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Manazment rizik v softvérovom projekte

Reakcia na zmeny
%y rizikach pocas
realizacie projektu a
monitorovanie stavu
rizikovych udalosti

Riadenie a
sledovanie rizik

Planovanie
manazmentu rizik

Identifikacia
rizik

Analyza
rizik

v v v

Urcenie aké rizika Analyza Definovanie krokov
md&zu ovplyvnit a vyhodnotenie rizik pri vyskyte udalosti
projekt s ciefom urc€enia spbsobujucej Skodu
a dokumentovanie reakcie na udalost

ich charakteristik a priority rizik

Riziko — moznost utrpiet stratu, poSkodenie, nevyhodu alebo
znicenie (Webster dictionary).

— Manazment rizik pomaha predchadzat’ nepredvidanym
udalostiam, najma katastrofam a velkym stratam.

— Vacsina projektov ma rizika. Ciefom manazmentu rizik je
minimalizovat’ moZnost' zhmotnenia rizika, ak je to mozné, alebo
minimalizovat’ ucinok jeho skutoéného zhmotnenia.

— Pracuje sa s moznostami vyskytu takych udalosti, ktoré nie su
“Standardné” alebo v8eobecne o&akavané. Standardné
(vSeobecne oCakavané) udalosti zabezpeci normalny
manazment — napr. dovolenky pracovnikov.

— Délezitost manazmentu rizik pri systémoch vyzadujucich vysoku
spolahlivost.

Spoijité vykonavanie ¢innosti pri manazmente rizik:

identifikacia
riadenie/ F\

komunikacia

\\ analyza

planovanie

Identifikacia rizik

— urCenie, aké rizika mézu ohrozit projekt a dokumentovanie ich
charakteristik

— identifikaciu rizik treba vykonavat' pocCas celého Zivota projektu,
v prvom rade vSak pri planovani projektu

Pre kazdé riziko sa urci:
— pravdepodobnost, Ze udalost nastane
— odhad rozsahu $kod pri vyskyte udalosti

Pravdepodobnost nastatia udalosti aj rozsah $kéd sa ¢asto ur€uje v
stupnici hodnét (namiesto presnych hodnét), napr. velmi vysoka,
vysoka, strednda, nizka, velmi nizka. Stanovenie tejto pravdepo-
dobnosti ako aj rozsahu moznych §kéd méze byt velmi naroéné a
niekedy aj nemozné. Potom hovorime o neurcitosti a nie o riziku.

Casto sa identifikuju aj spustace udalosti, ktoré vedu ku $kode
(napr. zla moralka v time méze byt pri¢inou posunutia rozvrhu).



Klasifikacia rizik

Zakladné rizika softvérového projektu

Peniaze Cas — -
riziko nakladov

- riziko rozvrhu

riziko splnenia poZiadaviek

Splnenie
poziadaviek

Typy rizik:

e interné rizika: projektovy tim (manazér) moze ovplyvnit a
riadit’ (priradenie personalu, odhad nakladov,...)

o externé rizika: nemozno priamo riadit, hoci urcité moznosti
ovplyvnenia niekedy existuju (€innosti vlady, zmeny na trhu,
spravanie sa zakaznika, ...)

alebo

e generické rizika: spolo¢né vsetkym softvérovym projektom
e Specifické rizika: vyplyvaju zo Specifik konkrétneho projektu

Klasifikacia podla dolezitosti a moznosti ovplyvnenia vyskytu
rizikovej udalosti

za najkritickejSie sa povaZzuju rizika, ktoré manazér neméoze
priamo riadit

‘ vysoka Pouzivatel Rozsah a
relativna .

k
dolezitost poziadavky
rizika

stredna Prostredie Vykonanie
nizka vysoké

moznosti vplyvu a riadenia

Klasifikacia rizik podla SEI (Software Engineering Institute)

Rizika vyvoja softvéru

/ \
Trieda Vyrobok Vyvojové prostredie  Ohraniéenia vyvojového
/\ /\ programu
- \ proc;‘, pra;vné d/A\h i
.. o zdroje ... rozhrania
Element poziadavky ... Specifka vyvoja  prostredie /\ projektu
P
/ \ . 7 nost \'d . /7 N\
- - N ormalnost ... riadenie i
Atribat  [stabilita ... Skala vyrobku rozvrh ... vybavenie

— vyrobok: €innosti, ktoré treba na vytvorenie vyrobku a jeho
odovzdanie pouzivatelovi:

poZiadavky

navrh

implementacia a testovanie modulov

integracia a testovanie a

dalSie Specifika (napr. udrzovatelnost, spolahlivost,
bezpecénost, atd.)

— vyvojové prostredie: sustreduje sa na prostredie projektu, v
ktorom sa vytvara vyrobok; zahffa tieto elementy:

proces vyvoja

podporné systémy vyvoja
proces manazmentu
metédy manazmentu
pracovné prostredie

— ohrani¢enia samotného procesu vyvoja: najma faktory, ktoré su
mimo priamej kontroly:

zdroje
kontrakt (v suvislosti s projektom)
rozhrania projektu




A. Product Engineering

1. Requirements

a. Stability

b. Completeness
c. Clarity

d. Validity

e. Feasibility

f. Precedent

g. Scale

. Design

a. Functionality

b. Difficulty

c. Interfaces

d. Performance

e. Testability

f. Hardware
Constraints

g. Non-Developmental
Software

. Code and Unit Test
a. Feasibility
b. Testing
c. Coding

. Integration and Test
a. Environment
b. Product
c. System

. Engineering
Specialties
a. Maintainability
b. Reliability
c. Safety
d. Security
e. Human Factors
f. Specifications

B. Development

1.

Environment

Development Process
a. Formality

b. Suitability

c. Process Control

d. Familiarity

e. Product Control

. Development System

a. Capacity
b. Suitability

c. Usability

d. Familiarity

e. Reliability

f. System Support
g. Deliverability

. Management Process

a. Planning

b. Project Organization

c. Management
Experience

d. Program Interfaces

. Management Methods

a. Monitoring

b. Personnel
Management

¢. Quality Assurance

d. Configuration
Management

. Work Environment

a. Quality Attitude
b. Cooperation

¢c. Communication
d. Morale

C. Development

1.

Program Constraints

Resources
a. Schedule
b. Staff

c. Budget
d. Facilities

. Contract

a. Type of Contract
b. Restrictions
c. Dependencies

. Program Interfaces

a. Customer

b. Associate
Contractors

c. Subcontractors

d. Prime Contractor

e. Corporate
Management

f. Vendors

g. Politics

TOP-10 RIZIK (Boehm)

1
2
3
4.
5.
6
7
8
9
1

Nedostatok personalu

Nerealistické rozvrhy a rozpocty

Vytvorenie inej (nez pozadovanej; zlej) funkcionality
Vytvorenie nevyhovujuceho pouZivatelského rozhrania
Pozlatenie systému

Neustale (nepretrzité) zmeny poziadaviek

Nedostatky v externe vytvorenych moduloch
Nedostatky v externe zabezpeovanych ulohach
Nedostatok zdrojov pri samotnom rieSeni projektu

0. Precenenie technolégie

ZOZNAM RIZIK ziskany na zaklade $tudie (Keil a spol., 1998)

1.
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Nedostatok zainteresovanosti vrcholového manazmentu do
projektu

Nezainteresovanost zakaznika
Neporozumenie poziadavkam

Nedostatok angaZovanosti pouzivatela
Neschopnost spinit poZiadavky pouzivatela
Zmena rozsahu/cielov projektu

Nedostatok poZadovanych znalosti/zruénosti/skusenosti
vyvojoveho timu

Malo zmrazenych (nemennych) poziadaviek

Zavedenie novej technolégie (neodskusanej v projektovom
time)

10. Nedostatocné/nevhodné obsadenie pozicii v time

11. Nezhody medzi oddeleniami v organizacii zdkaznika



Metody a techniky identifikacie rizika

Zoznam rizik (angl. checklist)

— klasifikatné schémy zdrojov rizika v softvérovych projektoch
(vytvorené na zaklade skusenosti z predchadzajucich projektov)

— Casto sa pouzivaju formou dotaznikov
— pouziva sa velmi Casto

Analyza rozhodnuti

— skuma sa zdroj v8etkych délezitych rozhodnuti; ak sa vykonali s
inym ako technickym ciefom alebo cielom manazmentu, ¢asto
su potencialnym rizikom (napr. politika, trh,...)

Analyza predpokladov

— skumaju sa optimistické predpoklady (najma), tieto mézu
predstavovat riziko

Dekompozicia

— mobze pombct pri odhaleni ,rizikovych* Casti systému (20%
modulov spdsobuje 80% problémov)

Interview

— vSetci zainteresovani do problému diskutuju o rizikach,
pouzivaju sa dotazniky

Analyza rizik

— vyhodnotenie rizik a uréenie, ktoré rizika vyZaduju nejaku akciu
— stanovenie priority rizik
— analyza moznych reakcii na udalosti spdsobujuce Skody:

e akceptovanie

e redukovanie (moznosti vyskytu alebo vzniknutej Skody)

e vyhnutie sa

Vystup analyzy rizik
— usporiadanie rizik podla priority

— zoznam udalosti, ktorymi sa treba zaoberat’ (pripadné Skody
vyzaduju pozornost)

— zoznam udalosti, ktoré sa mbézu ignorovat (pripadné Skody sa
akceptuju — zvyskové rizika)

Metody a techniky analyzy rizik

urcenie vplyvu rizika (oCakavanej pefiaznej hodnoty)
— oCakavana Skoda =
Skoda pri vzniku udalosti * pravdepodobnost udalosti
rozhodovaci strom
— sluzi najma na stanovenie priority rizik

— skumaju sa vztahy medzi rozhodovanim (o¢akavana hodnota
Skody) a pravdepodobnostou vyskytu udalosti (tak ako ich
vhima ten, ktory rozhoduje)

Ocakavana penazna hodnota:

OH = 0.2 * 100 000 SK = 20 000 Sk

\

Agresivny O

rozvrh OH =0.8* -20 000 Sk = -16 000 Sk

/

Rozhodnutie Neurditost
vvsledku

Konzervativny OH =0.3 *-20 000 Sk = -6 000 Sk

rozvrh
OH=0.7* 10 000 Sk =7 000 Sk

/\

Kumulativna ogakavana hodnota:

e agresivny rozvrh: 20000 — 16000 = 4000 Sk
e konzervativny rozvrh: -6000 + 7000 = 1000 Sk



simulacia

— analyza spravania sa systému, napr. simulacia siete ¢innosti
projektu v rozvrhu

expertny odhad
— napr. pouzitie metédy DEPLHI

Planovanie manazmentu rizik

Definovanie krokov pri vyskyte udalosti spdsobujucej Skodu
— vyhnutie: eliminovanie Skody (spravidla odstranenim priciny)
— redukcia oCakavanej pefiaznej hodnoty Skody:

e zniZenim pravdepodobnosti vyskytu udalosti sposobujucej

Skodu (napr. pouZzitie novej technolégie, ktora zabezpeci
znizenie pravdepodobnosti, Zze vyrobok bude chybovy)

e znizenim hodnoty Skody (napr. poistenie)
— akceptovanie dosledkov:

e aktivne — vypracuje sa plan, ktory sa eventualne vykona, ak
sa vyskytne udalost spésobujuca Skodu

e pasivne — napr. akceptovanie nizsieho zisku v pripade
vyskytu udalosti sposobujucej Skodu
Pri vytvarani planu reakcii na rizikové udalosti treba brat’ do uvahy
aj poziadavky (odhad nakladov) na redukciu, resp. vyhnutie sa
riziku a nasledky implementacie urcitého spdsobu eliminacie rizika,
najma mozny vznik novych rizikovych faktorov.

Metody a techniky planovania manazmentu rizik

Zoznam rizik

V zavislosti od typu rizika sa pouZivaju rbzne postupy, napr.

— nedostatok personalu: vyber najlepSich ludi, zabezpec€enie
Skoleni, zabezpecenie vlastnej praxe, vytvaranie dobrych
pracovnych podmienok, zvySovanie motivacie

— nerealistické rozvrhy a rozpoéty: podrobné odhady, odhady
najhorsich hodndt, inkrementalny vyvoj, opatovné pouzitie
softvérovych suciastok

— vypracovanie nevyhovujucej funkcionality: prototypovanie,
v€asné vytvorenie pouzivatelskych priruc€iek, rézne pohlady pre
pouZzivatela

— vytvorenie nevyhovujuceho pouzivatel'ského rozhrania:
prototypovnie, scenare, analyza uloh, charakteristika
pouzivatela

— pozlatenie systému: zruSenie niektorych poziadaviek,
prototypovanie, analyza nakladov a prinosov

— neustale zmeny poziadaviek: inkrementalny vyvoj (posunutie
zmien do dalSieho inkrementu), ukrytie informacii, vysoky prah
zmeny

— nedostatky v externe vytvorenych moduloch: prehliadky a
testovanie, analyza kompatibility, benchmarking (§tandard, voci
ktorému sa robia porovnania rébznych vyrobkov)

— nedostatky v externe zabezpeéovanych ulohach: audity,
kontroly eSte pred pridelenim ulohy

— nedostatky vykonu v redlnom €ase: simulacie, benchmarking,
prototypovanie

— precenenie technolégie: technicka analyza, analyza nakladov
a prinosov, prototypovanie

vypracovanie alternativnych stratégii



skimanie vzajomného vplyvu viacerych rizik

. . A
ﬁ;ﬁ;(é(;fp@ \// ukoncCenie projektu

prekroCenie ¢asu

v

Plan manazmentu rizik

Riziko 1 Udaje z analyzy rizika
(opis, pravdepodobnost,
Riziko 2 dosledok, spustace)
Postup zabezpecenia reakcie
na udalost, zodpovednost,
potrebné zdroje

Riziko n

Co treba sledovat

Eliminacia rizik v softvérovych projektoch

1. predpoklady

N

jasna dokumentacia vSetkych prvkov, ktoré mdzu ovplyvnit
rizika projektu na vSetkych urovniach v projekte. Cielom nie je
vytvorenie zoznamu ospravedineni, ak nie¢o zlyha, ale
vyprovokovat diskusiu, podporovat rozhodovanie o
moznostiach, zabezpecenie jasného pochopenia vietkymi
zainteresovanymi

. projekty velkého rozsahu

rozdelenie do viacerych menS8ich a nezavislych projektov
rozdelenie do sub-projektov pre naslednu fazovu implementaciu
planovanie rezerv medzi fazami na odstranenie moznych sklzov
vykonanie malého (pilotného) projektu na zaciatku

vytvorenie prototypu

. Zzapojenie pouZivatelov do vyvoja systému

identifikacia reprezentanta pouzivatelov, ktory je priaznivcom
projektu. M&ze tato osoba byt manazérom projektu ?

vytvorenie vyboru pouzivatelov a uréenie koordinatora z tejto
skupiny, ktory bude v projektovom time

zabezpedenie zodpovedajuceho zapojenia skupiny
reprezentativnych pouzivatelov

pozyvat reprezentanta pouzivatelov na pravidelné stretnutia
hodnotiace stav projektu. Mozno organizovat Specialne
stretnutia zamerané na hodnotenie postupu prac na projekte pre
pouzivatelov (kontrolny den)

distribuovanie sprav o stave projektu medzi pouzivatelov. V
sprave by v tomto pripade mala byt Specialna ¢ast venujuca sa
pouzivatelskym aspektom projektu

vyvojovy tim viest od zacCiatku k uzkej spolupraci s pouzivatelmi

4. odhady

priradenie vztahov vyjadrujucich mieru neurcitosti
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neukoncovat odhady prili§ skoro
v pripade projektov s vysokym rizikom vykonat:
e vytvorenie podrobnejSich odhadov, pokial je to mozné

¢ vytvorenie pociatoénych odhadov a naplanovanie bodov, v
ktorych sa odhady budu prehodnocovat

e zabezpecenie, aby si zakaznik bol vedomy svojej
spoluzodpovednosti za Casovanie

e vyhnut sa stanoveniu tvrdych terminov odovzdavania
o zvazit, Ci projekt vébec realizovat

. Schopnosti, skusenosti

zabezpedit, aby vSetky nevyhnutné predpoklady pre projekt
dokazal zabezpecit' projekeny tim, t.j. aby projekény tim mal
v3etky potrebné skusenosti a schopnosti

zabezpedit, aby jednotlivi ¢lenovia projekéného timu pochopili a
stotoznili sa s ¢innostami, na ktorych sa budu podielat, ako aj s
vytvaranymi vystupmi

treba zabezpedit pre projekény tim potrebné Skolenia a zaradit
ich do planu projektu

spolupraca skusenejSich a menej skusenych ¢lenov timu
ziskanie viacerych skusenych pracovnikov v pripade potreby

. monitorovanie procesu

presnejSie monitorovanie procesu
zvySenie frekvencie vytvarania sprav o stave projektu
zavedenie rigoréznejSieho planu zabezpeclenia kvality

. riadenie zmien

zabezpecenie vhodnych procedur pre riadenie zmien, ich
pochopenia zainteresovanymi a skuto€ného pouZzivania tychto
procedur

. zabezpecovanie kvality

zabezpecenie vhodného planu zabezpec€ovania kvality a jeho
skuto€ného pouzivania

Riadenie rizik

— vykonanie planu manazmentu rizik s ciefom reagovat na
rizikové udalosti poCas Zivota projektu, dbleZité je sledovanie s
cielom v€asného rozpoznania vzniku rizikovej situacie

— na sledovanie stavu projektu z pohladu moznych rizik sa
pouzivaju kontrolné zoznamy

— pri zmenach treba zabezpedit vSetky €innosti manazmentu rizik
(identifikacia, analyza, planovanie reakcii a nasledné riadenie)

— ani najlepsSia analyza nezabezpedi identifikaciu vSetkych rizik a
pravdepodobnosti ich vyskytu spravne, preto su riadenie a
iteracia velmi délezité

— proces riadenie rizik urCuje opravné akcie (na zabezpecenie

reakcie na vzniknutu rizikovu situaciu) a zmeny planu
manazmentu rizik

Implementacia manazmentu rizik

— vyzaduje kultarny posun v mysleni
— neocCakavaijte, Ze hned budete vediet predvidat kazdé riziko

— prinosy sa Casto tazko kvantifikuju, lebo ¢asto predstavuju
uSetrenie v buducnosti (prinos ako ,nerealizovana strata“)

— treba integrovat manazment rizik do celkového manazmentu
projektu, zainteresovat zamestnancov a zarovern minimalizovat
vplyv 8kéd pri nastati udalosti danej prisludnym rizikom na
zamestnancov

— pouzitie vzorov zaznamov o rizikach
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