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Manazment kvality v softvérovom projekte

»1he problem of quality management is not what people don’t know
about it. The problem is what they think they do know...

In this regard, quality has much in common with sex:

— everybody is for it (under certain conditions, of course);

— everyone feels they understand it (even though they wouldn’t
want to explain it);

— everyone thinks execution is only a matter of following natural
inclinations (after all, we do get along somehow);

— and, of course, most people feel that problems in theses areas are
caused by other people (if only they would take the time to do
thinks right).”
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bezny postup pri tvorbe softvéru spociva v ¢o najrychlejSom
vytvoreni textu programu ,neznamej kvality“, rychlej kompilacii a
testovani s cielom najdenia a odstranenia chyb a nedostatkov.
Ziadny iny inZiniersky odbor nevytvara vyrobky nekontrolovanej
kvality a spolieha sa na testovanie.

Kvalita je suhrn vlastnosti a charakteristik vyrobku, procesu alebo
sluzby, ktoré preukazuju jeho schopnost splnit uréené alebo
odvodené potreby (ISO 8402).

Kvalita nie je definovana ako absolutna miera, ale ako stuper
splnenia poziadaviek, resp. potrieb.

Ak cielom bude vyvinut nefunkény softvér, potom &im menej
bude fungovat, tym bude mat vySsiu kvalitu.

Roézne pohlady na kvalitu:

z pouzivatel'ského pohlfadu méze kvalita zodpovedat
jednoduchosti obsluhy systému, spolahlivému a efektivhemu
vykonavaniu jednotlivych funkcii systému

z hladiska prevadzky systému kvalita spravidla znamena dobru
prevadzkovu dokumentaciu, minimalne zmeny v dokumentacii a
efektivne vyuzivanie vypoctovych zdrojov

z hladiska tvorcu a udrzbara systému kvalita spravidla
zodpoveda Citatelnym a modifikovatelnym programom a
Citatelnej a presnej dokumentacii

z hladiska manazéra kvalita spravidla zodpoveda dodaniu
vyrobku nacas, v ramci rozpoCtu a poziadaviek pouzivatela.

Funkcionalita, chyby a kvalita

Specifika softvérovych projektov

vyrobok musi odrazat nielen potreby pouzivatela, ale aj
dodavatela (napr. modifikovatelnost)

tazkosti pri Specifikacii niektorych charakteristik (procesu aj
vyrobku)

Specifikacia (t.j. vyjadrenie potrieb) je ¢asto neuplna a
nekonzistentna

shaha o minimalizaciu sumy nakladov vynaloZenych na
zabranenie chybam a na odstranenie chyb



— nemylit si kvalitu s funkcionalitou, systém s implementovanymi
mnohymi funkciami méze mat nizku kvalitu (napr. obsahuje vela
chyb) a naopak

— zlepSovanim procesu sa moze krivka nakladov na ,kvalitu®
ZlepSovat
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Normy pre systémy zabezpecenia kvality

Casto sa vychadza z predpokladu, Ze pokial ma organizacia
“kvalitny” proces tvorby vyrobku (softvéru), budu aj jej vyrobky
kvalitné. Tento pristup sa pouziva najma preto, lebo v softvérovom
inZinierstve nie je jednoduché merat’ kvalitu programov pomocou
nejakej vystupnej kontroly.

PP Kvalitny proces = kvalitny vyrobok

— treba zainteresovat tych, ktori budd normy pouZzivat

pravidelné posudzovanie a aktualizacia noriem

systémy sledovania a kontroly kvality sa nasadzuju metédou
zdola nahor: mali by vychadzat’ z potrieb softvérovych inZinierov
Vv ,prevadzke”

ISO 9000

ISO - Medzinarodna organizacia noriem (International Standards
Organisation), pozri aj http://www. iso.ch/

ISO 9000 - sustava noriem pre riadenie a zabezpecCovanie
kvality (1979, 1987, 1994, 2000, 2007)

medzinarodné homogénne meradlo kvality
umoZzniuje nezavislé posudenie kvality tretou stranou

zaklada sa na vnutornych normach britského ministerstva
obrany pre muni¢né zavody z druhej svetovej vojny

primarne sa tieto normy vytvarali pre hromadnu vyrobu (nie pre
softvérovy priemysel); opisuju vSak vSdeobecné poZiadavky
platné pre akékolvek vyrobné odvetvie

ISO 9000 definuje body, ktoré musi spifat systém vyroby na to,
aby splial tato normu

vytvorenie podmnozin (normy ISO 9001, 1ISO 9002, ISO 9003)
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ISO 9001:2008 klauzula

Opis

4. Systém manazérstva kvality

Organizacia musi vytvorit, zdokumentovat, zaviest a udrziavat systém manazérstva kvality (SMK) a trvalo zlepSovat jeho efektivnost v sulade s
poZiadavkami normy.

4.1. VSeobecné poZiadavky

Organizacia musi urcit procesy v organizacii, ich postupnost a interakciu, riadenie tychto procesov vratane zabezpecenia zdrojov a informacii
potrebnych pre tieto procesy, ich prevadzku, monitorovanie a analyzovanie s cielom ich trvalého zlepSovania.

4.2. Poziadavky na
dokumentaciu

Dokumentacia musi obsahovat zdokumentované vyhlasenie politiky a cielov kvality, priru¢ku kvality, dokumentované postupy a zaznamy vratane
zdokumentovanych postupov pre riadenie dokumentov a zaznamov.

5. Zodpovednost manazmentu

Treba, aby boli spracované - zavazok manazmentu, zameranie sa na zakaznika, politika kvality, planovanie, zodpovednost, pravomoci, komunikacia
a preskumanie SMK manazmentom.

5.1. Zavazok manazmentu

Vrcholovy manazment musi byt zaviazany vypracovat a zaviest SMK, trvalo ho zlepSovat, urcit politiku kvality, zaistit vypracovanie cielov kvality,
vykonavat preskimanie SMK manazmentom, zaistit' potrebné zdroje.

5.2. Zameranie sa na
zakaznika

Vrcholovy manazment musi zaistit, aby sa urcili a spinili poZiadavky zékaznika s cielom zvySit spokojnost’ zdkaznika.

5.3. Politika kvality

Vrcholovy manaZment musi zaistit, aby politika kvality bola primerana Géelu organizacie; obsahovala zavazok spifiat poZiadavky zékaznika a trvalo
ZlepSovat efektivnost systému manazérstva kvality; poskytovala ramec na vypracovanie a preskimanie cielov kvality; bola zverejnena a v organizacii
pochopena; bola preskiimavana s ohladom na trvali vhodnost.

5.4. Planovanie

Z urovne vrcholového manazmentu musi byt zabezpe€ené naplanovanie ciefov kvality i planovanie SMK ako celku.

5.5. Zodpovednost, pravomoc

a komunikacia

Treba mat definované a dokumentované zodpovednosti a pravomoci v oblasti SMK vratane menovaného predstavitela manazmentu zodpovedného za
SMK.

5.6. Preskumanie
manazmentom

Vrcholovy manazment musi v planovanych intervaloch preskimavat systém manazérstva kvality organizacie. Zaznamy z tychto preskiimani sa musia
udrziavat.

6. Manazérstvo zdrojov

Treba riesit — zaistenie zdrojov, ludské zdroje, infrastruktiru a pracovné prostredie.

6.1. Zaistenie zdrojov

Treba urit’ a poskytovat zdroje na SMK a jeho zlepSovanie, zvy$ovanie spokojnosti zakaznika.

6.2. Ludské zdroje

Pracovnici musia byt kompetentni na zaklade prislusného vzdelania, pripravy, zruénosti a skiusenosti. Treba urcit a zadokumentovat' potrebnu
kompetentnost, pripravu (vzdelavanie) pre jej dosiahnutie, vyhodnocovat efektivnost pripravy vratane vypracovavania dokumentov a zaznamov o tejto
priprave.

6.3. Infrastruktura

Organizacia musi urcit, poskytovat' a udrziavat infrastruktaru potrebnu na dosiahnutie zhody produktu s poziadavkami. Infrastruktira zahriiuje budovy,
pracovné priestory, zariadenia (hw, sw), podporné sluzby (doprava, komunikacie, IS).

6.4. Pracovné prostredie

Organizacia musi urcit' a riadit pracovné prostredie nevyhnutné na dosiahnutie zhody s poziadavkami na produkt.

7. Realizacia produktu

7.1. Planovanie realizacie
produktu

Treba planovat a vypracovat procesy potrebné na realizaciu produktu

7.2. Procesy tykajuce sa
zdkaznikov

Treba mat Specifikované a dokumentované poziadavky zakaznika a dalSie poziadavky (legislativne, organiza¢né), tieto poziadavky musia byt
preskumané a vysledky preskimania zdokumentované.




7.3. Navrh a vyvoj

Navrh a vyvoj treba planovat’ a riadit, pri€om organizacia musi urCit etapy navrhu a vyvoja, stanovit zodpovednosti a pravomoci pri navrhu a vyvoji, pre
kazdu etapu stanovit preskiumanie, verifikaciu a validaciu. Zmeny v navrhu a vyvoji musia byt riadené, zaznamy o nich sa musia udrziavat.

7.4. Nakupovanie

Treba mat' stanovené zdokumentované postupy pre poziadavky na nakupovany produkt, postupy pre hodnotenie a vyber dodavatelov, pre zber a
udrziavanie informacii o nakupovani a pre verifikaciu nakupeného produktu.

7.5. Vyroba a poskytovanie
sluzieb

Treba mat’ dokumentované postupy pre riadenie vyroby a poskytovanie sluzieb v riadenych (kontrolovanych) podmienkach zahrfiujucich informacie
opisujuce charakteristiky produktu, pracovné instrukcie, vyrobné zariadenia, zariadenia na monitorovanie a meranie, ako aj ¢innosti uvolfiovania

a dodavania produktu vratane Cinnosti po dodani produktu. Treba stanovit postupy pre validaciu procesov vyroby, identifikaciu a sledovatelnost
produktu pocas celej jeho realizacie. Majetok zakaznika poskytnuty na pouzivanie alebo zabudovanie do produktu musi byt identifikovany, verifikovany
a chraneny rovnako ako samotny produkt.

7.6. Riadenie zariadeni na
monitorovanie a meranie

Treba mat stanovené a zdokumentované monitorovania a merania v procesoch realizacie produktu vratane zariadeni na monitorovanie a meranie
a postupov ich pouzivanie. Musia byt stanovené intervaly a postupy pre kalibraciu a verifikaciu tychto zariadeni, zaznamy o tychto postupoch a ich
vysledkoch sa musia udrziavat..

8. Meranie, analyza a
ZlepSovanie

8.1. VSeobecne

Treba mat zdokumentované postupy pre planovanie a zavedenie monitorovacich, meracich, analytickych a zlepSovacich procesov vratane Statistickych
technik a postupov, a rozsahu ich pouzivania.

8.2. Monitorovanie a meranie

Treba mat zdokumentované postupy pre meranie vykonnosti SMK vratane monitorovania vnimania spokojnosti zakaznikov s mierou pinenia jeho
poziadaviek. Treba mat zdokumentované postupy planovania a vykonania internych auditov SMK (podla EN ISO 19011).

8.3. Riadenie nezhodného
produktu

Treba zabezpedit, aby sa produkt, ktory nezodpoveda nan kladenym poziadavkam, identifikoval a riadil, aby sa zabranilo jeho nezelatelnému pouzitiu
alebo dodaniu. Dokumentovany postup musi zabezpecit, aby sa urcili riadenia a prisluS§na zodpovednost a pravomoc pri narabani s nezhodnym
produktom.

8.4. Analyza udajov

Treba urcit, zhromazdovat a analyzovat prislusné udaje, aby sa prezentovala vhodnost a efektivnost systému manazérstva kvality a posudilo sa, kde
mozno realizovat trvalé zlepSovania efektivnosti systému manazérstva kvality.

8.5. ZlepSovanie

Treba mat zdokumentované postupy pre trvalé zlepSovanie efektivnosti SMK, pre napravné ¢innosti (aby sa odstranili pri¢iny nezhéd) a pre preventivne
opatrenia (na odstranenie pricin potencialnych nezhdd)
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5 Zodpovednost manazmentu

5.1
5.2
5.3
5.4
5.5
5.6

6

6.1
6.2
6.3
6.4

7

7.1
7.2
7.3
7.4
7.5
7.6

8

8.1
8.2
8.3
8.4
8.5

Zavazok manazmentu

Zameranie sa na zakaznika

Politika kvality

Planovanie

Zodpovednost, pravomoc a komunikacia
Preskimanie manazmentom

Manazérstvo zdrojov
Zaistenie zdrojov
Ludské zdroje
Infrastruktura
Pracovné prostredie

Realizacia produktu
Planovanie realizacie produktu
Procesy tykajuce sa zakaznikov
Navrh a vyvoj
Nakupovanie
Vyroba a poskytovanie sluzieb
Riadenie zariadeni na monitorovanie a meranie

Meranie, analyza a zlepSovanie
VSeobecne
Monitorovanie a meranie
Riadenie nezhodného produktu
Analyza udajov
ZlepsSovanie

Doraz na kvalitnu dokumentaciu

Na kvalitu dokumentécie kladie ISO 9000 velmi silné poziadavky.
Napr. pri riadeni dokumentacie a udajov (4.2) treba, aby
dokumentacia splfala tieto body:

— musi zodpovedat tucelu: dokument musi umoznit, aby riadne
vyS8kolena osoba mohla primeranym spésobom vykonat &innosti
predpisané v dokumente

— musi byt identifikovany viastnik: vlastnikom dokumentu méze
byt osoba alebo oddelenie; nemusi to byt vzdy jeho autor

— riadne schvalenie pred zverejnenim: kvalifikované osoby, ktoré
schvaluju dokument, treba identifikovat menom a nazvom
organizacie

— riadena distribucia: distribucia mbze zodpovedat niektorej z
tychto foriem:

o referencny vytlacok je ulozeny na jednom mieste a kdpie sa
distribuuju na poziadanie

o distribucia prebieha podla udrZzovaného zoznamu prijemcov
dokumentu

o dokument je spristupneny v sieti vSetkym autorizovanym
prijemcom a je deklarované: ,Referenény dokument je
dokument, ku ktorému je zaisteny priamy pristup pomocou
siete”.

— identifikovana verzia: verzia sa musi identifikovat jasne na
zaklade zvoleného druhu znaé&enia (napr. aj datum vzniku)

— Cislované strany: vSetky strany musia byt o€islované, aby bolo
zrejmé, Ze nechyba Ziadna Cast’ dokumentu

— o0znaceny celkovy pocet stran: musi sa uviest celkovy pocet
stran, minimalne na titulnej strane dokumentu

— riadne zniCenie v pripade neplatnosti: ak sa dokument nahradi
inym, existujuce neplatné kopie treba vyziadat spat’ a zabranit
ich pouZzivaniu.



Certifikacia I1ISO

Certifikacia: Cinnost tretej strany, ktorou sa preukazuje dosiahnutie
primeranej dévery, Ze naleZite identifikovany vyrobok, postup,
sluzba alebo kvalifikacia personalu je v zhode s predpisanym alebo
inym (napr. dohodnutym) normativnym dokumentom.

Akreditacia: oficialne uznanie, Ze laboratérium, skuSobna alebo
certifikaéné miesto je spdsobilé vykonavat stanovené ¢innosti a
spifat nalezitosti ako je nezavislost, celistvost, spdsobilost a
nezaujatost.

Audit: systematické, nezavislé Setrenie za u¢elom stanovenia, Ci
¢innosti vztahujuce sa na kvalitu a v suvislosti s fiou dosahované
vysledky, zodpovedaju planovanym ustanoveniam, ako aj, €i su
tieto ustanovenia vhodné a dostatoéne ucinné na dosiahnutie cielov

— ohodnotenie ma formu certifikatu, ktory potvrdzuje, ze proces,
ktory organizacia pouziva, splfia poziadavky 1ISO 9000

— certifikat sa ziskava na zaklade auditu, ktory vykonava
Specializovana nezavisla organizacia splnomocnena na
udelovanie certifikatov (platnost obmedzena, 3 roky)

— audit sa vykonava podla normy ISO 10011-1 a ISO 1011-3,
pricom personal, ktory vykonava previerku (auditori), musi splnit
poziadavky na sposobilost podla normy ISO 10011-2

— naklady na audit sa prenasaju na dodavatela (zakaznik nemusi
vykonavat vlastny audit; je v zaujme organizacie nechat sa
(uspesne) ohodnotit’ a tak zvysit pravdepodobnost, zZe zakaznik
si vyberie prave sluzby tejto organizacie)

Cinnosti na dosiahnutie certifikatu ISO 9000

Cas, ktory treba na zavedenie 1ISO 9000 bez predchadzajucich
krokov v tomto smere, sa odhaduje minimalne na 2 roky.
e Rozhodnutie

— aky systém kvality certifikovat' (ISO 9001, ISO 9002,
ISO 9003)

— cela organizacia alebo len niektoré sekcie (oddelenia)

¢ Planovanie (aj rozpocet)
e Analyza organizacie
e Posudenie
— urcenie ¢innosti, ktoré treba vykonat, aby sa zabezpecili
poZiadavky na ziskanie certifikatu
e Zabezpecenie identifikovanych ¢innosti
e Implementacia
e Audit

— externé ohodnotenie procesu na zaklade rozhovoru s
manazmentom a pracovnikmi organizacie, prehliadok
dokumentacie

— celkovy zaver hodnotenia je ,OK/ nepodstatné odchylky/
podstatny nesulad)

¢ Nikdy nekondiace zlepSovanie (po ziskani certifikatu)

Zhodnotenie I1ISO 9000

© dava solidny zaklad dobre fungujucej vyroby, na ktorom mozno
dalej stavat

© zakaznik dostava predstavu o organizacii

© zlepsuje konkurencieschopnost’ a meno organizacie (dovtedy,
dokedy nebudu mat certifikat vSetci)

lahko podlieha byrokratickému pristupu
déraz je na kontrolu a nie na kvalitu ako taku

zavedenie ISO 9000 je pomerne vysoka investicia, zatial
neexistuje prispdsobenie normy malym organizaciam

pomerne dlhé trvanie zavedenia ISO 9000

» O © 60 6

norma samotna nijako nestanovuje prioritu jednotlivych bodov a
ani vhodny postup ich zavadzania



Zoznam noriem pre zabezpecenie kvality softvéru

Cislo Titul

AQAP-13 Poziadavky na systém kontroly kvality softvéru
NATO

AQAP-14 Systém vyhodnocovania pre kontrolny systém
kvality softvéru podnikatelov v sulade s AQAP-13

CSA Q396 Program zabezpecenia kvality softvéru

ESA PSS-01-101  Plan zabezpecenia kvality softvéru

MIL-S-52779A PoZiadavky na program zabezpecenia kvality

MoD Stan 00-15
IEC-880

IEEE 730
IEEE 983

ISO/IEC 90003

RTCA/DP-178A

softvéru

Sprievodca na vytvaranie kvalithého softvéru
Softvér pre pocitace v bezpecnostnom systéme
nuklearnych energetickych stanic

Planovanie zabezpecenia softvéru

Sprievodca k planovaniu zabezpecenia kvality
softvéru

Navod na aplikaciu normy 1ISO 9001: 2000

na pocitacovy softvér

Zohladnenie softvéru v systéme leteckej dopravy a
vybavenost cerifikatmi

AQAP
ANSI
CSA
IEC
IEEE

ISO
MIL
MoD
RTCA

Publikacia zoskupenia na zabezpec&enie kvality
Americky narodny in&titut noriem

Kanadské zoskupenie Standardov/ noriem
Medzinarodna elektrotechnicka komisia
Organizacia elektrotechnickych a elektronickych
inZinierov (USA)

Medzinarodna organizacia noriem

Vojenské normy (USA)

Ministerstvo obrany (GB)

Komisia pre aeronauticku radiotechniku

Planovanie kvality

Identifikacia noriem kvality, ktoré sa vztahuju na projekt a urenie
ako ich spliat, sledovat a riadit’.

Manazment kvality spravidla vyZaduje Upravy rozvrhu a rozpoctu.

> Opis €o robis, a rob to tak, ako to opisujes

Plan kvality

jasne stanovuje, ktoré atribaty kvality su najddlezitejSie pre
vyvijany vyrobok (resp. projekt)

definuje proces zabezpedenia kvality (procedury zabezpecenia
kvality sa dokumentuju v tzv. priru€ke kvality, tieto treba
vytvarat na zaklade postupov, ktoré sa skuto€ne pouzivaju)

definuje metriky, ktoré slizia na hodnotenie stupfia dosiahnutej
kvality

pri tvorbe planu kvality sa vychadza aj z definicie rozsahu
projektu a opisu vyrobku

Metody a techniky planovania kvality

Analyza nakladov a prinosov

zakladny prinos dodrZania poZiadaviek na kvalitu zavisi od
pohladu zainteresovanych do projektu

naklady na dodrzanie kvality su najma tie, ktoré priamo suvisia s
Cinnostami na zabezpecenie kvality (tvorba planu, sledovanie
kvality, opravné akcie a samotné dodrzZiavanie stanovenych
procedur zabezpeCovania kvality)

Benchmarking

porovnanie s inymi projektami



Zabezpecenie kvality

Koordinacia a usmerfiovanie vykonavania vsetkych tych
planovanych a systematickych €innosti, ktoré treba na to, aby sa

vytvorila dostatoéna dévera, Ze vyrobok alebo sluzba spifia uréené

poziadavky.

kvalitu zabezpecuju vSetci u€astnici projektu

zabezpecenie pocitatovej podpory viade, kde sa da

Metody a techniky zabezpecenia kvality

Audity kvality

ciefom je zistit’ stav v zabezpecovani kvality

audity vykonavaju auditori organizacie alebo iné organizacie
interné audity sa vykonavaju pravidelne (oby&ajne raz za rok)
preveruje sa, Ci:

e sa vykonavaju ¢innosti v preverovanej oblasti

e podla dokumentovanych postupov

e pomocou uréenych metéd

e pouZitim dohodnutych pomocnych prostriedkov

o vysledky potvrdzuju ucinnost metdd.

Riadenie kvality

Sledovanie vysledkov projektu, uréenie &i vyhovuju prisluSnym

normam kvality a identifikacia spdsobov eliminacie nevyhovujucej
kvality. Riadenie sa uskutoCfiuje na zaklade analyzy merani (pozri

kapitolu Meranie v softvérovom projekte).

na zabezpecenie a riadenie sa ¢asto vytvara samostatna
skupina na zabezpecenie kvality (angl. Software Quality
Assurance group, SQA group)

Metody a techniky riadenia kvality

Rézne formy kontroly
— sleduju sa vysledky jednotlivych Cinnosti, uloh, etap

Vzorkovanie

— vyber urcitej Casti sledovanej entity (napr. ndhodne) a jej
dokladna prehliadka

— znizenie nakladov na riadenie kvality

Grafické techniky

— graficky sa zobrazia urcité charakteristiky procesu alebo
vyrobku

— pouziju sa na zviditelnenie kvality vyrobku alebo procesu
(urcenie, &i proces aj vyrobok su ,pod kontrolou®)

— najpouzivanejSie techniky:

vyvoj charakteristik v ¢ase

zoradenie charakteristik do kategorii a znazornenie
frekvencie vyskytu - Paretov diagram (napr. typy chyb)

— sledované charakteristiky:

poCet posudzovani alebo testov v uritom ¢asovom obdobi
(uspesnost a neuspesnost)

pocCet testov predtym, ako sa komponent povazuje za
stabilny

poCet chyb najdenych v komponente

analyza typu chyb a frekvencie ich vyskytu

pokrytie testov (funkcie, rozhodovacie bloky,...)
pocCet chyb v zavislosti od celkového €asu testovania
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