Manazment rizik

P



Riziko

» moznost utrpiet stratu, poskodenie,
nevyhodu alebo znicenie (Webster dictionary)

» manazment rizik

- pomaha predchadzat nepredvidanym udalostiam,
najma vel'kym stratam

- cielom je minimalizovat moznost zhmotnenia
rizika alebo minimalizovat Gcinok jeho zhmotnenia

> pracuje sa s moznost ami vyskytu takych udalosti,
ktoré nie su “standardné” alebo vSeobecne
oCakavané




Procesy manazmentu rizik

Riadeniea | _ Reakcia na zmeny
sledovanie rizik v rizikach pocas

realizacie projektu a
monitorovanie stavu

izikovych udalosti

y

|dentifikacia rizik Analyza rizik Planovanie
manazmentu rizik

v v

UrCenie ake rizika Analyza a vyhodnotenie Definovanie krokov pri
mozu ovplyvnit rizik s cielom urcCenia vyskyte udalosti
projekt reakcie na udalost spOsobujucej skodu

a dokumentovanie a priority rizik

ieh charakteristik




Cinnosti pri manazmente rizik

» Spojité vykonévanle

|dent|f|kac;|a

|aden|e

komumkama

analyza
planovanle




ldentifikacia rizik

» urcenie, aké rizikd mozu ohrozit projekt a
dokumentovanie ich charakteristik

» identifikaciu rizik treba vykonavat pocas
celého zivota projektu, v prvom rade vsak pri
planovani projektu

Pre kazdeé riziko sa urci:

» pravdepodobnost, ze udalost




Klasifikacia r

izik
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Splnenie
poziadaviek

Peniaze Cas

=)

Zakladné rizika softveroveho projektu

riziko nakladov
riziko rozvrhu

riziko splnenia
poziadaviek




Klasifikacia rizik Il

Typy rizik:

» interné rizika: projektovy tim (manazér) moze
ovplyvnit a riadit (priradenie personalu, odhad
nakladov,...)

» externé rizikd: nemozno priamo riadit, hoci urcité
moznosti ovplyvnenia niekedy existuju (Cinnosti
vlady, zmeny na trhu, spravanie sa zakaznika, ...)

alebo

» generické rizika: spolocné vsetkym softvérovym
projektom

» Specifické rizika: vyplyvaju zo specifik konkrétneho

projektu
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Klasifikacia podl'a dolezitosti

relativna
dolezitost’
rizika

vysoka

stredna

Pouzivatel Rozsah a
poziadavky
Prostredie Vykonanie
nizka vysoka

moznosti vplyvu a riadenia




Techniky identifikacie rizik

» BZoznam rizik (angl. checklist)

- klasifikacné schémy zdrojov rizika v softvérovych
projektoch (vytvorené na zaklade skusenosti z
predchadzajucich projektov)

> €asto sa pouzivaju formou dotaznikov

- pouziva sa vel'mi casto




1.

2
3
4
5
6.
7
8
9

TOP-10 RIZIK (Boehm)

Nedostatok personalu

Nerealistickeé rozvrhy a rozpocty

Vytvorenie inej (nez pozadovanej; zlej) funkcionality
Vytvorenie nevyhovujuceho pouzivatel'ského rozhrania
Pozlatenie systému

Neustale (nepretrzité) zmeny poziadaviek

Nedostatky v externe vytvorenych moduloch
Nedostatky v externe zabezpecovanych ulohach
Nedostatok zdrojov pri samotnom rieseni projektu

10. Precenenie technoldgie




Zoznam rizik (studia, 1998)

-

10.

11.

Nedostatok zainteresovanosti vrcholovéeho manazmentu
Nezainteresovanost zakaznika

Neporozumenie poziadavkam

Nedostatok angazovanosti pouzivatel'a

Neschopnost splnit poziadavky pouzivatel'a

/mena rozsahu/ciel'ov projektu

Nedostatok pozadovanych znalosti/zrucnosti/skusenosti
Malo zmrazenych (nemennych) poziadaviek

Zavedenie novej technoldgie (neodskusanej v time)
Nedostatocné/nevhodné obsadenie pozicii v time
Nezhody medzi oddeleniami v organizacii zakaznika




Typy rizik

Project
Technical External Organizational Project
Management
: Subcontractors Project : :
Requirements and Suppliers Dependencies Estimating
Technology Regulatory Resources Planning
Complexity and . :
Interfaces Market Funding Controlling
Performances —— .
and Reliability Customer Prioritization Communication
Quality Weather

The Risk Breakdown Structure (RBS) lists the categories and sub-categories within which risks may arise
for a typical project. Different RBSs will be appropriate for different types of projects and different types of
organizations. One benefit of this approach is to remind participants in a risk identification exercise of the
many sources from which project risk may arise.




SEl CMU klasifikacia rizik

Software Development Risk

——

Product Development Program
Class Engineering Environment Constraints
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Techniky identifikacie rizik Il

» BAnalyza rozhodnuti

- skuma sa zdroj vsetkych dolezitych rozhodnuti; ak
sa vykonali s inym ako technickym cielom alebo
cielom manazmentu, casto su potencialnym
rizikom (napr. politika, trh,...)

» EAnalyza predpokladov
- skumaju sa optimistické predpoklady (najma), tieto
moOzu predstavovat riziko




Techniky identifikacie rizik Il

» EDekompozicia
- moze pomoct pri odhaleni ,rizikovych” casti
systému (20% modulov sposobuje 80% problémov)
» BlInterview

- vSetci zainteresovani do problému diskutuju o
rizikach, pouzivaju sa dotazniky




Analyza rizik

» vvhodnotenie rizik a urcenie, ktore rizika
vyzaduju nejaku akciu

» stanovenie priority rizik

» analyza moznych reakcii na udalosti

sposobujuce skody:
- akceptovanie

- redukovanie (moznosti vyskytu alebo vzniknute]
skody)

> vyhnutie sa




Vystup analyzy rizik

) usp0 riadan ie rizik podl'a priority

» zoznam udalosti, ktorymi sa treba zaoberat
(pripadné skody vyzaduju pozornost)

» zoznam udalosti, ktoré sa mozu ignorovat
(pripadneé skody sa akceptuju - zvyskoveé
rizika)




Techniky analyzy rizik

» B urcenie vplyvu rizika

(ocakavanej penaznej hodnoty)

- oCakavana skoda =

Skoda pri vzniku udalosti * pravdepodobnost udalosti

» B simulacia

- analyza spravania sa systému, napr. simulacia siete

cinnosti projektu v rozvrhu

» Bexpertny odhad

> napr. pouzitie metody DEPLHI




Techniky analyzy rizik I

» Brozhodovaci strom
> sluzi najma na stanovenie priority rizik
- skiimaju sa vzt ahy medzi rozhodovanim (o¢akavana

hodnota Skody) a pravdepodobnost ou vyskytu udalosti
(tak ako ich vnima ten, ktory rozhoduje)

OH = 0.2 * 100 000 SK = 20 000 Sk

N

Agresivny O
rozvrh

/

OH=0.8* -20 000 Sk =-16 000 Sk
Neurcitost
vysledku

Rozhodnutie

Konzervativny OH = 0.3 *-20 000 Sk = -6 000 Sk

rozvrh

OH=0.7* 10 000 Sk = 7 000 Sk

/)



Plan manazmentu rizik

Riziko 1 Udaje z analyzy rizika
(opis, pravdepodobnost,
Riziko 2 dosledok, spustace)

Postup zabezpecenia reakcie
na udalost, zodpovednost,
potrebné zdroje

Riziko n . ,
Co treba sledovat




Planovanie manazmentu rizik

» vyhnutie: eliminovanie skody (spravidla
odstranenim priciny)
» redukcia ocakavanej penaznej hodnoty skody:
> znizenim pravdepodobnosti vyskytu udalosti
sposobujucej skodu (napr. pouzitie novej technologie,
ktora zabezpeci znizenie pravdepodobnosti, ze
vyrobok bude chybovy)

- znizenim hodnoty skody (napr. poistenie)
» akceptovanie dosledkov:

o aktivne - vypracuje sa plan, ktory sa eventualne
vykonad, ak sa vyskytne udalost sposobujuca Skodu

- pasivne - napr. akceptovanie nizsieho zisku v pripade

vyskytu udalosti sp6sobujucej skodu
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Techniky planovania manazmentu rizik

» BZoznam rizik

o

nedostatok personalu: vyber najlepsich l'udi, zabezpecenie
skoleni, zabezpecenie vlastnej praxe, vytvaranie dobrych
pracovnych podmienok, zvySovanie motivacie

nerealistické rozvrhy a rozpocty: podrobné odhady, odhady
najhorsich hodnot, inkrementalny vyvoj, opdatovné pouzitie
softverovych suciastok

vypracovanie nevyhovujucej funkcionality: prototypovanie,
vcasneé vytvorenie pouzivatel'skych priruciek, rozne pohlady pre
pouzivatel'a

pozlatenie systému: zrusenie niektorych poziadaviek,
prototypovanie, analyza nakladov a prinosov

vytvorenie nevyhovujuceho pouzivatel'ského rozhrania:
prototypovnie, scenare, analyza uloh, charakteristika
pouzivatela




Techniky planovania manazmentu rizik Il

» BZoznam rizik

o

neustale zmeny poziadaviek: inkrementalny vyvoj (posunutie
zmien do d'alSieho inkrementu), ukrytie informacii, vysoky prah
zmeny

nedostatky v externe vytvorenych moduloch: prehliadky a
testovanie, analyza kompatibility, benchmarking (Standard, voci
ktorému sa robia porovnania roznych vyrobkov)

nedostatky v externe zabezpecovanych ulohach: audity,
kontroly este pred pridelenim ulohy

nedostatky vykonu v realnom case: simulacie, benchmarking,
prototypovanie

precenenie technoldgie: technicka analyza, analyza nakladov a
prinosov, prototypovanie




Riadenie rizik

» vykonanie planu manazmentu rizik s cielom reagovat
na rizikové udalosti pocCas zivota projektu, dolezité je
sledovanie s cielom v€asného rozpoznania vzniku
rizikovej situacie

» na sledovanie stavu projektu z pohl'adu moz
sa pouzivaju kontrolné zoznam

» pri zmenach treb
manaz
reakcii a

» proces ri
zabezpec
zmeny pl

uaciu) a




Probability ]
. Frequent Probable Occasional Remote Improbable
Severity
Catastrophic IN IN IN H M
Critical IN IN H M L
Serious H H M L T
Minor M M L T T
Negligible M L 0] T T
LEGEND T = Tolerable L= Low M = Medium H = High IN = Intolerable
Probability Description Severity Consequence
T ———— Greater than 6 month slip in schedule; greater
Frequent ‘;re SRV B Bar >4 Catastrophic than 10% cost overrun; greater than 10%
(Freq ypery ) reduction in product functionality
Less than 6 month slip in schedule; less than
Probable Decurs tepestediiian evens o lie expected Critical 10% cost overrun: less than 10% reduction
(Frequency per year 1-10-" : : :
in product functionality
Could occur some i Less than 3 month slip in schedule; less than
Occasional SIS R e T o Serious 5% cost overrun; less than 5% reduction
(Frequency per year 107" - 10 - , i
in product functionality
Unlikely though conceivable Less than 1 month slip in schedule; less than
Remote (Frequence per year 102 - 10 Minor 2% cost gverrun; less tnan 2% reduction
in product functionality
So unlikely that probability is close to zero . s
Improbable (Frequency per year 10 - 10%) Negligible Negligible impact on program




Dopady rizik

(Examples are shown for negative impacts only)

Defined Conditions for Impact Scales of a Risk on Major Project Objectives

Relative or numerical scales are shown

Project . .
Very low /.05 Low /.10 Moderate /.20 High /.40 Very high /.80
Objective y low / / / gh / y high /
Cost Insignificant cost <10% cost 10-20% cost 20-40% cost >40% cost
increase increase increase increase lincrease
i Insignificant time <5% time 5-10% time 10-20% time >20% time
me increase increase increase ilncrease increase
. . Scope reduction Project end item
Scope | e tore | sovn s | o oy | onaccetabioto | i ffctve
y P P sponsor useless
. . Only very demanding | Quality reduction | Quality reduction | Project end item
Quality RSy cHgradation applications requires sponsor unacceptable to is effectively

barely noticeable

are affected

approval

sponsor

useless

This table presents examples of risk impact definitions for four different project objectives. They should be tailored in the
Risk Management Planning process to the individual project and to the organization's risk thresholds. Impact definitions can be
developed for opportunities in a similar way.




Rozhodovaci strom

Decision Definition

Decision Node

Chance Node

Net Path Value

Input: Scenario Probability,

Decision to Input: Cost Of. Egch Option Reward if it Occurs Comguted:
Output: Decision Made ) (Payoffs minus Costs)
be Made (TRUE, FALSE) Output: Expected Monetary along Path
‘ Value (EMV) g
65%
Strong Demand $80M
& $2004
- False EMV of the Chance Node
Build New Plant 5120 $41.5M
35%
Weak Demand -$30M
$90 ‘

Build or Upgrade?

EMV of the Decision

$49

Upgrade Existing
Plant

Strong Demand

oo% > | $70M

EMV of the Chance Node

>

$49.0M

Weak Demand

$120

% o $10M

$60

The decision tree shows how to make a decision between alternative capital strategies ("decision node")
when the environment (state of product demand in the "chance nodes") is not known with certainty.
The organization chooses to Upgrade the Existing Plant because that alternative has an Expected

Monetary Value (EMV) of $49M vs. the EMV of the Build New Plant option of $41.5M.




