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Text navrhu zadania?

Implicitna spatna vazba nam méze poskytnit informéacie, ktoré vieme vyuzit napriklad pri
vyplfani dotaznikov. Vdaka tymto informacidm ndm méze na ich vyhodnotenie stacit menej
explicitnych vstupov, pripadne vieme ziskané vstupy lepsie vyhodnotit. To by umoznilo
napriklad zjednodusit dotazniky a ulah¢it ich vyplfanie, vyhodnocovanie a tie? zlepéit
kvalitu ich vysledkov. Explicitné informécie od pouzivatela totiz mézu byt nelplné alebo
zavadzajlce, ¢o sa v sucasnosti riesi komplikovanim dotaznfkov a formularov s cielom
predidenia ich neuplného, nespravneho alebo klamlivého vyplnenia.

Analyzujte metddy identifikovania spravania sa ¢loveka vo webovej aplikacii na zéklade
implicitnej spatnej vazby. Zoberte do Uvahy aj indikétory ziskané podrobnym sledovanim
spravania sa ¢loveka ako pohlad, tep, vodivost koze a daldie. Navrhnite metédu
vyhodnocujlcu explicitnd spatnd vézbu pouzivatela na zaklade jeho implicitnej spatnej
vazby. Jednou z moZnosti méze byt sledovanie pohladu pouzivatela v zavislosti od jeho
akcii vo webovom systéme alebo Urovne jeho potenia a krvného tlaku v ¢asovej zavislosti
od jeho interakcie so systémom. Navrhnutd metédu aplikujte pri vyhodnocovani online
formulérov a dotaznikov. RieSenie overte v kontexte vybraného typu explicitnej spatnej
vazby.

. Vytladit obojstranne na jeden list papiera

2 150-200 slov (1200-1700 znakov), ktoré opisuji vyskumny problém v kontexte stié¢asného stavu vratane
motivacie a smerov riesenia
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Tato praca sa zaobera vyhodnocovanim implicitnej spétnej vdzby pouzivatela ziskanej pri
vypiitani online dotaznikov, ato za uéelom detekcie jeho nelestného alebo zavadzajiiceho
spravania. Takéto spravanie moéze viest' ¢i uz k skreslenym alebo nespravnym vysledkom
dotaznika, ¢o mobze mat’ v kone¢nom dosledku velmi neZiadice ucinky, napriklad v pripade
neodhalenia trestného ¢inu.

V stéasnosti sa problém s neGestnym spavanim pri vypliiani dotaznikov riesi vadsinou ich
skomplikovanim a viacnasobnym pytanim sa tych istych otazok, ¢im sa ma prejavit
nekonzistentnost’ odpovedajiceho. Inym spdsobom je vyuzitie prostriedkov ako polygraf, ktoré
v8ak nie je automatické ani spol'ahlivé vo vSetkych situdciach,

V naSej praci sme navrhli a vytvorili prediktivny model, ktory preukazuje potencial pre detekciu
zavadzajlceho spravania v prostredi online dotaznikov, ¢o by umoznilo ich zjednoduSenie a
ziskavanie lepsich a presnejSich vysledkov z nich. Nami navrhnuté metriky by rovnako mohli byt
pouzité na detekciu zavadzania aj v inych kontextoch.
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This work is focused on evaluation of implicit user feedback acquired while filling out online
guestionnaires with a goal to detect dishonest answers. Such answers can lead to bad results of the
guestionnaire, what in turn can have undesirable even disastrous effect, e.g. in case of not
apprehending of a criminal.

People are trying to solve this problem today by applying multiple questions in the questionnaire
multiple times in different forms which should lead to inconsistencies in case of not honest
behavior. Another possibility is use of polygraph, which however is not automatic, requires
trained examiner and is not reliable in all situations.

We proposed and tested in our work predictive mode, which shows potential for detection of
deceptive behavior in conditions of filling out online questionnaires. This could lead to simpler
guestionnaires and better results. Furthermore, metrics proposed by our research could be used to
detect deceptive behavior even in other context as online questionnaires.
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Uvod

Skreslovanie informécii a zavadzanie patri k suéasti kazdodenného ludského Zivota. Studie
analyzujuce denniky zaznamenavajuce vSetky 1zi, ktoré I'udia pocas dila povedali vypocitali, ze
ludia priemerne povedia najmenej jedno az dve klamstva denne. Cudia zavadzaju najcastejSie ak
sa to tyka ich pocitov, osobnych preferencii a nazorov. Menej zavadzaju o svojich ¢inoch a
planoch. Casté st aj klamstva o Gspechoch a zlyhaniach. LCudia niekedy zavadzaju s ciefom
ziskania materialneho zisku, pohodlnosti alebo vyhnutiu sa trestu. Omnoho CastejSie su vsak 1zi
vysledkom snahy ziskat’ psychologicki odmenu, a to formou ziskania priazne ostatnych alebo v
snahe o ochranenie pocitov svojich alebo svojich blizkych (DePaulo et al., 2003).

Ludia st tiez ochotni zavadzat pri pracovnych pohovoroch tak, aby vyzerali ako vhodnejsi
zamestnanec ako v skuto¢nosti su. Toto spravanie sa prejavuje aj pri osobnostnych dotaznikoch,
kedy sa l'udia snaZia vyzerat’ charakterovo lepSie a viac vhodny napriklad na pracovnu poziciu o
ktor( sa uchadzaju (van Hooft & Born, 2012).

Existuje niekolko definicii zavadzania. Podl'a Merriam-Webster slovnika (http://www.merriam-
webster.com/) je zavadzanie ,,akt alebo stanovisko umyselne sa snaziace ludi presvedcit aby
verili niecomu, ¢o nie je pravda.“. Podl'a (Ekman, 2009) je zavadzanie ,,také spravanie, ktoré
iného cloveka nuti verit nicomu, co my osobne nepovazujeme za pravdu . Je vSak rozdiel medzi
klamanim a zavadzanim. Klamanie je len jedna z podmnoZzin zavadzania. Medzi iné druhy
zavadzania patri napriklad podla (Utz, 2005) zmena kategorie (napriklad zmena pohlavia v online
hre), prezentovanie atraktivnejSieho seba alebo skryvanie identity.

Tieto definicie st Siroké, a preto z nich napriklad vyplyva, Ze aj zadrziavanie nam zndmej
informécie je zavadzanie. Rovnako ak sa pred niekym tvarime inak, ako sa v skutoénosti citime,
ide 0 zavadzanie. BeZne sa zavadzanie povaZuje za neetické, ale pritom je vo vede casto
nevyhnutné. Podl'a (Taylor & Shepperd, 1996) az 81 percent vSetkych psychologickych studii
vyuZiva zavadzanie. Podla (Wendler, 1996) je klamanie pacientom nielen neetické ale aj
nelegalne. Zavadzanie je ale za istych okolnosti etické, vzdy vSak zalezi na okolnostiach.
Napriklad pri dvojitom zaslepenom teste pacienti vedia, Ze nemusia dostavat’ liek, ale placebo,
takze im nie je klamané, nevedia vSak, ¢i dostavaju liek alebo placebo, Co je zavadzanie, ked’ze
pred nimi skryvame informdciu, ktord mame.

Ludia sa podla v§etkého od nepamiti snazili o odhalenie zavadzania a zavadzanie bolo po tisicky
rokov trestané zakonom. Existuje vSak niekolko vynimiek, kedy zavadzanie bolo legilne.
Napriklad v rokoch 900 az 800 pred nasim letopo¢tom v Indii bolo zavadzanie a klamanie
povolené ak islo ¢loveku o zivot (Trovillo, 1939). Napriklad aj dnes na side méze ¢lovek
odmietnut’ vypovedat’ ak by ho to mohlo poskodit’, ¢o je takisto ista forma zavadzania

Odhalovanie zavadzania vSak stale patrilo k zaujimavym oblastiam. Okolo roku 900 pred nasim
letopoétom sa v jednej z Véd dokonca objavuje podrobny navod na odhalenie zavadzajucej osoby,
ktory napriklad popisuje, Ze , taka osoba neodpovedd na otdazky, pripadne na ne odpoveda
vyhybavo, hovori nezmysly, Siicha nohami, trasie sa, ma bledu tvar, chyta sa za vlasy a snazi sa
¢o najskor odist... . Niektoré z tychto znakov sa dodnes aj po vedeckom skiimani povazuji za
znaky zavadzania. Napriklad Erasistratus sa Vv tretom storo¢i pred nasim letopo¢tom snazil
detekovat’ zavadzanie pomocou sledovania tepu (Trovillo, 1939).

Pocas vicsiny stredoveku sa vSak namiesto na vedecké postupy a vonkajsie znaky, ako implicitnd
spatni védzbu, ludia skor spoliehali na povery a na takzvanu ,, Tazki skisku . Tieto skusky sa
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praktizovali minimalne do 16. storo¢ia vo viacerych podobach. Napriklad sa obvineny musel
jazykom dotknut’ hortceho zeleza, a ak sa pri tom popalil, bol oznaceny za klamara (Trovillo,
1939). Ako mdzeme vidiet,, takéto postupy maju pramalo spolo¢né s vedou.

Objektivne merania sa zacali praktizovat” az zaciatkom 18. storocia, kedy sa zacali sledovat’
veli¢iny ako tlak, tep alebo rychlost' dychania. Toto bolo umoZznené samozrejme rozvojom
pristrojov, ktoré umoziovali takéto metriky merat. To viedlo postupne k vyvoju polygrafu
zaCiatkom 20. storocia, ktory sa vyuziva za istych modifikacii dodnes (Trovillo, 1939).

V stiCasnosti sa pri mnozstve §tadii ¢i uz v praxi alebo vyskume vyuZzivaji online dotazniky, ktoré
umoziujui zbierat’ odpovede od vel'kého mnozstva 'udi s minimdlnymi nakladmi. Vzhl'adom na
nau tendenciu zavadzat, sa nie vietky takéto odpovede dajii povazovat’ za relevantné. Ci uz nam
ide o stadie, pri ktorych je dolezité presné uréenie demografickych udajov respondentov, kedy
pouzivatelia odpovedia nepravdivo o svojom veku, vzdelani alebo pohlavi, a tym nam skreslia
data, alebo budu zavadzat’ pri odpovediach na jednotlivé otazky v 'ubovol'nom dotazniku. Takéto
anomalie v datach sposobuju, Ze musime ziskat’ data od omnoho vac¢Sieho mnozstva pouzivatel'ov,
tak aby sa v datach ,,stratili*.

Vytvorenie metody na automatickll detekciu zavadzajticich odpovedi by ndm umoznilo odstranit’
takéto problémy, a tym na jednej strane zlepsit’ kvalitu vysledkov takychto vyskumov a na druhej
strane zredukovat’ mnozstvo potrebnych nazbieranych dat pre dany vyskum.

Vytvorenie takejto metédy by nam rovnako dalo novy pohl'ad na samotnu detekciu zavadzania.
Ta je v sGcasnosti reprezentovand hlavne polygrafom, ktory ako opisujeme v naSej praci
neposkytuje uplne spolahlivé vysledky aje zavisla od vySetrovatela a metody akou sa
vySetrovatel’ pyta vySetrovaného subjektu otazky.

Metdda, ktord by dokézala detekovat’ zavadzajice odpovede bez zasahu ¢loveka by preto mala
byt objektivnejsia, ked’ze nebude trpiet’ predpojatostou, ktoré maji l'udia tendenciu pretavovat’
do svojich tsudkov.

Cielom tejto prace je navrhnit metddu a vytvorit' na jej zéklade model, ktory bude schopny
klasifikovat odpovede pouzivatela ako pravdivé alebo zavadzajice a to z Co najlepSou
presnostou.

V kapitole 1 v casti Implicitna spdtna vdzba v kontexte interakcie ¢loveka s pocitacom a
skresl'ovania informacii sa venujeme opisu réznych druhov implicitnej spitnej vézby a jej vztahu
k problému detekcie zavadzania. V Casti EXistujuce metddy detekcie zavadzania tejto kapitoly, sa
venujeme analyze existujucich metdéd vyuzivanych na detekciu zavadzania. Na zaver kapitoly,
v Casti Vhodné techniky pre analyzu dat, sa venujeme analyze vhodnych technik strojového
ucenia pre problém detekcie zavadzania v prostredi online dotaznikov.

V kapitole 2 sa venujeme ndvrhom metody na automatickl detekciu zavadzania pouzivatel'mi.
V casti Vybrana implicitna spatna vazba opisujeme vybrata spatni vizbu, v ¢asti Zber implicitnej
spatnej vazby sa venujeme navrhu r6znych spésobov zbierania implicitnej spétnej vizby, v Casti
Vyhodnotenie implicitnej spétnej vazby opisujeme spdsob jej vyhodnotenia a v Casti Overenie
spravnosti detekcie zavadzania opisujeme spésob overenia tejto novej metddy. Na zaver kapitoly
v Casti Zhrnutie metody pre automatickl detekciu zavadzania zhriiujeme navrh nasej metédy na
detekciu zavadzania.



V kapitole 3 sa venujeme postupu, ktorym sme vytvorili a verifikovali nami vytvoreny
Klasifikator. V casti Zber dat popisujeme postup akym sme ziskali data pre nas klasifikator.
V Casti Analyza dat popisujeme akym sp6sobom sme tieto data spracovali a vytvorili z nich
metriky. V Casti Trénovanie a overenie klasifikatora popisujeme ako sme natrénovali na§ model.
Na zaver v ¢asti Vyhodnotenie vyhodnocujeme tspesnost’ nasho modelu.

Na zaver v kapitole 4 sa venujeme Sir§iemu pohl'adu na problém zavadzania v kontexte

spolo¢nosti. Rovnako si dovolime predpovedat’ vyvoj tejto oblasti v buddcnosti a tiez navrhujeme
ako budeme d’alej postupovat’ v nasej praci.






1 Implicitna spatna vazba a detekcia zavadzania

1.1 Implicitna spitna vizba v kontexte interakcie ¢loveka s pocitaCom

a skresPovania informacii

Pri snahe odhalit’ pokus o zavadzanie zo strany pouzivatela aplikicie vyzadujucej explicitnii
spatnu vizbu, napr. vyplnenie dotaznika ¢i iného formuldra, ndm modze pomoct’ najma to, ak sa
pouzivatelia spravaju inak a ich fyziologicka odozva je ina pri zavadzani v porovnani so
spravanim a fyziologickou odozvou v momente, ked’ hovoria pravdu. Podl'a meta Stadie, ktora
analyzovala 116 roznych stadii so 120 nezavislymi vzorkami, bolo uz navrhnutych 158 naznakov
pre zavadzanie (DePaulo et al., 2003). Medzi ne patri napriklad mensia otvorenost, negativne;jsi
vyraz tvare a vicsia nervozita. Z tohto mnoZstva réznych naznakov pre zavadzanie vSak vela
vykazuje len vel'mi slabé alebo Ziadne prepojenie k samotnej indik&cii zavadzania (DePaulo et al.,
2003).

V naSej praci rovnako nemdzeme vyuzit' naznaky zavadzania bezne vyuZzivané pri rozhovoroch,
ako st o¢ny kontakt, ton hlasu atp. Je to spdsobené tym, Ze od pouZivatelov pri vypiiani online
dotaznikov nemame moznost’ ziskat’ vSetky tieto data. SUstredime sa preto na implicitnu spatné
vizbu, ktor sa da zbierat’ od pouzivatelov po¢as vypliiania online dotaznikov na poéitadi a to
najlepsie tak, aby sme pouzivatelov tymto vyrusovali ¢o najmenej a v najlepSom pripade bez
pouzitia Specialnych zariadeni.

1.1.1 VyuZitie mysi a klavesnice

Zberu implicitnych dat od pouZivatela online apliké&cii pomocou beZnych technoldgii sa vyskumy
venuju uz dlhSiu dobu. Medzi najjednoduchsie a najbeznejSie zbierant implicitnti spéatni vizbu
patri sledovanie pohybu mysi a stlaania klaves na klavesnici (Atterer, Wnuk, & Schmidt, 2006).
Aj ked’ je takato spdtna vizba najCastejSie vyuzivana na zlepSovanie navrhu pouZzivatel'skych
rozhrani, Casto sa objavuju aj rézne iné zistenia, ako predikcia pouzivatelovej frustracie
(Navalpakkam & Churchill, 2012).

Samotny pohyb mysi ndm dokaze poskytnut’ niekol’ko réznych udajov. Medzi ne patria reakény
Cas, tvar pohybu mysi, distribucia pohybu mysi a analyza rychlosti pohybu mysi (Yu, Wang,
Wang, & Bastin, 2012). Toto je zvlast uzitocné, kvoli tomu, ze motorické akcie nenasleduju len
po ukonceni pouzivatelovho kognitivneho procesu, ale st aj tymto kognitivhym procesom
ovplyviiované. Toto sa neprejavuje len pri jednoduchych procesoch rozhodovania, ale aj pri
vyssich kognitivnych procesoch, ako ohodnocovanie pravdivosti tvrdeni, ¢o je priamo pouzitel'né
pri nasej praci (Freeman, Dale, & Farmer, 2011).

Ako priklad vyuzitia pohybu ruky méze sluzit' $tudia, v ktorej mali pouzivatelia moznost
odpovedat’ pravdivo alebo nepravdivo. Pohyb ruky mal v tomto experimente pri nepravdivych
reakciach neskorsie dosiahnuty vrchol rychlosti, ale ku koncu mala rychlost’ pohybu ruky vys$si
narast, ¢o znaéilo “prekondvanie pravdy” v kognitivnom procese pouzivatel'ov (Duran, Dale, &
McNamara, 2010). Aj ked’ bola tato studia vykonavana za pomoci Nintendo Wii Remote ovladaca,
ktory zaznamendva pohyb v troch smeroch, di sa predpokladat, Ze podobné vzory je mozné
objavit’ aj pri pohybe mysou.

Okrem rychlosti pohybu myS$i je zaujimava pre nasu pracu aj analyza reakénych casov
pouzivatel'ov, ked’ze reakéné doby su rozdielne pri hovoreni pravdy a zavadzani. Toto vSak moze
byt rozdielne v zavislosti od typu otazky a spdsobu zavadzania. Reakéna doba moze byt nizsia



pri zavadzani, ak je zavadzajlce spravanie v danom pripade kognitivne menej naro¢né, alebo
moze byt’ vyssia v opacnom pripade (van Hooft & Born, 2012).

K implicitnej spétnej vdzbe ziskanej z mysi, najma o sa reakéného Casu tyka, mézeme priradit’ aj
sledovanie interakcie pouzivatela s klavesnicou, a to najmé ak je systém, v ktorom pouzivatel
odpoveda na otdzky, ovladatelny klavesnicou. Do Gvahy by sa dala brat’ aj rychlost’ pisania na
klavesnici, ¢o by vsak predpokladalo otvorené otazky s moznost'ou napisat’ l'ubovol'ni odpoved,
avsak na takéto typy dotaznikov sa naSa praca nezameriava.

1.1.2 Vyuzitie kamery

Z dnes bezne dostupnych zariadeni na pouZzivatel'skych pristrojoch patri okrem klavesnice a mysi
aj kamera. T4 sa da vyuzit' v naSej praci na zaznamenanie rdznej implicitnej spétnej vézby
pouzivatela.

Prvou je detekcia emocii. Detekcia emocii je zatial' v klasickych podmienkach za vyuzitia
klasickych 2D kamier zlozita, aviak za pouZitia hibkovych 3D kamier sa da dosiahnut’ presnost
detekcie emocii takmer 90 percent, pri¢om tieto kamery su uz dnes cenovo dostupné (Savran, Gur,
& Verma, 2013). Treba vsak dbat’ na to, Ze vyraz tvare zriedkakedy obsahuje len jedu emociu, a
preto vizudlna informacia nemusi byt’ dostato¢na na presnu detekciu emocie (De Silva, Miyasato,
& Nakatsu, 1997).

Dal$ou moznostou vyuzitia kamery je limitovana detekcia pohladu pouZivatela. Toto sa da
vykonat’ ako so inteligentnou (smart) kamerou (Mehrubeoglu & Muddu, 2011), tak aj s hibkovou
kamerou (Obrazok 1-1), akd napriklad pouziva Kinect (Kwan, Purnama, & Eng, 2014). Udaje z
takychto kamier nebudu Uplne presné a nedajud ndm informacie o presnych bodoch, na ktoré sa
pouzivatel’ pozera, ale mozu sluzit’ na detekciu oblasti, na ktoré je pouzivatel zamerany, o ndm
pri dobrom rozlozeni prvkov na stranke moze poskytnut’ dostatocné informacie.

Obrazok 1-1 Ukazka vystupu z hibkovej kamery. Zdroj: Wikimedia



1.1.3 Vyuzitie sledovaca pohladu

Okrem beznych doplnkov, ktoré st dnes sucastou vécsiny zariadeni ako kldvesnica, myS$ a
kamera, mézeme na zber implicitnej spitnej vizby vyuzivat' aj zariadenia, ktoré st v siCasnosti
bezne dostupné najmi v laboratériach. Udaje z takychto zariadeni nam mozu slizit' v stidasnosti
sice len v laboratornych podmienkach, ale dé sa predpokladat’, ze ak ich cena dostatoc¢ne klesne,
stant sa beznou sucastou pouzivatel'skych zariadeni a ich vyuzitie bude omnoho jednoduchsie.

Jednym za takychto zariadeni je zariadenie na sledovanie pohl'adu (angl. eyetracker). Momentalne
sa cena jednoduchych modelov pohybuje na tGrovni stoviek eur, ¢o otvara mozZnosti dostat’ tieto
zariadenia aj na bezné pouzivanie. Ak je sledova¢ pohladu pevne pripojeny k monitoru, tak
obmedzuje pouzivatela len minimalne, ¢o je vhodné, ak nechceme pouzivatela ovplyviovat
prostredim.

K implicitnej spatnej vazbe, ktori naim moze sledovaé pohl'adu poskytnit, patria dve zlozky. Tou
hlavnou je samotné sledovanie pohladu pouZivatela na monitore. Sleduje takzvané fixacie
a sakady (Obrazok 1-2). Fixacie st momenty, kedy 'udské oko zastavi na objekte na dlhsiu dobu,
a trvajl priemerne 200 az 300 milisekand. V tomto momente mozog spracuva vizualne data, ktoré
prima z oka. Pri tichom ¢itani je priemerna doba fixacie 225 milisekiund, ale méze sa pohybovat’
od 100 do 500 milisekind, v zavislosti od charakteristik pouzivatel'a a textu. PoCas pohybu oka,
ktoré nazyvame sakady, mozog vizualne informacie nespracuva. Sakady trvaju v priemere 30 az
80 milisekund (Tabulka 1-1). Kvalita dat z sledovac¢a pohladu je ovplyvnena najmid poctom
snimok, ktoré robi za sekundu, rozlisenim monitora, rozmiestnenim prvkov na fiom a svetelnymi
podmienkami v prostredi, v ktorom sa data zaznamenavaju. Ak je zavadzanie kognitivne
narocnejSie ako hovorenie pravdy, oCakava sa va¢Sie mnoZstvo zaznamenanych fixacii, a teda
kognitivna zat'az vedie k zvySeniu poétu fixacii. V experimente s osobnostnymi dotaznikmi sa
ukazalo, ze pouzivatelia mali pri zavddzani tendenciu sa viac sustred'ovat na extrémnejSie
odpovede a naopak pri hovoreni pravdy na stredné odpovede (Bruneau, Sasse, & McCarthy, 2002;
van Hooft & Born, 2012; Yousefi, 2015).
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Obrazok 1-2 Ukazka fixacii (kriizky) a sakad (Ciarky) tak ako boli zaznamenané sledovac¢om
pohladu. Zdroj: Wikimedia



Tabul’ka 1-1 Bezné casy jednotlivych charakteristik ziskavanych sledovacom pohl'adu

Typ implicitnej vazby Popis Trvanie

Fixacia Krétke zastavovanie zraku na | 100 - 500 milisekund
Specifickej pozicii

Sakada Presun oka z jednej pozicie na | 30 - 80 milisekind
ind

Rozsirenie zreni¢ky Zmena v priemere zrenicky | 0,33 - 7 sekund po stimule,
oka trvanie pocas trvania stimulu

Dalsou zlozkou implicitnej spétnej vizby, ktord nam sledovaé pohladu poskytuje, je rozsirenie
zreniCky oka. Ta moéze rozsirovat z réznych dévodov, ako je praca s paméitou, kognitivne
zatazenie, vzruSenie, bolest a iné. RozSirenie vacSinou nastdva 2 az 7 sekind po vyskyte
emocionalneho stimulu. Pri kognitivne naro¢nych ulohdch zrenicka zvicsa rozsiruje po 1 az 2
sekundach po zacati kognitivnej aktivity, a stahuje sa v momente po jej ukonéeni. Pri bolesti bolo
zaznamenané rozsirenie uz po 0.33 sekunddch a maximum dosahovala po 1.25 sekunde (J. Wang,
2011). Pri zreni¢ke sledujeme hlavne tri parametre, a to je priemerné rozSirenie zrenicky,
maximalne rozsirenie a Cas, ktory zrenicke trva dosiahnut’ maximalne rozsirenie.

Maximalne rozSirenie zrenicky byva vicsie, ak je dany stimul vacsi. TieZ nebol zaznamenany
vyrazny rozdiel medzi pozitivnymi a negativnymi stimulmi. Pri merani rozsirenia si treba davat’
extrémy pozor na zmenu svetelnych podmienok, ked’ze zrenicka samozrejme reaguje na zmeny v
mnozstve svetla, ktoré na oko dopada. Preto pre validné informécie by mali byt svetelné
podmienky po cely ¢as merania rovnaké, pripadne by sa mali zaznamenat’ zmeny a pouzit’ pri
spracovani dat na urcenie problematickych miest v nich. Rovnako sa d& pri spracovavani dat
pouzit’ zistenie, Ze reakcia zreni¢ky pri zmene svetelnych podmienok je rychle stiahnutie pri
zvySeni intenzity svetla alebo pomalé roztiahnutie pri znizeni jeho intenzity, zatial’ ¢o kognitivne
procesy spésobuju mensie ale rychlejSie roztiahnutie zrenicky (J. Wang, 2011) (Steptoe, Steed,
Rovira, & Rae, 2010). Aby sme mohli spravne ur¢it’ ¢o sposobilo rozsirenie zrenicky, je vhodné
zahrnat' do experimentu kontrolné Glohy.

Pri detekcii zavadzania bolo ukazané, Ze zrenicka sa rozSiruje pri zavadzani a velkost’ rozsirenia
zavisi od velkosti zavadzania (Steptoe et al., 2010). Sledovanie pohladu nie je tak Tahko
kalcifikovatelné a vyzaduje si dalsi vyskum. Dalsia pomocnd premenna, ktori nam moze
sledova¢ pohladu poskytnut’ je frekvencia Zmurkania. Znizenie frekvencie Zmurkania injikuje
kognitivnu zat'az a po ukonceni kognitivnej zataze nastava naopak zvysena frekvencia zmurkania.

Prvé vyuzite rozSirenia zrenicky na detekciu zavadzania bolo urobené uz v studii z roku 1942
(Berrien & Huntington, 1943). Tato $tadia, spolu s podobnymi neskorSimi (J. Wang, 2011),
zaznamenala zvySenie rozSirenia zrenicky pri davani zavadzajtcich odpovedi. V tychto $tadiach
sa rozsirenie zrenicky bralo ako miera kognitivneho zataZzenia a vyvodilo sa z nej, Ze snaha
prispdsobit’ odpoved’ tak aby bola uveritel'na bola viac kognitivne naro¢na ako povedanie pravdy.

Okrem kognitivneho zat'azenia bolo uvazované rozsirenie zrenicky aj ako indikator miery stresu.
Jedna z takychto $tiidii bola zamerand na posielanie zavadzajtcich sprav v hre, kde medzi sebou
pouZivatelia vzajomne komunikovali (J. T. Y. Wang, Spezio, & Camerer, 2010). U pouZivatel'ov,
ktori posielali zavadzajlce spravy bolo pri posielani zaznamenané rozsirenie zrenicky, a ta bola
tym vicsia, ¢im vacsie bolo zavadzanie v danej sprave.
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Informacie zo sledovaca pohladu ndm pri spravnom porozumeni vzt'ahov medzi objektami, ktoré
pouzivatel’ sleduje, m6zu pomoct’ pochopit’ aké informacie pouzivatel’ ziskal, kde je zamerana
jeho pozornost’, v akom je emocionalnom stave a dokonca aj aka kognitivnu aktivitu vykonava (J.
Wang, 2011).

1.1.4 Vyuzitie fyziologickych senzorov

Pre beznych pouzivatel'ov s v sucasnosti nedostupné rozne fyziologické senzory, ako napriklad
ECG (meranie tepu srdca), respirdtor (meranie dychu), elektrody (meranie vodivosti koze) alebo
teplotnej kamery (meranie teploty pokozky), ale tieto sa daji vyuzit’ ako doplnok v laboratérnych
podmienkach na spresnenie merania a objavenie kauzalit v inych, l'ahSie ziskate'nych datach.
Niektoré biologické senzory je tiez nutné pripeviiovat’ pouzivatelovi priamo na telo, o mbze
vplyvat’ na jeho spravanie a preto treba pri ich pouziti na to dbat’ pri vyhodnocovani vysledkov.

Vieme si vSak predstavit, Ze senzory na meranie teploty, krvného tlaku alebo dychania
pouzivatela budi v budicnosti zakomponované do zariadeni tak, aby pouzivatel'a nevyrusovali,
¢o by umoznilo ich efektivnejsie vyuzitie aj v beznom prostredi.

Fyziologické senzory su pouzivané v sucasnosti napriklad na detekciu emocii. Medzi bezné udaje,
ktoré sa v takomto vyskume pouZzivaju, patria sledovanie napétia svalstva, vodivost’ koze, krvny
tlak, tep srdca, aktivita dychania a teplota koze (Haag, Goronzy, Schaich, & Williams, 2004).
Vzhl'adom k dostupnosti senzorov pre nasu pracu vo vyskumnom centre pouzivatel'ského zazitku
FIIT sa zameriame hlavne na vodivost a teplotu koze, tep srdca a aktivitu dychania.

Meranie vodivosti koze slizi na zistovanie zmien v fyziologickom a psychickom stave ¢loveka.
V testoch na odhalovanie skrytych informacii vykazovalo meranie vodivosti koze lepsie vysledky
ako tep alebo intenzita dychania a vyuziva sa v sucasnosti napriklad aj v polygrafe, teda
takzvanom “detektore 1zi”. Vodivost’ koZe tiez vykazovala v niektorych testoch lepsie vysledky
ako rozsirenie zreni¢ky (Bradley & Janisse, 1981; Gamer, Verschuere, Crombez, & Vossel, 2008).

Tep srdca vykazuje celkovo slabSie vysledky ako meranie vodivosti koze, av§ak v niektorych
Stadiach dokazal tep srdca byt lepsim indikatorom skrytych informacii ako vodivost’ koze (Gamer
et al., 2008). V kombinacii dokazu spolu poskytnit’ omnoho presnejsie vysledky. Pri merani tepu
srdca sa uvazuje ako maximalny tep, ktory sa pocita pri kazdom kroku, ako aj priemerny tep,
ktory sa pocita ako priemer 15 tderov. Priemer tepu pritom poskytuje lepsie indikatory, co modze
byt sposobené akumulaciou anomalii ktoré sledujeme. Pri detekcii zavadzania tep srdca
vykazoval lepsie vysledky ako nahoda. Tep srdca ako jediny reaguje na hrozby oproti napriklad
zreniCke alebo vodivosti koze, ktoré zostavaju pri hrozbach nezmenené(Bradley & Janisse, 1981;
Gamer et al., 2008).

Pri merani intenzity dychania sa zameriavame hlavne na RLL (Respiration Line Length), o je
metrika kombinujtica hibku a rychlost’ dychania. Niektoré tudie nedosiahli zlep3enie vysledkov
detekcie zavadzania s pouZzitim intenzity dychania, ale vo vécSine §tadii poskytlo toto meranie
aspon zlepSenie vysledkov v kombinacii s inymi meraniami (Gamer et al., 2008).

Experimenty zamerané na detekciu zavadzania za pouzitia telesnej teploty ¢loveka vyuzivaja
bezne tepelné kamery (Obrdzok 1-3), ktoré st schopné detekovat’ teplotu celého tela Gloveka a jej
zmeny v kazdom momente. Hlavné zameranie sledovania telesnej teploty byva na tvar ¢loveka.
Vzhl'adom k tomu, ze mame k dispozicii len niekol’ko tepelnych senzorov, ktoré sa pripeviuji
priamo na ¢loveka, budi nase moznosti v tomto smere zna¢ne limitované, avSak vzhl'adom na
vysledky vyskumov moézu byt uzitoéné. Najvicsie zmeny v telesnej teplote pri zavadzani u
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pouzivatel'ov boli totiz detekované v okoli oc¢i, a preto mdzeme naSe senzory umiestnit’ tak, aby
sme tieto zmeny boli schopni zaznamenavat® (Pollina et al., 2006; Tsiamyrtzis et al., 2007).
Zmeny teploty v okoli o¢i su spojené so zvySenym prudenim krvi v okoli o¢i pri vidc¢Som
prekrveni mozgu.

V porovnani napriklad s rozs§irenim zrenicky vykazuje teplota koze horsie vysledky, ked'ze vSak
nie je zavisla od svetelnych podmienok, méze slizit’ minimalne ako kontrolnd miera spravnosti
merania rozsirenia zrenicky, pripadne moze poslizit ako nahrada v pripade nemoZznosti merania
tohto rozsirenia zreni¢ky. Treba vSak dbat’ na to, aby bola teplota v miestnosti, v ktorej sa
experiment vykonava ¢o mozno najstabilnejSia tak, aby zmeny v teplote prostredia
neovplyviiovali meranie (Zhai & Barreto, 2006).

Obrézok 1-3 Ukazka merania teploty tvare. Zdroj: Wikimedia

1.1.5 Kaognitivna zat’az v kontexte zavadzania

Pri merani kognitivnej zdtaze mézeme ako jeden z indikatorov pouZzit' odozvu pouZivatela pri
odpovedi. Pri merani odozvy, ktort mozeme merat’ napriklad pohybom mysi alebo sledovatom
pohl'adu, existuju rézne teoretické pristupy k tomu, ¢i je zavadzanie kognitivne naro¢nejsie alebo
je naopak jednoduch$ie. Ak je zavadzanie kognitivne zlozitejSie, odpovede by mali zabrat
pouzivatel'ovi viac ¢asu ako povedanie pravdy, naopak ak je zavadzanie kognitivne jednoduchsie,
Cas reakcie by mal byt mensi.

Zakladné teoretické pristupy by sa dali zhrnit' do troch vetiev. Prvou je, Ze zavadzanie je
kognitivne komplexnejSie ako hovorenie pravdy, a teda aj odpovede zabert pouzivatelom viac
¢asu. Druhou je presny opak, a teda ze zavadzanie je kognitivne jednoduchsie a bude viest' ku
krat$im ¢asom reakcie. Tret'ou vetvou je, Ze doba reakcie zavisi od typu otazky a situacie, v ktorej
sa pouzivatel nachadza, a teda ak je napriklad na prvy pohlad jasné, ktora odpoved je v danej
situdcii lepsia, reakcia bude kratsia pri zavadzani ako pri uvazovani nad tym, ktora odpoved’ je pre
pouzivatel'a skuto¢ne pravdiva a naopak v situdcidch, kde to jasné nie je, bude zavadzajuca
odpoved’ sposobovat’ dlhiu odozvu ako pravdiva (van Hooft & Born, 2012).
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Kazdy z tychto pristupov bol potvrdeny niekol’kymi $tidiami, a preto sa priklaname k tretej vetve,
a teda Ze reakéné doby a kognitivna zat'az zavisia od typu otdzok, experimentu a situécie, v ktorej
sa pouzivatel' nachadza, na ¢o by sa teda malo dbat’ ako pri navrhu experimentu, tak aj pri jeho
vyhodnocovani.

1.1.6 Diskusia k implicitnej spatnej vazbe

Implicitna spdtna viazba ndm poskytuje Siroké spektrum roéznych metrik, a vd’aka zariadeniam
dostupnym v UXLab a UXClass FIIT STU mdZeme ziskat' ako mnozZstvo dat, pomocou Vyuzitia
UXClass, tak aj kvalitnejsie a roznorodejsie data z implicitnej spétnej vdzby, pomocou vyuzitia
UXLab.

Ako ukézala nasa analyza, existuju rézne druhy implicitnej spitnej vazby, ako napriklad zreniCka
alebo vodivost’ koze, ktoré dokazatelne indikuju zavadzanie. Rovnako sa experimentovalo
S roznymi d’al$imi novymi druhmi implicitnej spitnej vézby, ako napriklad pohyb ruk alebo
sledovanie pohl'adu pouzivatela, ktoré poskytuju zaujimavé prvé vysledky. Preto sa javi vyuzitie
implicitnej spatnej vazby ako vel'mi dobra cesta pre vytvorenie modelu, ktory bude vediet’ ur¢it,
¢i pouzivatelia odpovedali pravdivo alebo zavadzajuco.

Na zaklade nasej analyzy implicitnej spétnej vazby a dostupnych technickych moznosti nam ako
najlepsia moznost’ vyslo vyuzitie hlavne sledovaca pohl'adu, ¢o ndm umozni nazbierat’ vécSie
mnozstvo dat a tym vytvorit’ robustnej$i model zavadzania. Sustredime sa preto na vytvaranie
metrik prave pomocou vyuzitia sledovaca pohladu.

1.2 Existujuce metddy detekcie zavadzania

1.2.1 Polygraf

Polygraf je dnes asi najznamejsi a v podstate jediny bezne pouZivany “detektor 1zi” (Lewis &
Cuppari, 2009). Na detekciu zavadzania pouziva zber fyziologickych udajov, ktoré zahfnaju
intenzitu dychania, krvny tlak, tep a vodivost’ koze. Tieto udaje maja slizit' na odhalenie
emocionalneho rozpoloZenia subjektu a na zaklade tohto odhalit’ jeho pokus klamat’ alebo
zavadzat. Subjekt je najskor oboznameny z procedurou, ktorou bude prechadzat. Nasledne si mu
kladené kontrolné otazky, ktoré sluzia na ziskanie Standardnych reakcii subjektu. Casom su mu
kladené otazky relevantné k udalosti, o ktorej chceme zistit,, ¢i subjekt hovori pravdu. Otazky sa
teda dajt rozdelit’ na irelevantné, napriklad “Volas sa Peter?”, a relevantné, ktoré sa tykaju ¢inu, o
ktorom zistujeme informacie (Council, 2003; Dressler, 1923; Lewis & Cuppari, 2009).

Samotny priebeh kladenia otdzok ma niekolko alternativ. Zakladna je takzvana ,,Technika
kontrolnej otazky* (ang. Control Question Technique, CQT). Téato technika ma vsak niekol’ko
slabin, pre ktoré je kritizovana. Patri medzi ne napriklad nachylnost’ na zmenu testu na policajné
vySetrovanie, ¢o moze u subjektu spdsobit’ nervozitu a ovplyvnit' vysledky. Technika je tiez
nachylna ré6znym predpojatostiam, ako napriklad predpojatost’ pri rozhodovani vysetrovatel'ov
alebo predpojatost’ vyberania kritérii pre dany pripad. Napriek tomu je va¢s$inou vySetrovatel'ov
tento test povazovany za neomylny, aj ked to experimentdlne data nepotvrdzuju. Detekcia
zavéadzania pri pravdivych tvrdeniach sa pri tomto teste pohybovala od 37 do 55 percent, v
niektorych pripadoch dokonca boli zistené falosné detekcie zavadzania az vo vyske 80 percent
(Patrick & lacono, 1991).

Dal$ou technikou vyuzivanou pri testovani na polygrafe je ,,Test vedomosti o vine* (ang. Guilty
Knowledge Test, GKT). V tomto pristupe sa predpoklada, ze jedine vinna osoba mdze mat
niektoré informdcie, pricom sa zistuje otdzkami z viacerymi moznost'ami, ¢i testovana osoba
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takato vedomost’ ma. Pri tomto teste boli zistené rozdiely medzi vysledkami z r6znych Stadii v
zavislosti od typu situacie, ktora bola touto technikou skimana. Takmer ziadna relevancia bola
zistena pri testoch s hracimi kartami, zatial’ ¢o pri zlo¢inoch bola zistend najvacsia validita. Stadie
z touto technikou vykazovali najvyssSiu relevanciu pri detekcii zavddzania pri vodivosti koze.
Mimo laboratérnych testov vSak tato technika poskytovala horsie vysledky, ked’Ze sa spolieha na
pamét’ subjektu, a pri redlnych situaciach je test polygrafom zriedkakedy administrovany hned’ po
vykonanom cine. Vysledky tiez mézu byt ovplyvnené, ak napriklad subjekt ma informacie o ¢ine
napriklad z médii. V tychto pripadoch technika vykazovala omnoho vyssie falosné detekcie
zavadzania. Celkovo vSak technika poskytuje lepsie vysledky ako CQT (Ben-Shakhar & Elaad,
2003).

Poslednou bezne pouzivanou technikou je ,,Test ukrytej informécie* (Concealed Information Test,
CIT). V tomto teste sa zist'uje, ¢i ma osoba relevantné informacie k dopytovanej téme. Tento test
byva odporucany ako preferovand metdda pre odhalovanie zavadzania pri vyuzivani polygrafu.
Vysledky pri vyuzivani tejto techniky tiez potvrdili, ze vodivost’ koze je najspol’ahlivejsi indikator
zavadzania. Kazdopadne aj pri tomto teste boli najdené mozné spdsoby ako manipulovat
vysledky a tiez vykazoval isti mnozinu falo$nych detekcii zavadzania, aj ked’ bola nizsia ako u
predchadzajdcich technik (Rosenfeld, Soskins, Bosh, & Ryan, 2004; Verschuere, Crombez,
Koster, & De Clercq, 2007).

Vsetky tieto techniky trpia najmd z falo$nej detekcie zavadzania, teda situacii, kedy subjekt
odpovedal pravdivo, ale testom bola jeho odpoved’ vyhodnotena ako nepravdiva. Toto je vel'mi
dolezité najmé pri sidnych pojednavaniach, kedy by mohli vysledky oznacit' za vinného aj
nevinného ¢loveka, a preto vo vdésine krajin nie st vysledky polygrafu povolené ako dokazny
material (Ben-Shakhar & Elaad, 2003; Council, 2003; Patrick & lacono, 1991; Rosenfeld et al.,
2004).

Polygraf (Obrdzok 1-4) vykazuje niekol’ko nedostatkov, ktoré mu zabrafiuju, aby bol spol’'ahlivou
metddou na detekciu zavadzania pouzivatelov. Aj ked’ sa ukazuje, Ze sktiseny vySetrovatel
dokaze za pomoci polygrafu spolahlivo povedat, ¢i subjekt zavadza alebo hovori pravdu aj
priamo z fyziologickych signalov zaznamenanych z polygrafu, v skutoénych situaciach ma k
dispozicii informacie o subjekte, ktoré moze aplikovat’ na svoje rozhodnutia a rovnako vyuziva
svoje uvazenie na oznaCkovanie dat z polygrafu ked usudi, Ze data by nemuseli byt presné.
Ukazuje sa, Ze sktiseni vySetrovatelia vykazuja lepSie vysledky pri praci s polygrafom, a preto je
detekcia zavadzania pomocou polygrafu zavisla na vySetrovatel'ovi (Horvath, 1971).
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Obrézok 1-4 Ukazka testovanie pomocou polygrafu. Zdroj: Flickr.

1.2.2 Detekcia zavadzania pomocou videa

Dal3ou zaujimavou technikou pre detekciu zavadzania sa zaoberali v praci (Meservy et al., 2005).
Pomocou analyzy videa sa zamerali na charakteristiky pouZivatel'a v stvislosti s pohybom jeho
hlavy a rik (Obrazok 1-5). Kompletna sada vSetkych charakteristik nakoniec pozostavala z viac
ako 165 réznych charakteristik.

00:05: '4‘2“‘: 17+
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Obrazok 1-5 Ukazka zaznamenavanych pohybov pri detekcii zavadzania pomocou analyzy videa.
Zdroj: (Meservy et al., 2005)
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Nasledne za vyuzitia analyzy diskriminantu (AD) stromového algoritmu, metddy podpornych
vektorov (SVM) a viacvrstvovych neurénovych sieti tieto charakteristiky Klasifikovali. Na
zaklade analyzy moznosti pouzitia charakteristik a po vyradeni niektorych z nich kvoli
technickym problémom nakoniec vybrali 38 charakteristik, z ktorych 16 boli indikatormi
pravdivého odpovedania a 22 zavadzajuceho.

Pre finalnu Klasifik&ciu spravania nasledne pouZili vSetky charakteristiky, ktoré mali p ; .05, ¢i uz
pri pravdivom alebo zavadzajlicom spravani. Tym zredukovali pocet charakteristik na 5, medzi
ktorymi boli priemerny rozdiel medzi sklonom hlavy v snimkach videa, priemerny rozdiel uhlov
pravej ruky medzi snimkami videa, priemerny rozdiel uhlov pravej ruky medzi snimkami videa,
variacia ypsilonovej polohy hlavy a variacia po¢tu obrazkov kedy bola l'ava ruka v 4 kvadrante
videa.

Nasledne vyuzili SVM a neurénové siete na detekciu zavadzajuceho spravania. SVM poskytovalo
presnost’ 0.667 pri detekcii zavadzajuceho spravania, avSak indikovalo vysoku mieru detekcie
falosnych zavadzajucich odpovedi, ktoré boli v skuto¢nosti pravdivé. Neuronova siet’ poskytovala
lepsie vysledky pri faloSnych detekciach zavadzania, avSak aj CastejSie klasifikovala zavadzajtce
odpovede ako pravdivé. Vysledky mozete vidiet' v (Tabulka 1-2).

Tabul’ka 1-2 Vysledky stadie (Meservy et al., 2005)

Klasifikaéna Uspesnost’ Presnost’ Presnost’ | Uplnost’ Uplnost’
metoda v % vinny nevinny | vinny nevinny
Analyza 55.3 0.609 0.467 0.636 0.438
diskriminantu

AD Strom 57.89 0.65 0.5 0.591 0.563
Neurnova siet’ 71.05 0.824 0.619 0.636 0.813
SVM 71.05 0.667 1 1 0.313

Takyto systém analyzy zavéadzania len za pomoci videa je vhodny ako doplnok napriklad pri
pracovnych pohovoroch alebo takzvanych “screenning sessions” na letiskach, kedy moézu
poskytnut’ vhodné naznaky na sporné odpovede.

1.2.3 DalSie metédy detekcie zavadzania

V stcasnosti sa v praxi dalSie metddy zavadzania bezne nevyuZzivaju, aj ked prebieha ich
intenzivny vyskum. Medzi nové testované techniky patri napriklad vyuzitie teploty pokozky
(Rajoub & Zwiggelaar, 2014), vyuzitie fMRI a inych technik skenovania mozgu (Kozel, Padgett,
& George, 2004) alebo analyza prirodzeného jazyka (Burgoon & Nunamaker, 2005; Qin,
Burgoon, & Nunamaker, 2004). Tieto techniky vSak eSte nie si dostatoéne experimentalne
overené a vyzaduju si rozsiahlejsi d’alsi vyskum.

1.2.4 Diskusia k metédam detekcie zavadzania

Ukazuje sa, ze v sucasnosti v podstate neexistuje automatizovand metéda na odhalovanie
zavadzania, ktora by nezavisela od vySetrovatela. Polygraf, ako najznamejsia a najpouZzivanejsia
metoda, dokdze byt velmi UspeSny pri odhalovani zavadzania, ale je zé&visly na situacii,
vedomostiach o vySetrovanej osobe a najmé na skusenostiach vySetrovatela.

Nové metddy, ako napriklad t4 navrhnutd v (Meservy et al., 2005), ukazuju potenciél pre
automatickl detekciu zavadzania a poskytuju zaujimavé experimentalne vysledky, ale kich
praktickému nasadeniu vedie este dlha cesta.
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Napriek tomu, ze bolo vykonanej vela vyskumnej prace, tykajlicej sa ¢i uz naznakov zavadzania
(DePaulo et al., 2003; Duran et al., 2010; Kraf¢ikova, 2014; Lubow & Fein, 1996; van Hooft &
Born, 2012; J. T. Y. Wang et al., 2010) alebo jej automatickej detekcii (Burgoon & Nunamaker,
2005; Kozel et al., 2004; Meservy et al., 2005; Qin et al., 2004; Rajoub & Zwiggelaar, 2014),
nepodarilo sa nam objavit’ Studie tykajice sa automatickej detekcii zavadzajliceho spravania pri
vyplnani online dotaznikov. NajbliZsie sa tejto problematike venovali v praci (van Hooft & Born,
2012) z ktorej aj v nasej praci vychadzame. V danej praci sa vSak zamerali skor na Statisticku
analyzu réznych metrik aich vztah k osobnostnym parametrom pouzivatela, ako na samotnu
detekciu zavadzajlceho spravania.

1.3 Vhodné techniky pre analyzu dat

Kedze sa v nasej praci venujeme automatickej detekcii zavadzania, a zavadzanie mézeme brat’
ako opak pravdivého alebo Cestného spravania, mézeme tento problém poiiat’ ako klasifikaény
problém rozdelenia dat do dvoch skupin, alebo ako hl'adanie dvoch zhlukov dat, ktoré by zahinali
bud’ Cestné alebo zavadzajlce sprévanie.

Zhlukovanie dat by vSak z pohl'adu doveryhodnosti modelu bolo nepraktické. Umozni nam sice
vytvorit dva zhluky dat, ale tie ndm negarantuju, ze predstavuju prave skupiny cestného
a necestného spravania, ale mozu vytvorit’ takéto zhluky na zaklade inych vlastnosti.

Preto je pre nas pripad omnoho vhodne;jsi pristup klasifikacia dat. Ak si data z implicitnej spétnej
vizby experimentalne nazbierame tak, Zze vieme o nich povedat’ ¢i st pravdivé alebo zavadzajuce,
vieme z nich vybrat’ metriky, ktoré mozeme vyuzit' pri nauc¢eni modelu, ktory bude vediet’ budutce
data klasifikovat’ do tychto skupin.

Vieme teda, Ze sa v nasom pripade jedna o Klasifik&ciu dat do dvoch skupin. Pre tento typ Gloh
existuje niekol’ko réznych technik, ktoré nam mozu vytvorit’ model, ktory vie predpovedat’, ¢i
pouzivatel konal pri danej otazke Cestne alebo zavadzajtco.

1.3.1 Rozhodovacie stromy

Rozhodovacie stromy patria ku Klasifikatnym algoritmom (Quinlan, 1986). Ich princip je
v podstate jednoduchy, a ako napoveda nazov, sluzia na vytvorenie rozhodovacieho stromu s
koreiiom, kde sa v strome na rdznych drovniach vyskytuja rézne parametre z dat, na zaklade
ktorych sa rozhodne ktorou cestou cez strom sa vydame, a na konci nam posledny list povie do
ktorej kategorie data patria. Ukazku takéhoto stromu mozete vidiet’ na (Obrazok 1-6).
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Obrézok 1-6 Zlozitejsi rozhodovaci strom. Zdroj: (Quinlan, 1986)

Rozhodovacie stromy boli pouzité uz aj v stadii venujicej sa odhalovaniu zavadzajuceho
spravania (Meservy et al., 2005), ale v tejto stadii sa neukazali ako vel'mi vhodné, kedZe ich
Uspesnost’ sa pohybovala na trovni 50 az 65 percent.

V tomto pripade sa jednalo konkrétne o AD Stromy (Alternating deccision trees). Tieto boli
vytvorené pre vytvorenie jednoduchsich reprezentacii klasifikatorov, ked’ze rozhodovacie stromy
vedia sice vytvorit’ vel'mi uspesné klasifikatory, ale ich interpretacia byva ¢asto nemozna kvoli
ich robustnosti (Freund, Yoav, 1999). Predpokladame preto, Ze zIé vysledky tohto klasifikatora
boli sposobené prilisnym rozptylom dat, z ktorych je tazké vytvorit' jednoduchy rozhodovaci
strom.

1.3.2 Neuronové siete

Dalsou moznostou je natrénovat’ na§ model ako viacvrstvovi neurénova siet’. Neurdnova siet’ je
klasifikator, ktory najcastejSie funguje na principe uéenia s ucitefom (Ruck, Rogers, & Kabrisky,
1990). Nevyhodou aj vyhodou neurénovej siete je, ze nie je deterministicka a jej vahy sa ¢asom
mozu prispdsobovat’ novym situaciam. To na jednej strane umoznuje casom vylepSovat’ model,
ale rovnako vedie k nereplikovatel'nosti a nemoznosti plne porozumiet’ ako sme sa dopracovali
k vysledku. Neurénové siete napriek tomu poskytuju velmi dobré vysledky ato najma pri
zlozitych datach, ¢o moze byt’ v naSom pripade kl'a¢ové. (Pal & Mitra, 1992)

Neurdnové siete funguju na takzvanych perceptronoch, ktoré maji byt zjednodusenim neurdénov
nachédzajucich sa v 'udskom mozgu. Jedna sa o uzly v rozsiahlej sieti s niekol’kymi vrstvami
perceptronov, ktoré st na seba naviazané. Kazdy z nich ma vstup a vystup na ktorom upravuje
svoje vahy, ktoré menia signal do neho vstupujuci a vystupujuci, na zaklade spatnej vazby
0 Gspesnosti klasifikacie (Pal & Mitra, 1992). Ukazku jednoduchej neurénovej siete mdzeme
vidiet’ na (Obrdzok 1-7).

16

P



2 2y zm  Outputs

Inputs

Obrazok 1-7 Ukazka jednoduchej neurénove;j siete. Zdroj (Ruck, 1990)

Rovnako ako AD Stromy boli neurénové siete uz vyuzité aj na detekciu zavadzania pouzivatel'ov
v (Meservy et al., 2005), kde dosahovali Gspesnost’ od 61 do 82 percent. To, ze vysledky neboli
vtomto pripade lepSie mdze byt sposobené tym, ze vyzaduji pre tréning omnoho vicsie
mnozstvo dat (Thirumalainambi & Bardina, 2003).

1.3.3 SVM

SVM (Support vector machine) je systém ucenia s u¢itelom, ktory je schopny analyzovat’ data
anajst’ v nich rozne vzory (Cortes & Vapnik, 1995). Jedné sa o nepravdepodobnostny klasifikator
a jeho vysledky su deterministické. Pévodne bol navrhnuty na rozdelenie dat do dvoch skupin, ale
momentalne existuju aj variécie pre klasifikaciu do viacerych skupin (Lee, Lin, & Wahba, 2004).
V nasom pripade pre delenie odpovedi do kategorii pravdivé a zavadzajuce je postacujlci
zakladny model. Jedna sa o jeden z najrobustnejSich a najpresnejSich klasifika¢nych modelov a
vyuziva sa od spracovania textu cez obrazky az po klasifikaciu proteinov a vzdy s vybornymi
vysledkami (Chih-Wei Hsu, Chih-Chung Chang, 2008; Cortes & Vapnik, 1995; Lee et al., 2004;
Meservy et al., 2005). Ukazku postupu jednoduchého SVM moézete vidiet’ na (Obrazok 1-8).
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(a) Training data and an overfitting classifier (L) Applying an overfitting classifier on testing
data

[} Training data and a better classifier (d) Applying a better classifier on testing data

Figure 1: An overfitting classifier and a better classifier (@ and &A: training data; O
and M testing data).

Obrazok 1-8 Ukazka priebehu SVM. Zdroj (Chih-Wei Hsu, 2008)

SVM bolo tiez pouzité v (Meservy et al., 2005), kde dosahovalo uspesnost’ od 66 do 100 percent,
¢o bolo lepsie ako pri neurdnovych sietach, avsak za cenu znizenia uplnosti. To je pravdepodobne
sposobené tym, ze sa jedna o deterministicky matematicky model, a tak v pripade nemoznosti
data zaradit’, stracame vela vzoriek, ale tie vzorky ktoré zaradit' vieme, vieme klasifikovat
presnejsie.

1.3.4 DalSie klasifikatory

Medzi dalsie bezne pouzivané klasifikatory patria Bayesovské pravdepodobnostné klasifikatory
a siete ardzne druhy rozhodovacich stromov (Chimieski & Fagundes, 2013), avSak tymito sa
nebudeme blizSie zaoberat’.
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1.3.5 Diskusia k analyzovanym klasifikatorom

Vzhl'adom na existujuce Stidie spomenuté v analyze sa pre nasu pracu javia ako najvhodnejSie
klasifikatory Neuronové siete a SVM, kedZe rozhodovacie stromy sa ukazali v pribuznej $tadii
ako nie az tak Gispesné a pravdepodobnostné. Kazdy z nich mé svoje vyhody a nevyhody.

SVM poskytuje determinickost” a teda pri vytvoreni klasifikatného modelu vieme povedat’ ako
sme sa k nemu dopracovali a ktoré¢ metriky mali aky vplyv na vysledok. Zaroven vSak SVM pri
vicsich vektoroch vykonava vela vypoctovych operécii, co sposobuje vyssie naroky na CPU
a pamat’,

Neurdnové siete vykazuju vyssiu mieru prisposobenia a dosahuju lepsiu uplnost’ vysledkov, ale to
za cenu nedeterminickosti. Tiez vyzaduji vacsie mnozstvo dat pre trénovanie. Umoziuju vSak
pomerne jednoducho napriklad urychlenie tréningu pomocou vyuzitia GPU procesorov, a teda pri
vacsich vektoroch a vi¢Som mnozstve dat mozu poskytnut’ vysledky omnoho rychlejsie.

Na zaklade naSej analyzy ndm pre nas model pride ako najvhodnejSie rieSenie vyuzitie SVM
klasifikatora s RBF jadrom, ktory je kompromisom medzi presnostou polynomialneho jadra
a rychlostou vypoctu linedrneho jadra.

Vzhladom na to, Ze pokial nemame vytvoreny zakladny matematicky model, ktory ndm SVM
poskytne, nemame Ziadnu $tartovaciu ¢iaru pre trénovanie neuronovych sieti, neuronové siete sa
rysuju skor ako moznost’ d’alSieho zlepsovania modelu po nazbierani dostatoéného mnozstva dat.
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2 Navrh metody pre automatick( detekciu zavadzania pri

vypliiani online dotaznikov
NaSa metéda sa zameriava na detekciu zavadzania pouZivatelmi v prostredi vypiiania online
dotaznikov. Specifickejsie sa zameriava na dotazniky, pri ktorych si otazky postavené s dopredu
pripravenymi moznostami a teda neumoznuju pouzivatel'ovi odpovedat’ vlastnymi slovami.

2.1 Vybrana implicitna spatna vazba

Na zaklade analyzy znamych charakteristik I'udi pri zavddzani v réznych situdciach a nam
dostupnych moznosti tieto znaky zaznamenavat' sme sa rozhodli vyuzivat znaky zahrnujice
pohyb mysi, interakciu s klavesnicou, sledovanie pohladu, rozsirenia zrenicky a vodivost’ koze.

Vzhl'adom k tomu, Ze pohyby ruk boli vo viacerych stadiach tspeSne pouzité ako indikatory
zavadzania (Duran et al., 2010) (Meservy et al., 2005), a rovnako dokazu indikovat’ aj reakény Cas
pouzivatel'a, da sa predpokladat, Ze implicitna spdtna vdzba z mySi bude poskytovat aspon
Ciastocné indicie k zavadzaniu pouzivatelov. KedZze vSak ¢o sa tyka detekcie pozornosti
pouzivatel'a mame dostupné lepsie data zo sledovaca pohladu, vyuzijeme implicitnu spitna vizbu
z mysi hlavne na detekciu reakénych Casov pouzivatela, ktori nam naopak neviem poskytnut
sledovac pohl'adu.

Sledovanie pohl'adu bolo identifikované ako indikator zavadzania pri odpovedani osobnostnych
dotaznikov (van Hooft & Born, 2012) a aj ked’ podla doterajSich studii nie je Tahko
klasifikovate'né pre beznu detekciu zavadzania (Steptoe et al., 2010), v nasom SpecifickejSom
pripade detekcie zavadzania v prostredi online dotaznikov s pevne danymi odpoved’ami, kedy
mdbzeme Specifikovat’ rozlozenie prvkov a teda ulahcit’ detekciu sakad a fixacii pouzivatel'a, méze
byt’ sledovanie pohl'adu vel'mi dobrym identifikatorom zavadzania. Sledovanie pohl'adu mézeme
vykonavat’ pomocou sledovata pohladu, ale aj nepresnejsie pomocou 3D hibkovych kamier
(Kwan et al., 2014; L C De Silva, T Miyasato, 1997; Mehrubeoglu & Muddu, 2011; Savran et al.,
2013), ¢o mbze byt uzito¢né, ked’Ze si vieme zabezpecit’ presné rozloZenie prvkov na monitore a
pomocou tychto kamier vieme Specifikovat’ oblast’, na ktort sa pouzivatel’ pozera.

Roz8irenie zrenicky bolo viackrat detekované ako jeden z najlepsich indikatorov zavéadzania
(Steptoe et al., 2010; J. Wang, 2011), a preto je jej zaznamenavanie vel'mi Ziaduce. Toto sa da
docielit velmi presne v laboratornych podmienkach za pouzitia sledovaa pohladu, ale aj
pomocou algoritmov spracovania obrazu za vyuZitia beznych 2D alebo hibkovych 3D kamier
(Kwan et al., 2014; L C De Silva, T Miyasato, 1997; Mehrubeoglu & Muddu, 2011; Savran et al.,
2013).

Na zéklade tychto charakteristik klasifikujeme jednotlivé odpovede pouzivatel'a na otazky
dotaznika. Automaticky zaznamendvame a anotujeme vsetku tato implicitnt spétnti vézbu tak,
aby sme jednotlivé charakteristiky vedeli priradit’ ku konkrétnym otazkam a odpovediam.

2.2 Zber implicitnej spatnej vazby

Hlavnou tlohou je klasifikacia odpovedi na pravdivé a nepravdivé tak, aby sme tieto data mohli
pouzit’ na natrénovanie nasho modelu na rozpoznavanie rozdielov v implicitnej spétnej vézbe
medzi pravdivymi a zavadzajiacimi odpoved’ami. Tu moZeme postupovat’ niekol’kymi sposobmi.

Pri v8etkych je rovnako ddlezité, aby zbierana implicitna spitna vézba bola ¢o najpresnejsia a co
najlepSie vyhodnotite'na. Preto treba zabezpecit' vhodné podmienky na zbieranie tejto spitnej
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véazby. Pri sledovaci pohl'adu je vel'mi doleZité rozmiestnenie prvkov na obrazovke. Umoziuje to
jednoduchsie identifikovat’ oblasti zaujmu a nasledne lepSie analyzovat ako sa pouzivatelov
pohl'ad medzi tymito oblastami zdujmu pohyboval, ako ¢asto ich navstevoval pohl'adom a d’alSie
podobné charakteristiky. Jedno z takychto moznych rozlozeni je mozné vidiet na (Obrdzok 2-1).

1. Neznepokojim sa tak l'ahko

Neplati to 0 1 2 3 4 Plati to
pre mna pre mha
vobec uplne

Uvodné pokyny < Dozadu Dopredu >

Obrézok 2-1 Ukazka mozného rozloZenia prvkov dotaznika.

Pre takéto rozlozenie mame niekol’ko dévodov. V nasom vyskume sa zameriavame pri zbere dat
zo sledovaca pohladu na zistenie jeho pozornosti a kognitivnej zat'’aze a nie na pouzite'nost’ webu.
Preto nasSe rozhranie musi spliat’ niekol'’ko poziadaviek.

Prvou poziadavkou je stabilny jas a kontrast. Toto ma zabranit’ vplyvu rozhrania na zrenicku
pouzivatel'a, ktora je citlivd na svetlo. Rovnako potrebujeme stabilné a nerusivé rozloZenie
prvkov, ktoré by mohlo sposobit’ zvysent kognitivnu zat'az netykajucu sa odpovedania otazok.

Tym, ze v kazdom momente ma pouzivatel’ zobrazenu len jednu otazku, vieme ku kazdej otazke
presne priradit’ implicitn spitna vizbu. Rozhranie tiez musi spiiiat podmienky ako stabilnu
velkost’ fontov, ked’ze zmena velkosti fontu zo 14pt na 10pt vedie k fixaciam dlhsim o 40ms
(priblizne 10ms na 1pt) a naopak zvéacSenie fontu z 10pt na 14pt vedie k zvySeniu Casu straveného
znovu ¢itanim textu o 34 percent, ¢o ovplyvni reakéné ¢asy (Beymer & Russell, 2008).

Pre fyziologické merania je potrebné rovnako zabezpecit' vhodné podmienky. Na spravne meranie
priemeru zreni¢ky je treba, aby svetelné zmeny v prostredi boli miniméalne, a preto aj dotaznik na
monitore by mal vyzarovat po cely Cas rovnaké mnoZzstvo svetla. Pri merani vodivosti koze je
potrebné, aby teplota v miestnosti nesposobovala potenie pouzivatela, ¢o by ovplyvnilo Udaje z
takéhoto merania.

2.2.1 Zber implicitnej spitnej vizby s pomocou pouZivatel’a

Prvou metddou na klasifikaciu odpovedi na pravdivé a zavadzajice je moznost’ dat’ pouzivatel'om
odpovedat’ bud’ pravdivo alebo zavadzajuco a nasledne po vyplneni dotaznika nechat’ samotnych
pouzivatel'ov oznacit,, ktoré odpovede boli pravdivé a ktoré zavadzajtce.

Pred samotnym vyplianim by v takomto pripade viak pouZivatelia nemali vediet’, Ze nie¢o také
budeme od nich nésledne pozadovat’. Tiez by sa malo jednat’ o neutralne otazky, aby pouzivatelia
nemali problém s pripustenim, ze pri niektorych odpovediach zavadzali, o by mohol byt problém
pri osobnych otazkach alebo otézkach, ktoré vyvolavaju negativne emdcie.

Experiment by preto mohol byt formou emocionalne neutralneho dotaznika v ktorom by sme sa
pytali napriklad na otazky zo vSeobecného vzdelania, pricom by ale boli instruovani, Ze ak otazku
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nevedia zodpovedat’, maju si tipnat’. Nasledne by sme od pouZzivatel'ov chceli, aby ndm povedali,
pri ktorych otazkach vedeli odpoved’ a pri ktorych tipovali.

Tato metdda je vSak nachylna na nespolupracu so strany pouZzivatelov. Ked'Zze sa musime
spoliehat’ na to, Ze nam pouzivatelia dodato¢ne povedia ¢i v dotazniku zavadzali, museli by sme si
byt isty, ze ndm zodpovedia pravdivo, ¢o nemdézeme garantovat’.

Dal§im problémom takéhoto pristupu by bolo, Ze in§truovanim ich na zadiatku s tym, Ze mozu
odpovedat’ zavadzajico by sme ich mohli naviest k ciel'u experimentu, a tym ovplyvnit’ vysledky.

Rovnako by v tomto type experimentu pouzivatelia zrejme nepocitovali stres, ked’Ze by vedeli, Ze
od nich o¢akavame resp. priamo vyzadujeme zavadzajuce odpovede, a teda by nemali ziadnu
potrebu byt’ pri zavadzani pod tlakom.

2.2.2  Zber implicitnej spatnej vazby automaticky

Druhy spdsob vyhodnotenia odpovedi na pravdivé a zavadzajice je vyuZzitie nam dopredu
znamych pravdivych odpovedi na otazky, kedy aj kazdy pouzivatel bude vediet' pravdivh
odpoved’ na otazku. V takomto pripade by sa mohlo jednat’ napriklad o vyuzitie obrazkov, ktoré
by jasne patrili do niektorej z pontikanych kategorii, priCom by pouzivatel’ mal dané obrazky do
jednotlivych kategorii zaradit’.

V tejto situdcii by ista ¢ast’ pouzivatel'ov vSak bola inStruovana tak, aby tendenéne zarad’ovala
niektoré obrazky do nespravnej kategorie, aj ked’ ocividne patria do inej kategorie, ¢im by sme
vedeli urcit’ situdciu, kedy pouzivatel’ zavadzal. Problém tohto postupu je, ze by inStrukcie museli
byt postavené tak, aby pouzivatel priamo nevedel, ze sa ho snaZzime naviest na zavadzajuce
spravanie, ale zaroven, aby takéto spravanie vykonaval.

Prikladom otazky kedy by sme vedeli povedat’ ¢i pouzivatel hovori pravdu alebo zavadza moze
byt’ kategorizovanie zvierat na obrazku do typov ako ryby, cicavce atd’. Dopredu by bola ziskana
informacia, ¢i pouzivatelia maji znalost’ o takomto type delenia Zivocichov a Ze ich vedia zaradit’
do spravnej kategorie. Nasledne by boli motivovani, aby kategoria ryb bola ¢o najvicsia. Zaroven
by boli pouzivatelia uisteni, Ze jednotlivé odpovede sa nebudli kontrolovat’ ale, Zze testujeme
napriklad reaként dobu alebo iny atribat, pripadne, Ze ide o hru. Tymto by sme zaistili, Ze
pouzivatelia nebudu pod tlakom, Ze ich odpovede budi kontrolované. Ak by nésledne napriklad
delfinov, kosatky alebo velryby klasifikovali ako ryby, aj ked vedia, Ze tomu tak nie je, mali by
sme jasne zaznamenanu implicitnt spatna vdzbu v momente, ked’ pouzivatelia zavadzaju.

Ak by vSak scenar experimentu bol navrhnuty tak, ze by pouzivatelia vykonavali zavadzanie bez
vedomia, ze sa ho snazime sledovat’, tito metoda by nam mohla poskytnit’ najlepsie data, ked’ze
by v podstate simulovala beZnu situaciu pri vypiiani online dotaznikov.

Rovnako netrpi na nespolupracovanie zo strany pouZzivatel'ov, ked’Ze z podstaty otazky vieme, ¢i
pouzivatel odpovedal pravdivo alebo sa snazil zavadzat. Toto umoziuje znizenie poctu
potrebnych pouZzivatel'ov na natrénovanie modelu.

2.2.3 Zber implicitnej spitnej vizby s vedomim pouZivatela

Dalsim spdsobom je vytvorenie situdcie, kedy budd pouZivatelia vyzvani bud priamo alebo
nepriamo K tomu, aby odpovedali na vsetky otazky bud’ pravdivo alebo zavadzajico. V takomto
scenari budeme predpokladat’, Ze fyziologicka reakcia a teda aj implicitna spitna vézba je rovnaka
ak pouzivatel vie, Ze zavadza na zaklade inStrukcii alebo na zaklade vlastného rozhodnutia.
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Takyto postup vSak bude trpiet’ anomaliami v nazbieranych datach, ak pouzivatel’ nebude plnit’
pokyny tak, ako mu boli prezentované, napriklad, ak na otdzku zodpovie pravdivo, ak bol
inStruovany, aby zavadzal. Rovnako nemusi byt pravdivy predpoklad, ze fyziologické zmeny st
rovnaké vtedy, ak je ¢lovek k zavadzaniu in§truovany.

Preto by takato metdda mohla skresl'ovat’ celkovy model. Tiez vyzaduje vacsi pocet pouzivatelov,
aby sa v datach skryli anomalie vyplyvajlce zo spravania pouZzivatel'ov, ktori neplnili inStrukcie.

Na zaklade tychto poziadaviek a stadie (van Hooft & Born, 2012) sme navrhli experiment,
v ktorom pouzivatelia budu vypliiat’ dva dotazniky, zakazdym s inou instrukciou. Tieto dotazniky
pouzivatelia vypliaju ako su¢ast vacsieho experimentu ato na jeho zadiatku a konci, ¢o je
Standardom pri vacSine Studii.

Pred kazdym dotaznikom vSak pouZzivatel dostane instrukciu o tom, ¢i ho mé& odpovedat o
najpravdivejSie, alebo inStrukciu, ktorda ho ma nepriamo naviest' k zavadzaniu, ako napriklad
"Predstavte si, Ze usilujete o pracovnil poziciu a dotaznik vyplnate ako stdast’ prijimacieho
pohovoru. Odpovedajte na otazky tak, aby ste podla vasho uvézenia boli pre zamestnavatela
ideélny zamestnanec.".

Prva instrukcia instruuje pouzivatela k pravdivému zodpovedaniu dotaznika. druha inStrukcia
vytvara podmienky pre zavadzanie pouZivatela, ale pritom ho k tomu priamo neinstruuje.

Tento pristup sice nezaruci, ze vsetky odpovede v danych podmienkach budd pravdivé alebo
zavadzajuce, ale pri dostatocnom pocte pouzivatel'ov by takéto odpovede mali byt zanedbatel'né.

Aby sme predi§li vplyvu poradia odpovedania dotaznikov na vysledky, navrhli sme, aby
pouzivatelia odpovedali na dotazniky s instrukciami v rdznom poradi.

Tiez pre lepsie vysledky sme sa rozhodli pridat’ medzi dotazniky int nesuvisiacu tlohu, a to preto,
aby pouzivatelia medzi¢asom zabudli na otdzky ktoré odpovedali, atakisto aby sme im
nenaznacili ¢o je cielom experimentu, a teda neovplyvnili tym vysledky.

2.2.4 Diskusia k metédam zberu implicitnej spatnej vazby

Navrhli sme tri sposoby zberu implicitnej spétnej vizby od pouzivatel'ov, z ktorych ma kazdy
svoje vyhody a nevyhody. Prvy spdsob je az dvakrat zavisly na odpovedani pouzivatel'ov, a teda
pouzivatel ma moznost’ dvakrat zavadzat, ¢o by mohlo sposobit’ v datach prili§ vel'ké anomalie,
a preto sme tento sposob zavrhli.

Druhy spdsob je menej nachylny na ovplyvnenie pouZivatela a poskytuje asi najpresnejsi sposob
ako urcit’, ¢i pouzivatel' pri odpovedani naozaj odpovedal pravdivo alebo zavadzal, avsak pri
takomto type zberu implicitnej spitnej vizby by pouzivatelia plnili skor klasifikaénti ulohu ako
redlne odpovedanie dotaznikov, ktoré maju zistit' napriklad ich nazor alebo vedomosti, a preto
nam takyto sposob pride tieZ pre nase ucely nevhodny.

Posledny spdsob sice obsahuje mozZnost’ pre pouzivatel’a neplnit’ intrukcie, ale spojenim s inymi
Ulohami, vymenami poradia odpovedania a dostatoénym poétom pouzivatelov vieme predist’
vicsine nevyhod z toho vyplyvajlcich a preto sme sa rozhodli ist’ prave touto cestou. Tato metdda
nam umozni zberat’ velké mnozstvo dat jednoducho pomocou vypliiania dotaznikov pouZivatel'mi
po zadani jednoduchej instrukcie.
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Tiez sme ur€ili limity pre na$ systém tak, aby jeho rozhranie malo ¢o najmensi vplyv na
implicitnu spdtni vdzbu ako rozloZenie prvkov a stabilita vjase a kontraste zobrazovaného
rozhrania. Toto je dolezit¢é najmi kvoli vyuzivaniu implicitnej spitnej vizby zo sledovaca
pohladu.

2.3 Vyhodnotenie implicitnej spatnej vazby
Na zaklade analyzy dostupnych klasifikatorov v ¢asti Vhodné techniky pre analyzu dat sme sa
rozhodli vyuzit’ pre nasu pracu SVM s jadrom RBF.

Rozhodli sme sa tak preto, ze pocet metrik ziskanych od pouzivatel'ov nie je prili§ vel'ky, a tym
padom dizka vektorov vyuZivanych na udenie klasifikdtora je minimalna. Vdaka tomu sa
nemusime bat’ vypoctovej narocnosti SVM.

SVM nam vd’aka tomu poskytne deterministické vysledky, z ktorych vieme povedat’ aké metriky
maju aky vplyv na nasu klasifikdciu, o méze byt uzitocné pri vylepSovani nasej metody, ¢i uz
vylepSenim zberu tychto metrik v lepsej kvalite, alebo ich lepSiemu predspracovaniu.

Z vytvorenych metrik preto tvorime vektory rovnakej dizky, ktoré nasledne zaradujeme do
kategorie pravdivy alebo zavadzajuci na zaklade experimentu navrhnutého v casti Zber
implicitnej spétnej vizby s vedomim pouZzivatela. Tieto experimentalne ziskané data vyuzivame
na natrenovanie SVM Klasifikatora.

2.4 Overenie spravnosti detekcie zavadzania

Na overenie spravnosti detekcie zavadzanie vyuzivame data ziskané experimentalne. Tieto data si
oanotované a vieme povedat’ ¢i pouzivatel’ v danej otazke zavadzal alebo hovoril pravdu. Vdaka
tomu tieto data vieme vyuzit ako na natrénovanie modelu, tak aj na jeho overenie. Na to
vyuzijeme krizova validiciu, kedy sa dataset opakovane deli na testovaciu a trénovaciu
podmnozinu a sleduje sa vysledok spravnosti klasifik&cie natrénovanym modelom (Moore, Moore,
Lee, & Lee, 1994) (Hornung, Bernau, Truntzer, Stadler, & Boulesteix, 2014). Toto zabezpecuje,
7e nas$ model je naozaj spravne a teda nezavisi na vybranej vzorke pre trénovanie a testovanie.

Dalsou fazou overenia je replikicia experimentu s pozmenenymi niekol’kymi parametrami, ako
napriklad zmena horizontalneho usporiadania otazok na vertikalne. Tymto zabezpecime overenie,
¢i st dané metriky zavislé na takychto zmenach ateda ¢i sa da na§ model pouzit v roznych
podmienkach, alebo je z&visly na nami definovanych podmienkach. Aj v pripade, Ze by situacia
bola taka, ze je model zavisli na nami definovanych podmienkach je stale platny pre pévodné
podmienky a teda je by po upravach na nové podmienky mal poskytovat’ porovnatel'né vysledky.

Na overenie rovnako vyuzijeme Statistické metddy, ktoré nam potvrdia, ¢i nami vytvorené
metriky su relevantné pre detekciu zavadzania. Statisticka signifikancia ale slizi len ako indikéator
¢i je metrika zaujimava, a preto pre samotné overenie bude doblezitejSie overenie pomocou
samotnej krizovej validacie klasifikatora.

Nas model tiez porovnavame s GispeSnostami existujicich modelov atechnik na detekciu
zavadzania. Ziaden sa sice nevenuje priamo detekcii zavadzania v prostredi online dotaznikov,
vedia vSak posluzit’ ako referencna hodnota pre prakticky pouzivané aplikacie ako polygraf alebo
vyvijané aplikacie ako praca (Meservy et al., 2005).
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2.5 Zhrnutie metody pre automaticku detekciu zavadzania

Nami navrhnutd metdda teda pozostava zo zberu implicitnej spatnej véazby ato fyziologickej
pomocou sledovaca pohladu (fixacie a priemer zrenicky), myS$i a senzoru na detekciu vodivosti
koZe, a dodato¢nych metrik ako reakéna doba pomocou interakcie s online systémom.

Tato implicitna spatna vazba je nasledne spracovana do metrik, ktoré su vlozené do vektorov pre
kazdt zodpovedanu otdzku, a tieto vektory si pouzité na natrénovanie SVM klasifikatora.

Tento je nésledne krizovo verifikovany apouzity na detekciu zavadzania pouZivatela. PO
natrénovani modelu je systém schopny ohodnotit” jednotlivé odpovede ako pravdivé alebo
zavadzajlce.

Replikovanim experimentov preverime, ¢i nami vytvorené metriky a najdené vzt'ahy v nich su
naozaj relevantné, alebo vznikli iba externymi okolnostami, ktoré mali vplyv na vysledky
experimentu. Toto je pri statistickom vyhodnocovani implicitnej spitnej vizby vel'mi dolezité.

2.6 Diskusia k navrhnutej metdde detekcie zavadzania

Nami navrhnuta metdda detekcie zavadzanie umoznuje pomerne jednoducho vytvorit sety dat
potrebné pre trénovanie modelu na zavadzanie detekcie. Spolicha sa sice na plnenie instrukcii
pouzivatel'mi, ale nepriaznivy vplyv toho, Ze by niektori pouzivatelia inStrukcie neplnili, je mozné
dosiahnut’ dostatoénym poc¢tom pouzivatel'ov.

Hlavnou nevyhodou nasej metddy teda je, e nevieme s istotou povedat’, & pouzivatelia vyplnali
dotaznik podla zadanej inStrukcie, ale pri dostato¢nom mnozstve pouzivatelov ndm prinasa
jednoduchy sp6sob vytvorenia modelu zavadzania pre dotaznik, a to za podmienok, aké st bezné
pri normalnom vypliiani online dotaznikov, a teda nejakych externych vplyvov.

Vzhl'adom na to, Ze inStrukcie pre dotazniky st pomerne jednoduché, netreba sa obavat, ze by ich
pouzivatelia mali problém plnit. Otazky v dotaznikoch su taktiez pomerne jednoduché, bez
silného citového zafarbenia, takZze pouzivatelia by nemali mat problém plnit instrukcie
a odpovedat’ na otazky ¢i uz pravdivo alebo zavadzajuco, mimo pripadu, kedy by vedome chceli
poskodit’ nas vyskum.

Tomu sa snazime predist’ spojenim zbierania dat pre na§ model s d’al$imi experimentami, kedy
vypliianie dotaznikov je len doplnkova uloha, a teda pouZivatelia nemaju dévod domnievat’ sa, e
pri dotaznikoch ide prave o detekciu zavadzania, ateda sa spravat’ inak, ako ich inStruuje
instrukcia.

Nami navrhnuti metédu povazujeme teda za dostatocne oSetrent voc¢i nepriaznivym efektom a ¢o
najblizsiu reprezentaciu realneho vypihania online dotaznikov, kedy pouZivatelia maju vnitorné
motivacie pre ich pravdivé alebo zavadzajiice vyplhanie, ¢o je tu reprezentované zadanou
instrukciou.
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3 Vytvorenie a overenie modelu na detekciu zavadzania

3.1 Zber dat

Zber dat prebiehal experimentélne v UXClass laboratériu FIIT STU (Obrazok 3-1). Na zber dat
sme pouzili vybavenie a infrastruktiru UXClass laboratoria. Hlavnym hardvérom na zber
implicitnej spéitnej védzby bol sledova¢ pohl'adu Tobii Pro X2-60 (Obrazok 3-2), ktory umoziuje
zaznamenat’ 60 obrazkov za sekundu pre kazdé oko a poskytuje ku kazdému oku tudaje o jeho 2D
polohe, 3D polohe, bod na ktory sa oko pozerd, priemer zrenicky a validitu zaznamu.

Obréazok 3-1 UXClass na FIIT STU. Zdroj: www.worldusabilityday.sk

Obrézok 3-2 Tobii Pro X2-60. Zdroj: www.tobiipro.com
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Specifikacia po¢itadov na ktorych pouZivatelia pracovali je nasledovny

e Monitor: 24" 1920x1200

e Pocitac: Dell OptiPlex 7020
o  Procesor: Intel i7 4690
o RAM: 8GB

Na samotny zber dat sme vyuzili infraStruktiru UXClass laboratdria, ktord umoziluje zbierat’
viacero Udajov z pocitaov, na ktorych pouzivatelia pracuju. Zo vSetkych moznych tdajov sme
zbierali nasledovne:

e SUradnice kurzora na obrazovke

e Udalosti mysi (kliknutia atd’.)

e Videozaznam pracovnej plochy

e Anotacie k udalostiam v online dotazniku

Tato infrastruktira umoziuje prezeranie nazbieranych dat prepojenych s videozdznamom
arovnako umoziuje aj exportovanie tychto dat pre podrobnejSiu analyzu. Ukazku prehravania
zaznamu pouzivatela aj so vSetkymi datami mozete vidiet’ na (Obrazok 3-3).

Home  Users  Groupmanager  Nodes  Exports  Token manager UXLabv. 1.0.6767.30511

Webcam video  not available Sereencast available | Eye tracker m | Mouse position m Anotations
Cre— . - omm

Webcam depth  not available « m TEE
1B St Vot ] Gty et 5 et gt | 00:02:06-00:02:06

Class cam - Door not available events: 1

00:02:10-00:02:09

Class cam - Board events: 2
not available 5. Svoje veci udgliavam v poriadku a Eistote. 00:02:14-00:02:14

events: 3

Neplatito o
pre mha
vobec

Lab cam - Mobile not available
p o 5 P Platito
—— events: 4

00:02:22-00:02:22
events: 5

Lab cam -PC not available
Webcam audio  not available

Keyboard not available 00:02:37-00:02:37
events: 6

Mouse event { on | 00:02:41-00:02:41

events: 7

00:02:46-00:02:46

events: 8
Temperature not available

00:02:52-00:02:51

Captive not available events: 9

00:02:56-00:02:55
Epoc not available events: 10

— = " e | .03 .03
Emotion not available I I CUCN @ [Crm— 0 Bas wWEan (3 ten\oléonri‘sz_)moo.oa‘oa

Add new annotation 00:03:07-00:03:07

) events ~ @ 00:00:00.000 00:00:00.000 Add events: 12
00:03:11-00:03:11

— events: 13
00:03:15-00:03:15

00:02:15 « > » 00:46:38 events: 14
Data players 0 . 00:03:19-00:03:19

offset (ms) events: 15

00:03:35-00:03:35
events: 16

Obrézok 3-3 Prehravanie pouzivatel'skych dat vo webovom rozhrani infrastruktary UXClass.
Zdroj: http://uxlab.fiit.stuba.sk

Prehravanie v realnom c¢ase slizi najma na manualne overenie ich uplnosti, pripadné preverenie
podozrivych ¢asti v datach, kedy si experimentator mdze pozriet’ ¢o v danom momente pouzivatel’

28

pre mna 00:02:18-00:02:18



robil. Data vyuzité pri analyze boli zbierané ako stcast’ spojeného experimentu a to podl'a naSho
navrhu popisaného v ¢asti Zber implicitnej spitnej viazby s vedomim pouzivatela.

3.1.1 Experiment I

Prvého experimentu sa zGcastnilo 50 Studentov FIIT STU v Bratislave. Kazdy z pouZzivatel'ov bol
pred zacCatim experimentu oboznameny stym aké udaje zbierame a ako bude prebichat
experiment.

Po obozndmeni dostali pouZivatelia experimentu inStrukcie, ato takym spésobom, ze kazdy
pouzivatel’ bol prideleny do skupiny A alebo B a kazdej skupine bola pridelena ako prva jedna
z nasledujucich instrukeii,

e '"Predstavte si, ze usilujete o pracovni poziciu a dotaznik vypliiate ako stdast
prijimacieho pohovoru. Odpovedajte na otazky tak, aby ste podl'a vasho uvazenia boli pre
zamestnavatel'a idealny zamestnanec."

e "Zodpovedzte prosim na nasledovné otazky ¢o najpravdivejsie."

s ktorou rovno obdfzali aj inStrukciu k experimentu, ktory sa odohraval pred druhym vyplnenim
dotaznika. Po vyplneni dotaznika podl'a pridelenych instrukcii a splneni experimentu dostali
pouzivatelia poslednu instrukciu, ktora obsahovala postup na vyplnenie dotaznika ale v opacne;j
podmienke aku dostali na zaciatku. Celé instrukcie pre skupiny A. a B. si mbZete pozriet’ v Casti
Priloha C.

Dotaznik pozostaval zo vSeobecnych vyjadreni, ktoré popisuja rdzne vlastnosti, a pouzivatel’ mal
zodpovedat’ na zaklade instrukcie bud’ pravdivo o tom, ako tieto vyjadrenia opisuju jeho, alebo
zavadzajuco tak, aby splnil inStrukciu.

Pouzivatelia vypliali v oboch podmienkach rovnaky dotaznik, pri¢om pouZivatelia v réznych
skupinach mali opac¢né poradie inStrukcii, ¢im sa mali minimalizovat’ pri vyhodnoteni vplyvy
poradia inStrukcii na implicitnd spatnu vazbu.

Dotaznik mal pri vypliiani vytvorené $pecifické rozhranie, ktoré je zobrazené na (Obréazok 3-4) .
Pouzivatelia mali moZnost’ posuvat’ sa medzi otdzkami a vracat’ sa naspit’ k odpovediam. Dalgia
otdzka bola automaticky zobrazena po zodpovedani otazky. Po splneni experimentu boli vSetky
data vyexportované do CSV suborov, ktoré obsahovali Cisté nespracované data ur¢ené na analyzu.

FIIT Dotazniky log  Prezentacia  Dotaznky  Profl  Odhlasit sa

1. Neznepokojim sa tak l'ahko

Neplati to 1 2 3 4 Plati to
pre miia pre mia

vobec uplne

< Dozadu Dopredu >

© FIIT 2015
Obrazok 3-4 Rozlozenie otazky na obrazovke
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3.1.2 Experiment Il

Druhého experimentu sa zacastnilo 67 T'udi, prevazne studentov FIIT STU v Bratislave. Kazdy
z pouzivatel'ov experimentu bol pred zacatim experimentu oboznameny s tym aké Udaje zbierame
a ako bude prebiehat’ experiment.

Experiment bol tentokrat zadany cez systém Crowdex (https://crowdex.fiit.stuba.sk), ktory sluzi
na manazment réznych uloh, ¢o bolo dodlezité, ked’ze experiment bol opat’ sucast'ou spojeného
experimentu, ¢o umoznovalo zamerat pozornost participantov na ulohu vizudlneho hl'adania,
ktora bola najdlhSou ulohou v experimente avykonavala sa v strede experimentu. Dotazniky
vyzerali v tomto kontexte len ako doplnok k tejto Glohe.

Do systému Crowdex bol vytvoreny modul pre lepsiu analyzu udajov zo sledovaca pohladu.
V tomto module bolo vytvorené rozloZenie podobné ako pri prvom experimente (Obrazok 3-4),
uskutocnili sa vSak niektoré zmeny.

Pouzivatelom bola odobratd moznost posunu medzi otdazkami, a teda po zodpovedani sa uz
nemohli k otazke vratit. Tiez bol ku kazdej odpovedi namiesto ¢iselnej hodnoty priradeny popis
odpovede. Rozlozenie otazky mozno vidiet’ na (Obrazok 3-5).

si. crowdex Vizualne hfadanie 06-04-2016 16:00 & mEToD -

Dotaznik A

Neznepokojim sa tak lahko.

Neplati to pre Skor to pre Neutralne Skor to pre Plati to pre
mna vébec mna neplati mna plati mna uplne

Obrazok 3-5 RozloZenie otiazky na obrazovke

Rovnako sa uskuto¢nili zmeny pri inStrukciach k otdzkam a v otdzkach samotnych. Otazky boli
rozdelené na dve skupiny tak, aby pouZivatelia kazdu otazku zodpovedali len raz.

Taktiez bola zmenena inStrukcia pre dotaznik, pri ktorom mali pouzivatelia zavadzat’. Tato zmena
bola uskuto¢nena na zaklade dotaznika, v ktorom boli pondknuté viaceré moznosti formulacie
inStrukcie, ku ktorym sa vlastnymi slovami bolo treba vyjadrit. Tento dotaznik bol prezentovany
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na internete a vyplneny desiatimi anonymnymi pouzivate'mi. VSetky formulacie je moZno vidiet
v Priloha H. Na zéklade analyzy odpovedi bola vybrana instrukcia ,,Odpovedajte na nasledovné
otazky tak, aby ste vyzerali o najlepsie.*

Instrukcie pre pouzivatel'ov boli teda nasledovné

e . Odpovedajte na nasledovné otazky tak, aby ste vyzerali ¢o najlepSie.*
e "Zodpovedzte prosim na nasledovné otazky ¢o najpravdivejsie."

Pouzivatelia boli rozdeleny do $tyroch skupin tak, aby odpovedali na dotazniky v réznom poradi
zadanej indtrukcie a taktiez aby vyplnali kazdu ast’ dotaznika len raz a v inom poradi, a to preto,
aby sa minimalizovalo ovplyvnenie implicitnej spdtnej vazby poradim instrukcii alebo dotaznikov.

Pred kazdym dotaznikom bola zobrazena na obrazovke instrukcia, pricom pouzivatelia museli
vlastnymi slovami napisat’ ako jej rozumeju, ¢im sa zabezpecilo, ze si inStrukciu skutocne
precitaju. Ukazku instrukcie mozete vidiet' na (Obrazok 3-6).

e:. Crowdex Vizualne hfadanie 06-04-2016 16:00 _l METOD ~

InStrukcie k dotazniku

INSTRUKCIE OD AUTORA ULOHY:

Odpovedajte na nasledovne otazky tak, aby ste vyzerali €o najlepsie. Napiste prosim v skratke. ako budete odpovedat
na nasledujuce otazky?

VASE RIESENIE

< Spat do Administracie < Spat

Obréazok 3-6 Instrukcia pred dotaznikom s nutnost'ou odpovede

3.1.3 Diskusia k experimentom

Pri prvom experimente sa vyskytlo niekol’ko nejasnosti, ktoré sme adresovali pri ndvrhu druhého
experimentu. Niektori pouzivatelia si nepreéitali poriadne instrukcie, a odpovedali na prvy
dotaznik vzdy pravdivo, ¢o si uvedomili az pri zobrazeni druhého dotaznika. Tito boli
samozrejme vyradeni zanalyzy. Rovnako sme spdtnou vdzbou od pouzivatelov prvého
experimentu zistili, ze mali problém porozumiet’ instrukcii pre zavadzanie a trvalo im dlh§ie, kym

ju pochopili.

Na zéaklade tychto informacii sme preto v pred druhym experimentom pomocou dotaznika
vylepsili instrukciu. Tiez sSme od pouzivatelov vyzadovali popisanie ako chapu instrukciu, ¢im
sme zabezpecili to, ze si inStrukciu precitaju. Tieto predpoklady sa pri analyze ukazali ako
pravdivé.
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TaktieZ sa ukazalo, Ze moZnost’ posunu medzi otazkami a vracania sa k odpovediam je malo
vyuZivana, a spésobuje problémy pri analyze implicitnej spatnej vazby. Preto bola tato moznost
odobrana. Toto taktiez vytvorilo na pouzivatelov tlak, ked’ze si kazdu odpoved museli poriadne
rozmysliet’ predtym, ako na fiu odpovedali, kvoli nemoznosti sa k nej neskdr vratit’.

Tiez sme na zéklade analyzy dat z prvého experimentu rozdelili dotaznik na dve casti tak, aby
pouzivatelia odpovedali na kazdu otazku len raz. Pri analyze sa totiz ukazalo, Ze odpovedanie
rovnakych otdzok ma vyrazny vplyv na niektoré druhy implicitnej spitnej vdzby, ¢o je neZiaduce.

3.2 Analyza dat

Analyza dat prebiehala v niekol’kych krokoch. Ked’ze data ziskané z infrastruktary su v surovom
stave a vV neprepojenych datovych suboroch bolo nutné ich najskor predspracovat’ a nasledne
spojit’ do jedného celku. Na predspracovanie dat bol vytvoreny softvér, ktory je podrobnejsie
popisany v Priloha E.

3.2.1 Predspracovanie dat

Predspracovanie bolo nutné najmi pre data zo sledovaca pohladu. Kedze na vytvorenie
zmysluplnych metrik potrebujeme nie vSetky body na ktorych sledova¢ pohladu zaznamenal
zastavenie oka, ale len fixacie a sakady (vid’ ¢ast’ Vyuzitie sledovaca pohladu), potrebovali sme
tieto fixacie vypocitat. Na to sme vyuzili otvorené rieSenie EyeMMV toolbox (Krassanakis,
Filippakopoulou, & Nakos, 2014), ktoré je poskytované ako implementéacie $tandardného IDT
filtra ale obsahuje aj implementaciu svojho vlastného algoritmu.

Algoritmus je implementovany v prostredi Matlab, a ako svoj vstup berie nasledovné parametre:

e X,y suradnice pre pohl'ad a ¢asovi peciatku pren

e parameter t1 — urcuje hranicu pre vzdialenost’ medzi bodmi z ktorych sa pocita priemer

e parameter t2 — urcuje hranicu pre zahodenie bodov zo zhluku vytvoreného pomocou
parametra t1

e minimalne trvanie — uréuje aké je minimalna diZka fixacie, ktori berieme do Gvahy

e maxX a maxY urcujuce maximalne siiradnice koordinatou zo sledovaca pohl'adu

Postup vytvorenia fixacie je zobrazeny na (Obrazok 3-7). Pre vsetky body ktoré su v okoli od
daného bodu vo vzdialenosti mensej ako hranica tl sa vypocita ich priemer. Nasledne sa vyradia
body ktoré st od tohto priemeru d’alej ako hranica t2 a priemer sa vypocita zo zostavajucich
bodov. Tento priemer je nasa fixacia. Nasledne sa odfiltruju vsetky vypocitané fixacie, ktoré
netrvali dlhSie ako hranica pre minimalne trvanie fixacie. Takto nam zostani len nami
pozadované fixacie.

Pre ucely algoritmu je potrebné mat’ pre kazdi zaznamenant suradnicu oci len jeden udaj
a infratruktura nam poskytuje udaje k obom oc¢iam, apreto bolo potrebné si tieto Udaje
prepocitat’. Ked’ze sledova¢ pohl'adu poskytuje pre kazdé oko aj udaj o kvalite zaznamu, zobrali
sme Vv pripade ak bol asponl idaj z jedného oka v pozadovanej kvalite ten lepsi, v pripade, Ze oba
daje boli rovnako kvalitné, vypocitali sme z nich priemer. Ak ani jeden z Udajov v danom &ase
nespliial dostatoént kvalitu, zahodili sme oba tdaje.

Pre nase ucely sme tento algoritmus spust’ali s nasledovnymi parametrami:

e sUradnice s ¢asovymi peciatkami
e 11=0.08,12=0.1
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e minimalne trvanie = 0.2

maxX =1amaxyY =1

Tieto parametre boli zvolena na zaklade velkosti sledovanych oblasti zaujmu, ktoré tvorili najma
text otazky a polia odpovedi.

Ftl: fixation center
. AN after t1 criterion
| t1

2 3 5-
Ft2: fixation center
after t1, t2 criterion
.
I"-,tz . 1
I * " R
* ' t
*Ftl .
. . 3
.2 3 2

Obrazok 3-7 Postup vypoctu fixacie v toolboxe EyeMMV. Zdroj (Krassanakis, Filippakopoulou,
& Nakos, 2014)

Dal§im parametrom, ktory bolo treba predspracovat bol priemer zreni¢ky. Najskor sme
postupovali podobne ako pri stradniciach pohl'adu a to teda tak, Ze sme zobrali v pripade ak bol
aspon tdaj z jedného oka v pozadovanej kvalite ten lepsi, v pripade, ze oba udaje boli rovnako

kvalitné, vypocitali sme z nich priemer. Ak ani jeden z Udajov v danom &ase nespliiial dostatonu
kvalitu, zahodili sme oba Udaje.
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svroor

Rovnako bolo treba z tychto priemerov spravit’ hodnotnej$i udaj. Preto sme zobrali priemery
zreniciek a spojili ich kazdych 400 milisekind. Nasledne sme z nich spravili priemer, ¢im sme
ziskali priemer zreni¢ky kazdych 400 milisekind, o je Cas, ktory je pre zreniCku potrebny pre
vyraznej§iu zmenu priemeru.

3.2.2 Vytvaranie metrik

Po tom ako sme mali diata predspracované do pouziteInych tdajov, nasledovala tvorba
jednotlivych metrik. K tomu bolo potrebné pridelit’ jednotlivé udaje k otdzkam. Toto sme
vykonali na zaklade nami zaznamenavanych udalosti z aplikacie na vyplianie online dotaznikov,
ktora zaznamenala kazdu interakciu pouzivatel'a so systémom.

Na zaklade Casovych peciatok sme teda ku kazdej otazke priradili jej fixacie, priemery zreniciek,
kliknutia mysi a celkovy Cas straveny na otazke.

Pri fixacidch sme sa rozhodli vytvorit’ metriku, ktora nam uréi, ktora bola prva odpoved’ na ktora
pouzivatel' pozrel. Preto sme pri kazdej otdzke zistil na ktorej odpovedi na monitore bola
zaznamenana prva fixacia. Nasledne sme pre krajné a teda extrémne odpovede Cislom 3, menej
krajné odpovede ¢islom 2 a strednti odpoved’ ¢islom 1. Metrika teda vyzera ako

metrikay,,ps fixicia = [1 01 2 or 3]

Z fixacii sme dalej vytvorili metriku z po¢tu fixacii zaznamenanych na danej otazke od jej
zobrazenia po jej zodpovedanie. Tato metrika je teda tvorena ako

metrikapoéet fixacii = pocet[fixaCiaéas>zaéiatok otazky and cas<koniec otézky]

TaktieZ sme spoéitali priemerna dizku fixacii a otazke, a teda priemer dizky vsetkych fixacii od
zobrazenia otazky po jej zodpovedanie. Tato metrika je teda tvorena ako

met”kapriemrné dizka fixacii = priemer [flxaaaéas>zaéiatok otazky and ¢as<koniec otézky]

Poslednou metrikou vytvorenou z fixacii je maximéalna diZka fixacie, a teda najdlhsia fixacia
zaznamenana od zobrazenia otazky po jej zodpovedanie. Tato metrika je teda tvorena ako

met”kanajdlhéia fixacia = max [flxaaaéas>zaéiatok otazky and ¢as<koniec otézky]

Dal$ou tvorenou metrikou boli zmeny v priemere zreni¢iek. Ked’ze sme si uz pri predspracovani
vytvorili priemery zreni¢iek kazdych 400 milisekind, mohli sme vytvorit’ tieto rozdiely ako
rozdiel medzi dvomi takymito idajmi. Do ivahy sme brali priemer zrenicky 800 milisekiind pred
zodpovedanim otazky a 1200 milisek(nd po zodpovedani otazky a to ako

metrikQ  enicka = DPriemery 1,00 — Priemer_ggo

Ked'ze sme mali oanotované vSetky ¢innosti pouzivatela v systéme a systém zobrazoval len jednu
otazku na obrazovke v danom ¢ase, vieme presne kedy sa pouzivatel'ovi zobrazila ktord otazka
a kedy ju zodpovedal. Na zéklade tohto sme vytvorili metriku, ktora brala do Uvahy reakény cas
pouzivatela na otazku. Ten sme vypocitali ako

met”kareakény tas = CASzodpovedanie — CASzobrazenie
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3.2.3 Statisticka analyza metrik

Vytvorené metriky sme podrobili $tatistickej analyze. Ako prvy test sme vykonali test
normalneho rozlozenia dat. Ako sa ukazalo z analyzy, Ziadna z metrik nemala dostatocnt
normalnu distribciu. Vsetky metriky boli posunuté k jednému z extrémov a mali prilis vel'a
extrémnych hodndt. Ukdzku rozlozenia metriky najdlhsej fixacie na otdzke mozete vidiet’ na
(Obrézok 3-8). Statistické distribucie vietkych metrik mozete vidiet v Priloha I.

Distribution of max fixation duration

1.2 .

Number

0.0 0.5 1.0 1.5 2.0 2.5 3.0
Max fixation duration

Obrézok 3-8 Statisticka distribicia pre najdlhsiu dobu fixacie na otdzke

Kvoli absencii normalnej distriblicie sme pre Statistické testy zvolili Mann-Whitney test
(Birnbaum, 1956). Tento test slizi na overenie $tatistickej signifikancie pre distribucie dat, ktoré
nemaju normalne rozlozenie.

Statistickii analyzu sme kvoli rozdielnym podmienkam pri experimentoch vykonavali samostatne
pre kazdy experiment. Nad jednotlivymi metrikami sme vytvorili zdkladné Statistické daje ako
priemer amediadn, ktoré vypovedajli o rozdielnom alebo rovnakom spravani pouZzivatel'ov
v danych podmienkach. Tieto hodnoty moézete vidiet v Tabul'ka 3-1 a Tabul'ka 3-2.
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Tabul'ka 3-1 Statistické hodnoty pre experiment I

Metrika Priemer Median Priemer Median
pravda pravda zavadzanie zavadzanie

Prva fixacia na 1,04 2.00 210 2.00

odpoved’

Zme.nva VvV priemere 0,04 0,03 0,13 0,09

zrenicky

Reakény Eas 6,22 4,85 5,90 4,88

Podet fixacii 8,85 7,00 8,20 7,00

Maximilna  dlzka 1,27 1,14 1,26 1,13

fixacie

Priemerni dizka 0,64 0,61 0,65 0,61

fixacie

Tabul’ka 3-2 Statistické hodnoty pre experiment 11

Metrika Priemer pravda | Median pravda | Priemer Median

zavadzanie zavadzanie

Prva fixacia na 1,99 2,00 246 3,00

odpoved

Zmena

VvV priemere -0,06 -0,06 0,12 0,09

zrenicky

Reak¢ny Cas 6,02 4,95 5,47 4,43

Pocdet fixacii 10,00 9,00 9,12 8,00

Maximalna

dizka fixdcie 1,00 0,88 0,95 0,83

Priemerna dlzka 0,50 0,48 0,49 0,46

fixacie

Ako mézeme vidiet’ z tabuliek, v kazdej metrike existuju rozdiely ¢i uz v priemernych hodnotach
alebo v medianoch. Taktiez st pri oboch experimentoch tieto vzt'ahy totozné. Vztahy su

nasledovné

e Pri zavadzani sa pouZzivatelia CastejSie pozerali na extrémne odpovede

e Pri zavadzani bola zmena v priemere zreni¢ky u pouzivatel'ov vyraznejsia
e Pri zavadzani boli reak¢né Casy kratSie

e  Pri zavadzani bol pocet fixacii nizsi

e Pri zavadzani bola maximalna dlZka fixacie nizSia
e Pri zavadzani bola priemerna dlzka fixacie nizSia

Na zéklade vysledkov tychto zakladnych Statistik a vzt'ahov z nich vyplyvajucich sme sformovali
nasledovné hypotézy, ktoré sme sa nasledne snazili analyzovat’ Statistickym testom

1. Hi:

extrémne odpovede.

2. Ho:

Pouzivatelia budlti v zavadzajicej podmienke signifikantne CastejSie pozerat’ na

Zmena Vv priemere zrenicky bude u pouzivatelov v zavadzajlcej podmienke

signifikantne vécsia.
Hs: Pouzivatelia budi mat’ v zavadzajticej podmienke signifikantne kratSie reakéné Casy.
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4. Ha: Pouzivatelia budi mat’ v zavadzajticej podmienke signifikantne nizsi pocet fixacii.

5. Hs: Pouzivatelia budi mat v zavadzajicej podmienke signifikantne kratSie najdlhSie
trvajlce fixacie.

6. He: Pouzivatelia budii mat' v zavadzajucej podmienke signifikantne kratSie priemerné
doby fixacii.

Pre kazdu z hypotéz sme stanovili nulovu hypotézu, ktort sme sa snazili Mann-Whitneyho testom
vyvratit’, a tym ukazat’, Ze nasa hypotéza plati.

1. Ho: Pouzivatelia v oboch podmienkach budi pozerat' na krajné odpovede priblizne na
odpovede rovnako.

2. Ho: Pouzivatelia vV oboch podmienkach budi mat’ priblizne rovnaké zmeny v priemere
zrenicky.

3. Ho: Pouzivatelia v oboch podmienkach budi mat’ priblizne rovnaké reakéné casy.

4. Ho: Pouzivatelia v oboch podmienkach budii mat’ priblizne rovnaky pocet fixacii.

5. Ho: Pouzivatelia v oboch podmienkach budii mat priblizne rovnaki maximalnu dizku
fixacii.

6. Ho: Pouzivatelia v oboch podmienkach budi mat priblizne rovnaku priemerna dizku
fixacii.

Pre kazdt hypotézu sme z prislusnych metrik vypocitali p-hodnotu pomocou Mann-Whitneyho
testu, pricom ak pravdepodobnost’ p nam vysla mensia ako 0.05, pokladali sme nulovu hypotézu
za zamietnutl anaSu hypotézu tym padom za potvrdenu. Rovnako sme brali do Gvahy aj p
hodnotu 0.001, kedy ak p hodnota bola menSia ako toto ¢islo, povazovali sme metriku za
Statisticky vel'mi signifikantni. Opdt’ sme tuto Statisticku analyzu vykondvali samostatne pre
jednotlivé experimenty. Vysledky Mann-Whitney testov mozete vidiet' v Tabulka 3-3 a Tabulka
3-4, pricom zelenou su vyznaCené p-hodnoty mensie ako 0.001 ateda velmi signifikantné
a hrubym pismom st vyznacené hodnoty mensie ako 0.05 a teda signifikantné.

Ako mozeme vidiet,, pri oboch experimentoch sa ukazali ako signifikantné metriky prvej fixacie
na odpoved’, zmeny v priemere zreni¢ky a poctu fixacii. Z toho prva fixacia na odpoved’ a zmena
Vv priemere zreni¢Ky je v oboch experimentoch vyrazne signifikantna.

Pri druhom experimente vysli ako signifikantné vietky metriky, priom aZ na priemernt dizku
fixacie boli vSetky metriky vyrazne signifikantné.

Tabul’ka 3-3 Vysledky Statistického testu pre experiment I

Metrika Mann-Whitney p-hodnota
Prva fixacia na odpoved’ 250,39E-15
Zmena Vv priemere zrenic¢ky 4,31E-156
Reak¢ny ¢as 623,12E-03
Pocet fixacii 30,42E-03
Maximalna diZka fixacie 61,07E-03
Priemerni diZka fixicie 140,38E-03
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Tabul’ka 3-4 Vysledky Statistického testu pre experiment I1

Metrika Mann-Whitney p-hodnota
Prva fixacia na odpoved’ 56,32E-60

Zmena Vv priemere zrenicky 567,62E-132
Reak¢ny ¢as 2,54E-09

Pocet fixacii 9,19E-09
Maximalna dizka fixicie 217,31E-06
Priemerna diZka fixacie 14,04E-03

Na zéklade tychto vysledkov mdzeme zavrhnit niektoré nulové hypotézy, ateda prehlasit’
nasledovné hypotézy za platné, a to konkrétne

e Hi: Pouzivatelia budi v zavadzajicej podmienke signifikantne CastejSie pozerat’ na
extrémne odpovede.

e H,: Zmena vpriemere zrenicky bude u pouzivatelov v zavadzajucej podmienke
signifikantne vécsia.

e H.: Pouzivatelia budi mat’ v zavadzajicej podmienke signifikantne nizsi pocet fixacii.

Ak by sme brali do tivahy vysledky druhého experimentu, ktory bol lepSie osetreny pred vplyvmi
ako odpovedanie rovnakych otdzok dva krat a lepSie formulovanie instrukcii, vieme zavrhnat
vSetky nulové hypotézy a prehlasit’ vSetky nase hypotézy za platné. VzhI'adom na to, Ze pri oboch
experimentoch bol vztah hodndt priemerov a medianov rovnaky, je mozné, Ze mensia
signifikancia pri prvom experimente bola spdsobena prave danymi vplyvmi.

3.2.4 Diskusia k analyze dat

Pri analyze dat sme identifikovali ako vztahy v jednotlivych metrikdich medzi pravdivymi
odpoved’ami a zavadzajicimi odpoved’ami, tak aj ich signifikanciu tychto vzt'ahov. Hoci sa pri
prvom experimente neukazali vSetky metriky ako signifikantné, toto moze byt sposobené
faktormi ako neidentifikovanie vSetkych pouzivatel'ov, ktory si neprecitali instrukcie alebo ich zle
pochopili, alebo odpovedanim rovnakého dotaznika dva krat. Tieto nedostatky sme adresovali pri
navrhu druhého experimentu.

Ked’ze sme tieto faktory odstranili pri navrhu druhého experimentu, data z neho su spol’ahlivejsie
a pre nas zaujimavejsie. Pri nich sa vSetky metriky ukazali nielen ako signifikantné (p < 0.05), ale
okrem priemernej dizky fixacie dokonca ako vyrazne signifikantné (p < 0.001).

Na zaklade Statistickej analyzy teda m6zeme povedat’, Ze existuji metriky vytvorené z implicitnej
spitnej vdzby pouzivatelov, ktoré ukazuju signifikantné rozdiely pri pravdivom odpovedani
a zavadzajucom odpovedani na otazky v dotazniku.

V jednom z experimentov sa tieto metriky dokonca ukazuji ako vyrazne signifikantné. To
vzhl'adom na to, ze vztahy v metrikach si v oboch experimentoch rovnaké sved¢i o tom, Ze
vicsina tychto metrik indikuje ¢i sa pouzivatel snazil zavadzat' alebo odpovedal na otazky
pravdivo.

3.3 Trénovanie a overenie klasifikatora

Na zéklade Statistickej analyzy sme vybrali metriky, ktoré boli Statisticky signifikantné, a tieto
sme pouzili na natrénovanie nasho klasifikatora. Podl'a nasej analyzy v ¢asti Vhodné techniky pre
analyzu dat sme si pre tato tlohu zvolili klasifikator SVM.
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Ked’ze klasifikator SVM vyzaduje na svoj tréning vektory rovnakej dizky a funguje na principe
ucenia s ucitel'om, museli sme si takéto vektory vytvorit' a priradit’ im hodnotu pravda alebo

zavadzanie.

Vektor mohol obsahovat’ od jednej do Sest’ nami vytvorenych metrik. Najdlhs§i mozny vektor je
zobrazeny v Tabul’ka 3-5. Hodnoty vo vektoroch boli normalizované predspracovanim.

Tabul'ka 3-5 Najdlhsi vektor pre trénovanie klasifikatora

Prva fixacia | Zmena
na odpoved | v priemere
zrenicky

Reakény cas

Pocet fixacii

Maximalna
dlZka fixacie

Priemerna
dlZka fixacie

Tieto vektory vlozené do matice boli oznaené v doplnkovom vektore ako pravda alebo
zavadzanie na prislusnych indexoch.

Takto vytvorené vektory sme pouzili na natrénovanie SVM Klasifikatora implementovaného
Vv kniznici scikit-learn pre jazyk Python vo verzii 3. Pre nase tcely sme zvolili pre SVM jadro
RBF (Radial Basis Function). Toto jadro poskytuje zloZitej§i model ako linearne jadro a zaroven

poskytuje omnoho rychlejsie trénovanie ako polynomidlne jadro.

S SVM sme nasledne verifikovali Uspes$nost’ ndsho modelu a to pomocou krizovej validacie.
Model sme tvorili na zéklade r6znych vektorov popisujicich jednotlivé otazky a to na zéklade
signifikancie jednotlivych metrik. Toto vyhodnotenie sme robili samostatne pre kazdy experiment.

Model sme najskor vytvorili pomocou vSetkych dostupnych metrik spolo¢ne, a teda vektor pre
jednotlivé otazky vyzeral tak ako je uvedené v Tabul’ka 3-5. Nasledne sme pre kazdy experiment
vytvorili vektory len so signifikantnymi metrikami (p < 0.05) asvyrazne signifikantnymi
metrikami (p < 0.001). Pre prvy experiment su vektory zobrazené v Tabul'ka 3-6 a Tabul’ka 3-7.

Tabul'’ka 3-6 Vektor pre prvy experiment, len signifikantné metriky (p < 0.05)

| Prva fixacia na odpoved

| Pocet fixéacii

| Zmena Vv priemere zrenicky

Tabul’ka 3-7 Vektor pre prvy experiment, len vyrazne signifikantné metriky (p < 0.001)

| Prva fixécia na odpoved’

| Zmena Vv priemere zrenicky

Pre druhy experiment bol vektor pre signifikantné metriky (p < 0.05) totozny s vektorom
zobrazenym v Tabul’ka 3-5. Vektor len pre vyrazne signifikantné metriky je zobrazeny v Tabul'ka
3-8. Rovnako sme pri oboch experimentoch tvorili model pre kazdii metriku samostatne.

Tabul'ka 3-8 Vektor pre druhy experiment, len vyrazne signifikantne metriky (p < 0.001)

Prvd fixacia na | Zmena
odpoved’ Vv priemere
zrenicky

Reakény Cas

Pocet fixacii

Maximalna dizka
fixacie
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Nasledne sme tieto vektory pouzili na natrénovanie a krizova validaciu nasho modelu. Pre kazdy
vektor sme vyhodnocovali celkovi uspesnost modelu, jeho presnost’ a Gplnost’ pre jednotlivé
triedy a taktiez F-skore, ktoré vypovedd o vztahu medzi presnostou a uplnostou. Vysledky
uspesnosti jednotlivych modelov pre dané experimenty mozete vidiet' v Tabul'ka 3-9 a Tabul'ka
3-10. Najlepsia hodnota je zvyraznena hrubym fontom.

Tabul’ka 3-9 Vyhodnotenie uspesnosti SVM pre prvy experiment

Uspesnost’ | Presnost’ | Presnost’ Uplnost’ | Uplnost F- F-skore
pravda | zavadzanie | pravda | zavadzanie | skore | zavadzanie
pravda
Vsetky | g5 0,49 0,50 0,43 0,56 0,46 0,53
metriky
p <0.05 0,54 0,50 0,50 0,40 0,60 0,45 0,55
p <
0.001 0,53 0,46 0,40 0,67 0,22 0,55 0,28

Tabul'ka 3-10 Vyhodnotenie uspesnosti SVM pre druhy experiment

Uspesnost’ | Presnost’ | Presnost’ Uplnost’ | Uplnost’ F- F-skére
pravda | zavadzanie | pravda | zavadzanie | skore | zavadzanie
pravda

Vsetky | 569 0,54 0,57 0,60 0,51 0,57 0,54
metriky
P <
0.001 0,62 0,67 0,61 0,51 0,75 0,57 0,67
Prva 0,62 0,54 0,56 0,60 0,50 0,57 0,53
fixacia

Ako modzeme ztabulky, pri prvom experimente sa vysledky modelu blizia ndhode ato pri
vSetkych vektoroch. Pri druhom experimente sa vSak uz prejavili lepsie signifikancie jednotlivych
metrik a tomu nasved¢uju aj vysledky. Vektor tvoreny len z vyrazne signifikantnych metrik aZ na
uplnost’ pravdivych odpovedi podaval najlepsie vysledky.

Ako sme uviedli, model sme tvorili aj pre vSetky metriky samostatne. Pre zaujimavost’ sme pri
druhom experimente v Tabul’ka 3-10 uviedli metriku pre prvé fixacie na odpoved’, ktora podavala
zaujimaveé vysledky. Vysledky uspesnosti modelu pre vSetky metriky samostatne mézete vidiet’

v Priloha J.

Klasifikator sme testovali aj s inymi kasifikatormi ako SVM. Vysledky tychto klasifikatorov
mozZete taktieZ najst’ v Priloha J.

Pre nas model sme sa taktiez pozreli na valida¢nt krivku, aby sme overili aké mnoZstvo dat je
potrebné pre natrénovanie nasho klasifikatora. Valida¢na krivku mozete vidiet' na Obrazok 3-9.
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Obrézok 3-9 Valida¢na krivka pre SVM model s RVF jadrom

Ako mozeme vidiet' z grafu, pre Uspe$né natrénovanie klasifikatora potrebujeme priblizne
polovicu dat, pri¢om pri vysSich ¢islach je uz efekt na zlepSenie vysledkov minimalny. Valida¢né
krivky pre ostatné klasifikatory mézete vidiet' v Priloha K.

3.3.1 Diskusia ku tvorbe klasifikatora

Pri tvorbe klasifikatora sme vyuzili naSe poznatky zo $tatistickej analyzy metrik a z naSej analyzy
dostupnych Klasifikatorov. SVM sme zvolili ako pre nas najvhodnejsi klasifikator a aj
experimentalne overenie vyslo pri iom najlepsie zo vsetkych testovanych klasifikatorov.

RBF jadro zabezpeCilo rychle trénovanie Kklasifikdtora a poskytuje lepsie vysledky ako
jednoduchy polynomialny model, ktory uz pri takejto jednoduchosti je niekolkonasobne
naroc¢nejsi na natrénovanie. Je mozné, ze komplikovanejsi polynomialny model by bol Gspesnejsi,
ale to za cenu prili§ dlhého vypoctového Casu. Pri naSom experimentovani sa nam nepodarilo
vytvorit’ lep§i polynomialny model ako RBF za ¢as do 24 hodin. SVM s RBF jadrom sme preto
zvolili ako pre nas najvhodnejsi klasifikator.

Pri tvorbe klasifikatora sa taktiez ukazala signifikancia jednotlivych metrik. Zatial’ ¢o pri datach
z prvého experimentu toto nebolo az tak jasné, pri datach z druhého experimentu sa model
vytvoreny len z najsignifikantnejSich metrik ukazal byt najaspesne;jsi.
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NeuUspech pri prvom experimente je spdsobeny len jednou vyrazne signifikantnou metrikou, ktora
sa ukazala byt nedostatocna sama o sebe. Ukazalo sa vSak, Ze pri odstraneni nesignifikantnych
metrik (p > 0.05) sa model aj v tomto pripade zlepsil.

Pri druhom experimente najlepsie vysiel model vytvoreny len najsignifikantnej$imi metrikami, ¢o
sa dalo ocakéavat’, ked’ze ho tvorili takmer vSetky metriky, az na jednu, ktord vykazovala len
normalnu signifikanciu.

Ukazuje sa teda, ze signifikantnost’ metrik je pre uspesnost’ modelu dolezita a jej vyhodnocovanie
kl'a¢ové pre hl'adanie vhodnych metrik.

Zaujimavy vysledok v modeli ukazala metrika prvej fixacie na odpoved’, ktora sama o sebe pri
druhom experimente dosiahla Gspe$nost’ ako najlepsi model, avSak v presnosti uz zaostavala.
Takato analyza vSak méze ukazat’ najzaujimavejSie metriky, ked’Zze samotnd signifikantnost’ este
neukazuje uspesnost’ pre trénovanie modelu.

3.4 Vyhodnotenie

Pomocou nami vytvorenych metrik sa ndm podarilo vytvorit' model s celkovou uspesnostou 62
percent. Tento model vyuziva SVM klasifikator s RBF jadrom. Vytvorenie takéhoto klasifikatora
je po predspracovani dat otazkou niekol’kych sektind.

Pre zaujimavost’ uvadzame tiez porovnanie vysledkov nasho modelu s modelom vytvorenom v
(Meservy et al., 2005). Aj ked sa nejedna o detekciu zavadzania v prostredi online dotaznikov,
jednd sa stale o detekciu zavédzania, a takéto porovnanie nam moéze ukazat' ako sme na tom
vtomto smere v porovnani saktualnym vyskumom. NemoZeme vSak priamo porovnavat
vysledky modelov, ked’ze su tvorené za odlisSnych podmienok. Porovnanie mézete vidiet’ Tabul'ka
3-11.

Tabul'ka 3-11 Vysledky réznych metdd pre detekciu zavadzania

Uspesnos | Presnos | Presnost’ | Uplnos | Uplnost’ F- F-skére
t t zavadzani | ¢ zavadzani | skére | zavadzani
pravda |e pravda |e pravd |e
a

Meservy — | 5789 0,65 05 0,591 0563 | 0,619 0,53
AD strom
Meservy —
Neurénov 71,05 0,824 0,619 0,636 0,813 0,718 0,703
a siet’
Meservy —
SVM 71,05 0.667 1 1 0,313 0,8 0,477
My -
SVM 62 0,67 0,61 0,51 0,75 0,57 0,67

Tento model sa nam podarilo overit’ dvomi rozsiahlej§imi experimentami, pricom sme model
novym experimentom a zlepSenim jeho dizajnu zlepsili o 8 az 17 percent, v zavislosti od toho, na
ktory z dajov 0 ispe$nosti modelu sa pozerame.

Zaviedli sme linky medzi Statistickou signifikanciou jednotlivych metrik a tispesnostou modelu.
Ukézali sme, aky vplyv maju jednotlivé metriky na uspe$nost modelu. Rovnako sme
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experimentalne otestovali rozne klasifikatory, aby sme overili, ¢i sme zvolili najvhodnejsi
klasifikator.

Pozreli sme sa tiez na validacnu krivku, ¢im sme urcili priblizny potrebny pocet dat pre uspesné
vytvorenie nasho modelu a klasifikatora.

Toto vsetko viedlo k vytvoreniu uspe$ného modelu, ktory dokaze oznacit' odpovede ako pravdivé
alebo zavadzajuce lepsie ako nahoda, avsak stale je tu velky priestor na zlepSenie.

3.5 Diskusia ku tvorbe a overeniu modelu

Nami navrhnuty model sa nam podarilo vytvorit' a overit dvomi experimentami. Tieto
experimenty sme ¢asom vylepSovali tak, aby prinasali lepsiu implicitntl spdtna vézbu, ¢o najviac
odfiltrovan( od externych vplyvov.

Podarilo sa nam ur¢it’ signifikantnost’ pre nami vytvorené metriky atiez stanovit vplyv
signifikancie na uspesnost’ trénovaného modelu. TieZ sa nam podarilo overit nas§ model
vyhodnotenim dvoch samostatnych experimentov. Na zaklade tohto overenia mézeme povedat’,
7ze existuyji metriky, ktoré signifikantne vypovedaju o zavadzajlcich alebo pravdivych
odpovediach pouzivatela.

Samotny model dosahuje v suéasnosti zaujimavé vysledky, avSak zatial' nie je dostatone
spolahlivy na to, aby sa dal vyuZzivat na detekciu zavadzania v zivych systémoch. Je to vSak
solidny zéklad pre jeho d’alSie rozsirenie.

Slabsia presnost’ modelu je spésobend najméd roznorodostou a distriblciou implicitnej spatnej
vazby. Bude nutné zlepSovat' normalizacie metrik a vytvorit modely ich vyvoja tak, aby boli
lah8ie rozliSiteI'né pozadované stavy, ¢o je ale netrividlna Gloha.
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4 Zaver a plan d’alSej prace
4.1 Zhodnotenie vysledkov

V naSej praci sme zanalyzovali aktualny stav praktického aplikovania detekcie zavadzania ako aj
vyskumné smery, ktorymi sa tato oblast’ uberd. Ukézali sme, Ze v sicasnosti dostupné rieSenia su
nedostato¢ne presné, aj ked” dokazu poskytovat’ v istych situdciach zaujimavé vysledky. Jednym
takym prikladom je polygraf, ktory pri spravne aplikovanej metodike a skusenom vysetrovatel'ovi
dokaze poskytovat’ presné vysledky. Ako sa vSak ukazuje v praxi, polygraf sa d& po tréningu
vcelku l'ahko oklamat’, a preto je nevhodny na vSetky situacie.

Rovnako sme demonstrovali, Ze v sucasnosti neexistuje rieSenie zaoberajiica sa automatickou
detekciou zavadzania, ktoré by bolo v praxi bezne vyuzivané, napriek tomu, ze sa v tomto smere
vedu vyskumné prace. Preto nasa praca zamerand na detekciu zavadzania s vyuZzitim implicitnej
spétnej vazby v prostredi online dotaznikov mdze do tohto odvetvia priniest nové pristupy
a znalosti, ktoré moézu byt’ vyuzité ¢i uz v praktickom smere alebo v d’alsej vyskumnej ¢innosti.

Vysledky nasho prediktivneho modelu su zatial' nedostacujice pre doveryhodné hodnotenie
pravdivosti odpovede jednotlivych otdzok. Kedze vSak online dotazniky maju otazok casto
niekol'ko desiatok, za predpokladu dostatocného mnozstva pouzivatelom zodpovedanych otazok
by nas prediktivny model vedel o celom dotazniku povedat’, ¢i je celkovo doveryhodny, alebo sa
pri jeho vypliiani vyskytlo prili§ vela anomalii, ktoré indikujii nedestné alebo zavadzajiice
spravanie. Pocet otazok pre takhto analyzu by vSak zatial’ musel byt pomerne vysoky.

Napriek sl'ubnym pociatoénym vysledkom potrebuje na§ model dodatoéné vylepsovanie. Ci uz
kvéli tomu, ze techniky ako polygraf su v siéasnosti presnejsie (ale vyzaduju k tomu skiseného
vySetrovatela), ale aj kvoli nutnosti ¢o najpresnejSej detekcie, ked’ze nespravna detekcia
zavadzania by mohla mat’ V niektorych pripadoch pre pouzivatela velmi negativne dosledky.
Vzhladom na to, Ze model je momentalne tvoreny na zaklade par metrik, da sa predpokladat’, ze
pridanim d’alSich metrik, ktoré Statisticky signifikantne indikuji zavadzajuce spravanie, bude nas
model poskytovat’ omnoho lepsie vysledky.

Kazdopadne sme ukazali, ze je mozné vytvorit’ metriky z implicitnej spitnej viazby pouzivatela
vyplhajiceho online dotaznik a pomocou tychto metrik vytvorit model, ktory so slubnou
presnostou dokaze ohodnotit’ odpovede ako pravdivé alebo zavadzajuce. TieZ sme demonstrovali,
ze vylepSovanim a rozSirovanim tychto metrik sa model da d’alej zlepSovat'.

4.2 DalSia praca

Dalsia praca na vylepSovani sa tyka overenia modelu za inych podmienok, ako napriklad inak
rozlozené rozhranie alebo iny pocet otdzok alebo odpovedi, pripade variabilné pocty odpovedi.
Overenim nad takymito situdciami budeme vediet model vylepsit tak, aby bol pouzitelny pre
vécsinu online dotaznikov.

Pri ziskani vécSieho poctu experimentalnych dat sa priam ponuka rieSenie formou trénovania
neuronovej siete, ktora by vsak so sebou priniesla nielen vyhody v podobe flexibility, ale aj
problémy napriklad v podobe nedeterminickosti. KedZe sa vSak ukazuje, ze S$tandardné
matematické modely pri metrikach ktoré maju takuto Statisticku distribiciu nie velmi ucinné,
vyuzitie neurénovych sieti by mohlo priniest’ lepSie vysledky.

V neposlednom rade je nutna praca na vytvoreni vSeobecnej normalizicie metrik, tak, aby boli
aplikovate'né na ¢o najvacsi pocet l'udi a o najvacsie mnozstvo dotaznikov. Vdaka tomu by
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nebolo potrebné trénovanie modelu pre kazdy novy dotaznik na novom experimentalne ziskanom
datasete, ked’Ze toto je Casovo narocné. Normaliz&cia dat je netrivialna Gloha a preto je pri kazdej
metrike nutné neustale zlepSovanie tejto normalizécie.

Ked'Ze sme demonstrovali, ze silnejsia signifikancia metrik vedie k lep$im vysledkom tvoreného
modelu, najdenie d’al§ich signifikantnych metrik alebo zlepSenie signifikancie pomocou lepsieho
predspracovanie umozni d’alSie zlepSovanie presnosti modelu.

Dovolime si predpokladat’, ze pri zapojeni dostatoéného mnozstva Statisticky signifikantnych
metrik bude mozné s vel'mi dobrou presnost'ou predpovedat’ zavadzajice spravanie pouzivatela,
otazne vSak je, ¢i takéto metriky budi jednoducho zberatelné a kvantifikovate'né pre potreby
strojového ucdenia. Na§ predpoklad je, Ze s postupom techniky budl takéto metriky stéle
dostupnejsie, I'ahSie ziskateI'né a aj vyhodnotitel'né.

V dal$ej praci planujeme spolupracovat’ so psychologmi, kedy vyuzijeme psychologické metody
pre odhalenie zavadzania a nasledne pouZijeme tieto data na vylepSenie nasho modelu. Praca na
tomto uz zacala, pri¢om momentalne mame nazbierané prvotné data.

Takisto by sme chceli na§ model rozsirit' 0 moznost’ pridat’ d’alsie metriky tvorené z implicitnej
spitnej vdzby ako vodivost koze alebo tep srdca. K tomuto pristupu sme navrhli experiment
a uskutocnili zatial’ jeho pilot, viac v Priloha L.

4.3 Celospolocensky dopad

Detekcia zavadzania ma Siroky presah do vel'a Casti 'udskej spolo¢nosti, a preto netreba brat’ tuto
oblast’ na 'ahktl vahu. V pripade nasadenia automatickej detekcie zavadzania do praxe by pri
nespravnom aplikovani tychto postupov mohlo dojst’ ¢i uz k poskodeniu dobrého mena l'udi,
ktory by boli nespravne oznaceni ako necestni, tak isto ako aj by mohla viest’ k pripusteniu I'udi,
ktori boli necestni, ale systém ich neodhalil, k citlivym alebo nebezpecnym datam alebo poziciam.

Preto okrem technologického vyskumu je nutné v tejto oblasti zapojit' aj etiku a moralku,
a vytvorit’ také Standardy a pravidla, ktoré budu takymto situdciam ¢o najviac predchadzat’.

Nas model je v si¢asnosti nedostatoéne presny na to, aby bol pouzitel'ny v praktickych situaciach
a preto zatial neodporiame jeho pouzivanie na detekciu zavadzania. Zaroven vSak chceme
povzbudit' vyskumnikov k jeho vylepSovaniu, pripadne k hl'adaniu alternativ pre detekciu
zvédzania.

Tak ako sme demonstrovali v Gvode, 0 detekciu zavadzania sa Fudia zaujimali po tisice rokov,
apreto zaujem o zlepSovanie tejto detekcie neustane. Ako kazda technologia sa da detekcia
zavadzanie vyuzit ako na dobré, tak aj na zlé ucely, a preto bude dolezité vytvorenie ako
vedeckého tak aj spolo¢enského konsenzu pre ej vyuzivanie.

Priklady sa daju najst’ aj napriklad v slovenskej politike, kedy bol polygraf zneuzivany na
politické sUperenie a diskreditaciu oponentov, ¢o vSak pri sprdvnom posudeni Gispe$nosti detekcie
zavadzania na polygrafe bolo necestné a neetické.

Toto je len jeden z mnozstva pripadov ako sa da detekcia zavadzania zneuzit' a preto je dolezita
pri kazdom vyuziti akejkol'vek metddy na detekciu zavadzania osveta verejnosti, aby verejnost
vedela rozlisit’ ¢o vysledky detekcia zavadzania vobec indikuju.
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Priloha A. Pilotny experiment

Protokol experimentu

Kontext experimentu
Meno a priezvisko Metod Rybar

Néazov projektu Vyhodnotenie explicitnej spétnej vdzby pouzivatela na zaklade jeho implicitnej
spatnej vazby

KPiacové slova implicitna spatné vizba, online dotazniky, podvody, skresl'ovanie informacii

Strucny opis projektu

Pri vypliani online dotaznikov vznikaju problémy s doveryhodnostou tidajov nimi ziskanymi.
Implicitna spitna vizba nam moze pomdct’ identifikovat’ pripady, kedy pouzivatel pri vypliiiani
online dotaznika vedome alebo nevedome zavadzal, a tym eliminovat’ takéto odpovede z nasej
vzorky odpovedi. Za tymto ucelom potrebujeme zbierat’ pouzivatel'ove fyziologické hodnoty, ako
je teplota a vodivost’ koze, pohl'ad o¢i, priemer zrenice alebo jeho vyuZzivanie mysi a klavesnice
pri vypliiani dotaznika.

Nésledne pouzitim uz zndmych zavislosti tychto merani na doveryhodnost pouzivatelovej
odpovede by sme mali vediet’ vytvorit metodu, ktora bude vediet pouzivatelove odpovede
klasifikovat ako doveryhodné alebo neddveryhodné. Tym by sme mohli zlepsit vysledky
prieskumov vyuzivajucich online dotazniky.

Priprava experimentu

Ciel’ experimentu Overenie navrhu a vysledkov experimentu realizovaného existujicou stadiou*,
ktoré sa venovala vedomému zavadzaniu pri vypiiani osobnostného dotaznika (van Hooft & Born,
2012)

Hypotézy

HI1. Pouzivatel' pri spravani, ktoré sposobuje skreslovanie informadcii, zameria svoj pohlad
najskor na extrémne (krajné) odpovede

H2. Zavédzanie je v danom navrhu experimentu kognitivne menej naro¢né a teda odpovedanie
trva kratSiu dobu

Utastnici -10 studentov FIIT STU v BA ¢lenov PeWe skupiny.
Sledované metriky

Sledovanie pohl'adu. Spdésob akym pouzivatel' ¢ita otdzku a odpovede by mali indikovat’ ¢&i
odpovedi Cestne. (http://letsbegod.blogspot.sk/2015/03/dont-lie-to-my-eyes-ii.html)

Sledovanie priemeru zrenice. Tento indikator v danej Studii nebol pouzity, ale bol identifikovany
ako zaujimavy v inych studiach
(http://letsbegod.blogspot.sk/2015/02/dont-lie-to-my-eyes-i.html)

Sledovanie pohybu mysi a stlacania klaves. Bude sluzit’ najméa na potencialne objavenie ndznakov
tohto 'ahko sledovatel'ného parametru v porovnani s presnejSimi meraniami oka.


http://letsbegod.blogspot.sk/2015/03/dont
http://letsbegod.blogspot.sk/2015/02/dont

Scenar experimentu Pouzivatel' bude na poéitadi vybaveného sledovadom pohladu vypliiat
dotaznik. Experiment bude zaznamenany pomocou Tobii Studio. Kazdy pouzivatel’ bude dotaznik
vypliat’ dva krat a to s nasledovnymi instrukciami

1. "Predstavte si, ze usilujete o pracovni poziciu a dotaznik vypliate ako suast
prijimacieho pohovoru. Odpovedajte na otazky tak, aby ste podl'a vasho uvaZenia boli pre
zamestnavatela idealny zamestnanec."

2. "Zodpovedzte prosim na nasledovné otazky ¢o najpravdivejsie."

Polovica ti¢astnikov bude dotazniky vypinat' s instrukciami v opaénom poradi. PouZivatel’ dostane
na zaciatku experimentu pokyny k sposobu ako ma dotaznik vyplnit' textovou formou, kedy
pokyny budi zobrazené na obrazovke. Nasledne pouzivatel vypliia otazky za sebou. Kazda
otazka ma rozlozenie a odpovede rovnaké ako otazka na obrazku ¢. 1

1. Neznepokojim sa tak l'ahko

neplati to pre mna plati to pre mnha malo plati to pre mna stredne plati to pre mna prevazne plati to pre mna upine

Obr. 1: Rozlozenie otazky
DiZka experimentu pre jedného pouzivatel'a by mala byt 10 - 15 mindt.

Priebeh experimentu
Pilot Pilotny experiment pozostaval s otestovanim experimentu na experimentatorovi.

Experiment prebiehal v nelaboratornych podmienkach pocas Ontoziru 11. aprila 2015 a trval
spolu 100 mintt, pocas ktorych sa experimentu na jednom pocitaci zucastnilo 8 ucastnikov,
ktorym kazdému experiment trval v od 7 do 15 minat. Pocas pilota si niektori pouzivatelia
stazovali na vyruSovanie svetelnymi podmienkami a kontrolovanim stavu zo strany
experimentatora, kedy sa citili pod ¢asovym tlakom. Preto by mali byt pouzivatelia v buducnosti
ponechani pri plneni experimentu sami pocas celého priebehu a mal by sa odohravat v
kl'udnejsSich podmienkach.

Experiment potvrdil, Ze je rozdiel medzi poradim zadania tloh a preto by sa malo pokracovat’ v
d’alsich experimentoch rovnako, a teda ak budi uZivatel'om prezentované rézne situacie, mali by
sme vytvorit’ skupiny, ktoré tieto situdcie budi dostavat’ v inom poradi. Pri vyhodnocovani sa
ukazalo, ze by priestor na obrazovke medzi otazkou a odpoved’ami mal byt vac¢si, aby sa
jednoduchsie dali definovat’ oblasti zdujmu, ktoré sa nebudu prili§ prekryvat. Uzivatelia si tiez
cheeli prezriet’ svoje vysledky, na ¢o experiment nebol pripraveny, a preto do budicnosti by mali
mat’ moznost’ po ukonceni experimentu prezriet’ si svoje vysledky.

Zhodnotenie experimentu
Vysledky experimentu V experimente sa podarilo overit, Ze pouZivatelia pri vypliiani
osobnostného dotaznika pri scendri, kde su instruovani, aby sa prezentovali ako €o najlepsi



zamestnanci, a teda sa prezentovali v niektorych otazkach inak ako by odpovedali pravdivo, maju
tendenciu odpovedat’ CastejSie v najextrémnejSej pozitivnej odpovedi. (Obr 2.)
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Obr.2: Porovnanie po¢tu klikov na jednotlivé odpovede pre pravdivé odpovede (1) a nepravdivé
odpovede (2)
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Toto je sposobené tym, ze otazky sU formulované vo vécsine pripadov tak, ze pozitivne odpovede
prezentuju aj spolocensky pozitivne hodnotené vlastnosti.

Z odpovedi tiez vyslo, Ze na odpovede ma vplyv aj poradie, v ktorom st dotazniky ucastnikom
prezentované. Ak mali prezentovanii ako prva Glohu odpovedat pravdivo mali v oboch
dotaznikoch v tendenciu odpovedat’ viac na najpozitivnejSie a menej na najnegativnejSie
odpovede (Obr.3). Ak bol ucastnikom experiment prezentovany v poradi, Ze mali najskor
odpovedat’ nelGprimne, bol zvySeny pocCet najnegativnejSich odpovedi a znizeny pocet
najpozitivnejsich. Pri strednych odpovediach vyrazny rozdiel nebol.
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Obr.3: Porovnanie poctu klikov na jednotlivé odpovede pre scenar kedy pouzivatelia odpovedali
najskér poctivo(1) alebo nepoctivo (2)
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Vyrazny rozdiel v poéte navitev a fixacii a rovnako aj dizky fixacii bol pri najnegativnejse;j
odpovedi, kedy boli pri scenari, kedy l'udia mali odpovedat’ pravdivo, tieto hodnoty vyrazne
vyssie ako pri scenari kedy mali pouzivatelia odpovedat’ nepoctivo (Obr.4). Zvysené hodnoty
tychto parametrov v najnegativnejSej odpovedi boli zvySené pri skupine, kedy zacinali so
scenarom, kedy sa mali prezentovat’ ¢o najlepSie a az nasledne pravdivo. Toto sa prejavilo aj v
odpovediach, kedy v tejto skupine bol zvyseny pocet najnegativnejSich odpovedi (Obr.2). Toto
opat’ indikuje, ze poradie scenarov je dolezité, a ak sa pouzivatelia hodnotia pravdivo az po tom,
ako dotaznik vypliali nepoctivo v pozitivnom svetle, maji tendenciu sa nasledne hodnotit’
negativnejsie.

Zaujimavé by bolo zopakovat’ experiment s tym, Ze by pouZzivatelia mali namiesto idealneho
zamestnanca svojimi odpoved’ami opisat’ najhorSicho zamestnanca a sledovat, ¢i by tento efekt
bol opacny.
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Obr. 4: Porovnanie poctu fixacii na jednotlivé odpovede pre pravdivé odpovede (1) a nepravdivé
odpovede (2)

Co sa podarilo

Podarilo sa zozbierat' vzorku dat, nad ktorou sa daji testovat’ zakladné hypotézy. Podarilo sa
vyhodnotit' zakladné informacie pomocou Tobii Studio. Zial' Tobii Studio nie je vhodné na
manualne vyhodnotenie 120 otazok pri viacerych pouZzivateloch, ked’Ze anotacia je v tomto
pripade prili§ naro¢na.

Preto treba analyzu dat zautomatizovat, a uZ pri vypliiani dotaznika musia byt v datach zo
senzorov vytvorené aj unikatne znacky pre kazdu otazku tak, aby sa nasledne dali jednoduchsie
data vyhodnotit’ a aj vlozit’ do pripadného automatického modelu.
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Priloha B. Experiment na potvrdenie hypotéz o metrikach
indikujucich zavadzanie
Protokol experimentu

Kontext experimentu
Meno a priezvisko: Metod Rybar

Néazov projektu: Vyhodnotenie explicitnej spétnej vizby pouzivatel'a na zaklade jeho implicitnej
spatnej vazby

Kruacové slova: implicitna spéatna vizba, online dotazniky, podvody, skresl'ovanie informacii

Struény opis projektu: Pri vypiiani online dotaznikov vznikajii problémy s doveryhodnostou
udajov nimi ziskanymi. Implicitna spétna vidzba nam moéze pomodct’ identifikovat’ pripady, kedy
pouzivatel’ pri vypinani online dotaznika vedome alebo nevedome zavadzal, a tym eliminovat
takéto odpovede z naSej vzorky odpovedi. Za tymto i¢elom potrebujeme zbierat’ pouzivatelove
fyziologické hodnoty, ako je teplota a vodivost’ koze, pohl'ad oci, priemer zrenice alebo jeho
vyuZivanie mysi a klavesnice pri vypiiiani dotaznika. Nasledne pouzitim uZ znamych zavislosti
tychto merani na déveryhodnost’ pouzivatel'ovej odpovede by sme mali vediet’ vytvorit’ metodu,
ktora bude vediet' pouzivatel'ove odpovede klasifikovat’ ako doveryhodné alebo neddveryhodné.
Tym by sme mohli zlepsit’ vysledky prieskumov vyuzivajucich online dotazniky.

Priprava experimentu

Ciel’ experimentu: Overenie navrhu a vysledkov experimentu realizovaného existujdcou
§tadiou*, ktora sa venovala vedomému zavadzaniu pri vypliani osobnostného dotaznika
a overenie metrik tykajlcich sa zavadzania v online dotaznikoch.

(*Van Hooft, E. a. J., & Born, M. P. (2012). Intentional response distortion on personality tests:
Using eye-tracking to understand response processes when faking. Journal of Applied Psychology,
97(2), 301-316. d0i:10.1037/a0025711)

Hypotézy

HI1. Pouzivatel' pri spravani, ktoré spdsobuje skreslovanie informdcii, zameria svoj pohlad
najskoér na extrémne (krajné) odpovede

H2. Reak¢né Casy budu pri zavadzani vyssie
H3. Zmena priemeru zrenicky bude pri zavadzani vyraznejsia
Ukastnici: 50 $tudentov FIIT STU v BA.

Sledované metriky : Sledovanie pohl'adu. Sposob akym pouzivatel’ ¢ita otazku a odpovede by
mal indikovat ¢i odpovedi Cestne. (http://letsbegod.blogspot.sk/2015/03/dont-lie-to-my-eyes-
ii.html)

Sledovanie priemeru zrenice. Tento indikator v danej §tadii nebol pouzity, ale bol identifikovany
ako zaujimavy v inych §tadiach (http://letsbegod.blogspot.sk/2015/02/dont-lie-to-my-eyes-i.html)

Sledovanie reakéného ¢asu.

\1


http://letsbegod.blogspot.sk/2015/02/dont-lie-to-my-eyes-i.html

Scenar experimentu: Experiment je spojeny s experimentmi Jakuba Simka a Petra Dubeca.
Experiment bol z tohto dovodu navrhnuty na tri Casti. PouZzivatelia budi na pocitacoch
vybavenych sledovaémi pohladu a Udaje zo sledovata pohladu spolu s videozaznamom z
monitora a informéaciami o pohybe mysi a stlatenych klavesoch bude zaznamenavanych na
server. Na zaliatku dostani pouzivatelia instrukcie k priebehu experimentu, ale nebudu
oboznameny s cielom experimentu okrem toho, ze ide o analyzu sledovania pohl'adu v danych
tllohach. PouZivatelia budi rozdeleny do dvoch skupin. Najskor vypliiat dotaznik s jednou s
inStrukcii nizSie v zavislosti od pridelenej skupiny.

"Predstavte si, Ze usilujete o pracovmi poziciu a dotaznik vypliiate ako sicast prijimacieho
pohovoru. Odpovedajte na otazky tak, aby ste podla vasho uvdzenia boli pre zamestnavatela
idealny zamestnanec."

"Zodpovedzte prosim na nasledovné otazky co najpravdivejsie.”

Po vyplneni dotaznika pouzivatel' bude pracovat’ na experimente &. 2 od Jakuba Simka a Petra
Dubeca zameranym na kategorizovanie dokumentarnych filmov. Po ukonceni tohto experimentu
dostant pouzivatelia druht instrukciu z instrukcii vysSie, a to tu, ktoru este nedostali. Otazky s
odpoved’ami st zobrazené na monitore tak, ako je vidno na Obr. 1.

1. Neznepokojim sa tak lahko

Neplati to 1 2 3 4 Plati to
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Obr. 1: Rozlozenie otazky
DiZka experimentu pre jedného pouzivatel'a by mala byt priblizne 45 mint.

Priebeh experimentu

Pilot: Pilotny experimentu prebiehal 4. 6. 2015 v laboratérnych podmienkach UXClass na FIIT
STU v BA a ucastnici boli deviati doktorandsky studenti fakulty. Pri pilotnom experimente sa
odhalili niektoré technické problémy s aplikaciou na zaznamenavanie udajov, ktoré sa vyriesili.
Na zaklade pilota sa v aplikacii s dotaznikom vylepSilo anotovanie udajov pri akciach, kedze
sposobovalo dlhsie odozvy. Tiez sme na zaklade pilota aplikaciu pri experimente vzdy pripravili
vopred, aby sa predislo problémom.

Experiment prebiehal 8. 6. 2015 v laboratérnych podmienkach UXClass na FIIT STU v BA.
Ugastnici boli rozdeleni do $tyroch behov, pri¢om v kazdom behu boli rozdeleni na dve skupiny,
ktoré urCovali poradie instrukcii k experimentu. Experiment prebiehal takmer bez problémov
podl'a scendru, len v jednom pripade sa vyskytla chyba pri zaznamenavani tdajov. Pocas

Vil



experimentu boli pri sedeniach v podstate stabilné svetelné podmienky, ale ked’ze nebolo
zabezpecené Uplné odtienenie od slnecného svetla, toto mohlo mat’ vplyv na presnost’ vysledkov.

Zhodnotenie experimentu
Daéta z experimentu sme podrobili Statistickej analyze a vyhodnotili sme naSe hypotézy

HI. Pouzivatel pri spravani, ktoré sposobuje skreslovanie informacii, zameria svoj pohlad
najskér na extrémne (krajné) odpovede

Statisticky t-test pre nulova hypotézu nam ukazal signifikantnost p = 3.538e-14 < 0.001, &o
nasvedcuje, zZe tato metrika je silny indikator zavddzajiuceho spravania.

H2. Reakcné casy budii pri spravani, ktoré sposobuje skreslovanie informdcii, vyssie

Statisticky t-test pre nulovi hypotézu nam ukazal signifikantnost’ p = 0.039 < 0.05, ¢o nasvedcuje,
7e tato metrika je dobrym indik&torom zavadzajlceho spravania.

H3. Zmena priemeru zrenicky bude pri sprdvani, ktoré sposobuje skreslovanie informdcii,
vyraznejsia
Statisticky t-test pre nulova hypotézu nam ukazal signifikantnost’ p = 0.024 < 0.05, o nasvedéuje,

Ze tato metrika je dobrym indikatorom zavadzajuceho spravania.

Experiment teda potvrdil nase hypotézy a aj to, Ze existuju metriky, ktoré st dobrymi indikatormi
zavadzajiceho spravania, a teda by sa mohli vyuzit' na jeho automaticku detekciu.






Priloha C. InStrukcie pre ucastnikov experimentu

Experiment1 (Variant A)

Dolezité: V tomto experimente budete vypliat’ osobnostny dotaznik. Predstavte si, Ze usilujete o
pracovnil poziciu a dotaznik vypinate ako sucast’ prijimacieho pohovoru. Odpovedajte na otazky
tak, aby ste podl'a vaSho uvazenia boli pre zamestnévatel'a idedlny zamestnanec.
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Otvorte Firefox a skontrolujte ¢i je okno maximalizované

Prejdite na adresu http://10.62.140.104/dotazniky

Kliknite na tlacidlo “Prihlasit’ sa”

Vyplitte prihlasovacie meno a heslo. Prihlasovacie udaje st rovnaké ako do AlS.
Kliknite na “Profil” v hornom menu

Vyplite udaje o vas (pohlavie a vek). Kliknite na “Ulozit™

V strede obrazovky uvidite dotaznik s opisom. Kliknite na tlacidlo “Spusti”
Zobrazia sa vam instrukcie k dotazniku. Precitajte si ich.

Po ich precitani kliknite na “Spusti”.

. Odpovedajte na otdzky kliknutim na ¢islo odpovede.
. Po vyplneni dotaznika sa vam zobrazi tlacidlo “Vyhodnot’ dotaznik”. Kliknite nan. Ak

sa vam tlac¢idlo nezobrazilo, preklikajte si pomocou “Dozadu” otidzky, je mozné, Ze
niektora sa nezaznamenala spravne. Po vyplneni vSetkych otazok sa zobrazi tlacidlo.
Zobrazia sa vdm vysledky dotaznika.

Zavrite prehliadac.

Prejdite na Experiment 2

Experiment1 (Variant B)
Délezité: V tomto experimente budete vypliiat osobnostny dotaznik. Odpovedajte prosim na
nasledovné otazky o sebe ¢o najpravdivejsie.
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Otvorte Firefox a skontrolujte ¢i je okno maximalizované

Prejdite na adresu http://10.62.140.104/dotazniky

Kliknite na tlacidlo “Prihlasit’ sa”

Vypliite prihlasovacie meno a heslo. Prihlasovacie udaje su rovnaké ako do AlS.
Kliknite na “Profil” v hornom menu

Vypliite tdaje o vas (pohlavie a vek). Kliknite na “UloZit™

V strede obrazovky uvidite dotaznik s opisom. Kliknite na tlacidlo “Spusti”
Zobrazia sa vam instrukcie k dotazniku. Precitajte si ich.

Po ich precitani kliknite na “Spusti”.

. Odpovedajte na otazky kliknutim na cislo odpovede.
. Po vyplneni dotaznika sa vdm zobrazi tlacidlo “Vyhodnot’ dotaznik”. Kliknite nani. Ak

sa vam tla¢idlo nezobrazilo, preklikajte si pomocou “Dozadu” otazky, je mozné, Ze
niektora sa nezaznamenala spravne. Po vyplneni v§etkych otazok sa zobrazi tlacidlo.
Zobrazia sa vdm vysledky dotaznika.

Zavrite prehliadac.

Prejdite na Experiment 2

Experiment 2

1.
2.

Na ploche najdite priec¢inok classifier.
Otvorte ho a spustite aplikaciu classifier2.jar.
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7.

8.

Po spusteni aplikacie sa zobrazi zoznam 30tich kategdrii. Zobrazeny bude jednu minutu.
Zapamatajte si ho ¢o najlepsie.

N4jdite a vyberte v dialdgovom okne v priecinku data subor, ktorého nazov mate na
malom papieriku.

Zadajte svoj AlS login

Bude nasledovat’ 10 opisov dokumentarnych filmov. Pre kazdy z nich:

a. vyberte primarnu kategoériu a eventudlne aj sekundarnu. Na urcenie kategérie
vyuzite opisy filmov.

b. Nasledne vyber kategorie potvrd’te jednym z troch odislovanych tlacidiel v
spodnej Casti obrazovky. Tlacidla zndzorfiuju vasu mieru istoty s volbou
kategorii. Tieto volby vyhodnocujeme v malej sutazi: ak bude vasa volba
spravna, zvoleny pocet bodov ziskate, ak nespravna, stracate ho (vyhodnotenie
bude v najblizsich diioch po experimente).

c. POZOR: v tejto aplikacii nie je mozné vratit’ sa na predchadzajuci film a upravit’
svoju vol'bu, bud’te preto rozvazni a vol'bu si dobre rozmyslite.

Po uréeni kategorie posledného filmu sa aplikacia sama zavrie a tym je experiment 2
ukonceny (zatvaranie moze kratky Cas trvat’, kym sa odpovede posli na nas server)
Pre pokracovanie v experimente 3 privolajte moderatora experimentu

Experiment 3 (Variant A)
Délezité: V tomto experimente budete vypliiat osobnostny dotaznik. Odpovedajte prosim na
nasledovné otazky o sebe Co najpravdivejsie.

©oOoNO WD PE
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11.
12.
13.

Otvorte Firefox a skontrolujte ¢i je okno maximalizované

Prejdite na adresu http://10.62.140.104/dotazniky

Kliknite na tlacidlo “Prihlasit’ sa”

Vyplite prihlasovacie meno a heslo. Prihlasovacie udaje su rovnaké ako do AlS.
V strede obrazovky uvidite dotaznik s popisom. Kliknite na tla¢idlo “Spusti”
Zobrazia sa vam inStrukcie k dotazniku. Precitajte si ich.

Precitajte si inStrukciu na malom papieriku.
Po ich precitani kliknite na “Spusti”.
Odpovedajte na otazky kliknutim na ¢islo odpovede.

. Po vyplneni dotaznika sa vam zobrazi tla¢idlo “Vyhodnot’ dotaznik”. Kliknite nai. Ak

sa vam tlac¢idlo nezobrazilo, preklikajte si pomocou “Dozadu” otazky, je mozné, Ze
niektora sa nezaznamenala spravne. Po vyplneni v§etkych otazok sa zobrazi tlacidlo.
Zobrazia sa vam vysledky dotaznika.

Zavrite prehliadac.

Upozornite moderatora, ze ste skong¢ili

Experiment 3 (Variant B)

Dolezité: V tomto experimente budete vypliat’ osobnostny dotaznik. Predstavte si, Ze usilujete o
pracovnu poziciu a dotaznik vypliate ako sacast’ prijimacieho pohovoru. Odpovedajte na otazky
tak, aby ste podl'a vasho uvazenia boli pre zamestnavatel'a idedlny zamestnanec.

Mo

Otvorte Firefox a skontrolujte ¢i je okno maximalizované

Prejdite na adresu http://10.62.140.104/dotazniky

Kliknite na tla¢idlo “Prihlasit’ sa”

Vyplite prihlasovacie meno a heslo. Prihlasovacie udaje su rovnaké ako do AlS.
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V strede obrazovky uvidite dotaznik s popisom. Kliknite na tlacidlo “Spusti”

Zobrazia sa vam instrukcie k dotazniku. Precitajte si ich.

Preditajte si inStrukciu na malom papieriku.

Po ich precitani kliknite na “Spusti”.

Odpovedajte na otazky kliknutim na ¢islo odpovede.

10. Po vyplneni dotaznika sa vam zobrazi tlac¢idlo “Vyhodnot’ dotaznik”. Kliknite nan. Ak
sa vam tlacidlo nezobrazilo, preklikajte si pomocou “Dozadu” otazky, je mozné, Ze

© o N o O

niektora sa nezaznamenala spravne. Po vyplneni vSetkych otdzok sa zobrazi tlacidlo.
11. Zobrazia sa vam vysledky dotaznika.
12. Zavrite prehliadac.
13. Upozornite moderatora, Ze ste skoncili
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Priloha D. Obsah priloZzeného elektronického média
e src — obsahuje zdrojové kody vyuzité na analyzu
e Praca.pdf — stbor obsahujuci tuto pracu

XV



XVI



Priloha E. Technickad dokumentacia
Softvérovy produkt tvoria skripty na spracovanie a vyhodnotenie surovych dat z UXClass
aplikacie a modul do systému Crowdex pre lepsiu pracu z eyetracker datami.

Kontext nasej aplikacie

Nasa aplikacia je stcastou UXClass infrastruktary. Najskor pouzivatel’ vyplni dotaznik v systéme
Crowdex s pouzitim nasho modulu pre tento systém, implicitna spitna vézba je uloZena na
UXClass serveri. Tieto data st nasledne vo forme dokumentov dodané do nasho systému, ktory
z nich vytvori model detekcie zavadzania. Toto je zobrazené na Obrazok 0-1.

- Crowdex L

An s-wegrs R with our R Implicit R UXClass

to questions feedback Server

module
User

Deception Aggregate

detection ICur application < implicit

model feedback

Obréazok 0-1 Nasa aplikacia v kontexte UXClass

Proces spracovania dat
Déta sa spracovavaju zo surovych dat vo forme csv stborov cez dva skripty, na vystupe je
vyhodnoteny SVM Klasifikator. Proces je zobrazeny na Obréazok 0-2.

Calculated
metrics

Data
preprocessing

Start of the
application

Classificator
training

Classificator
results

End of the
application

Obrézok 0-2 Proces spracovania dat

Pozadovany format dat pre aplikaciu
Pozadované subory pre aplikdciu pochadzaju z aplikacie UXClass. Pre momentalnu verziu
aplikacie st potrebn najma tieto data
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e events.csv
e <jd>-ET.csv

Tieto csv subory pouzivaji ako separator bodkociarku a maju nasledovny format

e events.csv
o Session Name;Keyword ID;Keyword Name;Value;Valid From;Valid Till;ls
Instant
e <id>-ET.csv
o TimeStamp;LeftEyePosition3D-X;LeftEyePosition3D-Y;LeftEyePosition3D-
Z;LeftEyePosition3DRelative-X;LeftEyePosition3DRelative-
Y; LeftEyePosition3DRelative-Z;LeftGazePoint2D-X;LeftGazePoint2D-
Y;LeftGazePoint2Dsmooth-X;LeftGazePoint2Dsmooth-Y;LeftGazePoint3D-
X;LeftGazePoint3D-Y;LeftGazePoint3D-
Z;LeftPupilSize;LeftValidity;RightEyePosition3D-X;RightEyePosition3D-
Y;RightEyePosition3D-Z;RightEyePosition3DRelative-
X;RightEyePosition3DRelative-Y;RightEyePosition3DRelative-
Z;RightGazePoint2D-X;RightGazePoint2D-Y;RightGazePoint2Dsmooth-
X;RightGazePoint2Dsmooth-Y;RightGazePoint3D-X;RightGazePoint3D-
Y;RightGazePoint3D-Z;RightPupilSize;RightValidity; TobiiTicks

Dodatoéné poziadavky su, aby data pre sledova& pohl'adu spinali format Tobii a Keyword Name
pre events by mal obsahovat’ string pre zaciatok, koniec dotaznika a ¢islo oznacujuce
zodpovedanie otazky.

Ukazka zdrojovych kédov

Vytvorenie vstupu pre EyeMMV
Vyfiltrovanie nekvalitnych dat a vytvorenie priemerov z oboch o¢i pre validné.

validity_left = float(row[15])
validity_right = float(row[30])
left_x = float(row[7])
left_y = float(row[8])
right_x = float(row([22])
right_y = float(row[23])
if(validity_left == 0 and validity_right == 0):
if right_x I=-1 orright_y !=-1:
tracker.append((left_x+right_x)/2)
tracker.append((left_y+right_y)/2)
tracker.append(epochtime)
elif validity_left < validity_right:
if left_x !=-1orleft_y !=-1:
tracker.append(left_x)
tracker.append(left_y)
tracker.append(epochtime)
elif validity_right < validity_left:
if right_x !=-1 orright_y !=-1:
tracker.append(right_x)
tracker.append(right_y)
tracker.append(epochtime)
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Priloha F: Scenar experimentu |
Pred prichodom participantov:

No ook~ wbdeE

Zabezpecit, ze vSetci ucastnici st v Crowdexe v spravnom experimente
Skontrolovat’ ¢i su stoly prazdne
Prihlésit’ vSade prislusného pouzivatel’a

Skontrolovat priecinok s experimentom (alebo dostupnost’ URL)
Spustit’ vS§ade UX aplikaciu (aby bola na login screene)
Skontrolovat’ dostupnost’ trackerov

Skontrolovat’ jas a kontrast monitorov

Pocas prichodu participantov:

1. Usadzat’ ich rovhomerne

2. Oznamit’, aby pockali v kl'ude na d’alSie instrukcie po naplneni miestnosti

Ked’ su vSetci usadeni:

1. Privitanie

a. Povedat tivod ¢o nés ¢aka (prezenticia o experimente)

b. povedat’ nech sedia kl'udne a pohodlne, aby po nekalibrovani nehybali prilis
hlavou

c. povedat, Zze sa pocas experimentu budl prihlasovat’ do Crowdexu s AIS Udajmi
(slide)

d. wvysvetlit postup pristupu sa k tlohe v Crowdexe a prihlasenia do nej - ¢akanie na
instrukcie atd’. (slide)

e. vysvetlit rozloZenie otazok a ako na ne odpovedat’ (slide)

f.  vysvetlit ukonéenie tlohy v Crowdex (slide)

o oA~ w

~

Povedat’ ze sa budeme kalibrovat, ale ze eSte nech ni¢ nerobia, najskor sa ukaze
prezentacia o kalibracii)
Nechat’ svietit’ posledny slajd

Vyzvat nech sa kalibruji
Pockat’ kym budu vsetci nakalibrovani
Upozornit, Ze teraz rozdame pisomné pokyny k experimentom - toto by sa malo

zjednodusit’ ak spravime redirecty
Spustit’ session
Rozdat’ prvé pokyny
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Tomas - kalibracia 2 min

Obsah: testovanie zrenicky

Instrukcie: “po kalibracii staci sledovat’ obrazovku”

Zaciatok: spustenie v prehliadaci

Koniec: test sa automaticky vypne po 2 min, nasleduje uskladnujtica obrazovka alebo...
Metod - 1. dotaznik 10 min

Obsah: zodpovedanie 30 otazok

Instrukcie:

fst na crowdex.fiit.stuba.sk

Prihlasit’ sa

Kliknat’ na ulohy

Vybrat’ <doplnit’ nazov experimentu>

Kliknat na “Riesit’ tlohu”

Pokracovat’ podl'a instrukcii na obrazovke

Zodpovedat’ otazky

Po tom ako ¢lovek vyplni vSetky otazky, kliknt’ na pokracovat
. Kliknut’ na dokoncit’ ilohu

10. Pokracovat’ v d’alSej Casti experimentu

© o N Ok~wd PR

Zaciatok: presmerovanie na CrowdeX po nakalibrovani zrenic¢ky
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Koniec: kliknutie na dokoncit’ ilohu

Maria - viz. pozornost’ 20 min

Obsah: vizualne hl'adanie

Instrukcie: na obrazovke

Zaciatok: zobrazenie inStrukcii na obrazovke
Koniec: zobrazenie d’al$ej ulohy

Metod - 2. dotaznik 10 min

Obsah: zodpovedanie 30 otazok

Instrukcie:

Pokracovat’ podl'a instrukcii na obrazovke

Zodpovedat’ otazky

Po tom ako ¢lovek vyplni vSetky otazky, kliknat’ na pokracovat’
Kliknat’ na dokoncit’ ulohu

Pokracovat’ v d’alSej Casti experimentu

akr bR

Zacdiatok: presmerovanie

Koniec: kliknutie na dokong¢it’ ilohu
Tomas - zdverecna kalibracia 2 min
Obsah: testovanie zrenicky
Instrukcie: : “ sledovat’ obrazovku”
Zaciatok: automaticky po predoSlom

Koniec: test sa automaticky vypne po 2 min
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Priloha G: Protokol k experimentu Il

Kontext experimentu
Meno a priezvisko Maria Dragiinova, Tomas Juhaniak, Metod Rybar

Supervisor Maria Bielikova
Nazov projektu Kognitivna zat'az, vizualne hl'adanie, detekcia zavadzania

Kruacové slova eyetracking, zrenicka, kognitivna zat'az, detekcia zavadzania, vizualne hl'adanie,
najditelnost’

Stru¢ny opis projektu Kazdy z ucastnikov chce prispiet’ k Casti oblasti vedomosti s vyuzitim
eyetrackera. Maria Dragunovad pomocou ohodnotenia vizualneho hl'adania, Toma$ Juhaniak
zlepSenim vyhodnocovania zrenicky a Metod Rybar vytvorenim metrik a metody pre automaticku
detekciu zavadzania.

Priprava experimentu
Ciel’ experimentu Zber dat pre jednotlivé projekty.

Hypotézy

e zavadzanie sposobuje rozdiely v kognitivnej zat'azi

e zavadzanie sposobuje rozdiel v reak¢énych ¢asoch

e zavadzanie sposobuje rozdiel v pohl'ade

e webové stranky svojou farebnostou ovplyviuju sirku zrenicky

e vnimana svietivost’ je zavisla od normalneho rozlozenia vah pre jednotlivé pixely

e meranim absolutnej dilatacie zrenicky vieme vyhodnocovat kognitivhu zataz
pocita¢ovych aplikacii

Parametre experimentu

e vyuzivanie infrastruktary UXClass
e spojenie viacerych experimentov
e vyuzitie systému Crowdex

Utastnici Ugastnikmi boli prevazne §tudenti FIIT STU v BA.
Sledované metriky

e zrenicka

o fixacie

e sakady

e reakeny Cas

Scenar experimentu https://docs.google.com/document/d/1plHg7TDKo09R-
uFmaM224gwAimik_A719v9aS3ZvUU3w/edit?usp=sharing

Priebeh experimentu
Pripravné sedenie 19. 2. 2016 - Na pripravnom sedeni sme preverili technickti funkénost’
pouzitych systémov a ich prepojeni.
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https://docs.google.com/document/d/1pIHg7TDKo9R-uFmaM224qwAimik_A7I9v9aS3ZvUU3w/edit?usp=sharing

Pilot 25. 2. 2016 - na pilotnom sedeni sme preverili scenar a jeho pochopenie ucastnikmi. Zistili
sme, Ze je pri niektorych instrukciach problém s pochopenim, tieto boli upravené. Takisto sa
zistilo, Ze inStrukcie k dotaznikom l'udia va¢Sinou ignoruju, ¢o sme vyriesili dopliiujicou otazkou

Sedenia 2016.03.09 17:16:00, 2016.03.16 17:08:00, 2016.03.21 09:48:00, 2016.03.21 10:48:00,
2016.03.30 16:08:00, 2016.03.30 18:06:00, 2016.04.04 10:07:00, 2016.04.04 12:02:00,
2016.04.06 16:03:00, 2016.04.06 17:59:00, 2016.04.08 15:17:00 - Sedenia s ucastnikmi
prebiehali bezproblémovo. Na jednom zo sedeni sa kvdli technickej chybe nahravanie ukoncilo v
strede sedenia, ale experiment prebehol az do konca a data z neho su pouzitené pre overenie
niektorych Casti, celkovo sme ziskali 73 aspon Ciastocne pouzitenych merani.

Zhodnotenie experimentu
Vysledky experimentu Vysledky analyzy dat z experimentov su dostupné v BP a DP
experimentatorov. Cielom experimentov bolo vytvorit’ dataset a tento ciel’ bol splneny.

Co sa podarilo Podarilo sa vytvorit dost’ §iroky dataset pre rozne typy uloh, nacviéili sme si
spojenie viacerych experimentov a systémov do logického celku.

XXIV



Priloha H: Dotaznik na zistenie formulacie zadania
Rdzne varianty dané na vyber. Ich prezentovanie je zobrazené na obrazku.

e Predstavte si, Ze sa usilujete o pracovnu poziciu a dotaznik vypliiiate ako sucast’ prijimaciecho
pohovoru. Odpovedajte na nasledovné otazky tak, aby ste mali ¢o najvaésiu Sancu ziskat
pracovnu poziciu.

e Odpovedajte na nasledovné otazky tak, ako by odpovedalo vase najlepsie ja.

e Predstavte si, Ze sa usilujete o pracovnu poziciu a dotaznik vypliiiate ako sucast’ prijimaciecho
pohovoru. Odpovedajte na otazky tak, aby ste podl'a vasho uvazenia boli pre zamestnavatel'a
idealny zamestnanec.

e Odpovedajte na nasledovné otazky tak, aby ste vyzerali ¢o najlepsie.

e Predstavte si, Ze sa usilujete o pracovnu poziciu a dotaznik vypliiiate ako sucast’ prijimaciecho
pohovoru. Odpovedajte na nasledovné otazky tak, aby ste sa zamestnavatel'ovi ¢o najviac
zapacili.

Chépanie instrukcii

Tento kratky formuldr ma za cief zistit, ako fudia chépu zadané instrukcie. K jednotlivym
instrukcidm prosim krétko napiste ako by ste ich chépali v kontexte, e instrukcia je zadana pred
wyplfiovanim osobnostného dotaznika.

* Required

Predstavte si, Ze sa usilujete o pracovnu poziciu a dotaznik
vypinate ako stEast prijimacieho pohovoru. Odpovedajte na
nasledovné otazky tak, aby ste mali o najvaésiu ancu ziskat
pracovnl poziciu. *

Odpovedajte na nasledovné otdzky tak, ako by odpovedalo vase
najlepsie ja. *

Predstavte si, Ze sa usilujete o pracovnu poziciu a dotaznik
vypifate ako sugast prijimacieho pohovoru. Odpovedajte na
otazky tak, aby ste podl'a vasho uvézenia boli pre
zamestnévatela idedlny zamestnanec. *

Odpovedajte na nasledovné otdzky tak, aby ste vyzerali éo
najlepsie. *

Predstavte si, Ze sa usilujete o pracovnu poziciu a dotaznik
vypinate ako stcast prijimacieho pohovoru. Odpovedajte na
nasledovné otazky tak, aby ste sa zamestnavatelovi o najviac
zapadcili. *

SUBMIT

Mever submit passwords through Google Forms.
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Priloha I: Statisticka distribucia metrik
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1.2

Distribution of max fixation duration
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Distribution of change in pupil diameter
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Priloha J: Kompletné vysledky klasifikatorov
Vysledky pre prvy experiment

F- F-
Klasifikéator Accuracy | Accuracy | Recall | Recall | score | score
Metriky Precision | truth lie truth | lie truth lie
All metrics 0.54 0.49 050 | 0.43| 0.56 0.46 0.53
SVM (RBF) Only p < 0,05 0.54 0.50 050 | 0.40| 0.60 0.45 0.55
Only p <
0,001 0.53 0.46 040| 0.67] 0.22 0.55 0.28
All metrics 0.51 0.49 0.50 0.37 0.61 0.42 0.55
SVM Only p < 0,05 0.53 0.48 049 | 027| 070| 0.35| 058
(Linear) Only p <
0,001 0.51 0.47 0.49 0.26 0.71 0.34 0.58
All metrics 0.5 0.49 0.50 0.23 0.76 0.31 0.60
SVM | Only p<0,05 0.5 0.51 050 009| 091| 0.15| 065
(Polynomial) Only p <
0,001 0.5 0.46 0.40 0.67 0.22 0.55 0.28
All metrics 0.59 0.54 054 | 052| 0.57 0.53 0.56
Decision | Only p < 0,05 0.62 0.55 056| 057| 053| 056| 054
Tree Only p <
0,001 0.62 0.55 0.56 0.57 0.53 0.56 0.55
. All metrics 0.51 0.49 050| 0.22] 0.77 0.30 0.61
Stochastic
gradiant | Only p<0,05 0.51 0.49 045| 089| 009| 063] 0.6
descent Only p <
0,001 0.48 0.00 050 | 0.00| 1.00 0.00 0.67
All metrics 0.5 0.50 060 0.99| 0.01 0.66 0.03
Naive Bayes Only p < 0,05 0.51 0.49 050 | 0.33| 0.66 0.39 0.57
Only p <
0,001 0.5 0.46 0.43 0.63 0.27 0.53 0.33
Gradient All metrics 0.56 0.51 0.51 0.47 0.56 0.49 0.54
Boosting | Only p<0,05 0.55 0.51 052| 050| 053| 051| 053
Classifier |[Only p <
0,001 0.54 0.52 0.52 0.47 0.57 0.49 0.54
VSetky metriky

e Accuracy rbf: 0.54 (+/- 0.05)

e Accuracy lin: 0.51 (+/- 0.06)

e Accuracy poly: 0.50 (+/- 0.00)
e Accuracy treec: 0.59 (+/- 0.12)
e Accuracy SGDClassifier: 0.51 (+/- 0.06)
e Accuracy gnb: 0.50 (+/- 0.04)
e Accuracy GradientBoostingClassifier: 0.56 (+/- 0.05)

svr_rbf

(array([ 0.49156486, 0.49689716]), array([ 0.42676768, 0.56190476]), array([ 0.45688024,
0.52740532]), array([1980, 1995]))

svr_lin
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(array([ 0.48780488, 0.49552482]), array([ 0.37373737, 0.61052632]), array([ 0.4232199,
0.54704693]), array([1980, 1995]))

svr_poly

(array([ 0.48770053, 0.49868421]), array([ 0.23030303, 0.75989975]), array([ 0.31286449,
0.60218471]), array([1980, 1995]))

treec

(array([ 0.54342035, 0.54242135]), array([ 0.51515152, 0.57042607]), array([ 0.52890848,
0.55607134]), array([1980, 1995]))

sgd

(array([ 0.48924122, 0.49935317]), array([ 0.21818182, 0.77393484]), array([ 0.30178135,
0.60703755]), array([1980, 1995]))

gnb

(array([ 0.49936338, 0.60416667]), array([ 0.99040404, 0.01453634]), array([ 0.66395802,
0.02838962]), array([1980, 1995]))

ghc

(array([ 0.51349862, 0.51481481]), array([ 0.47070707, 0.55739348]), array([ 0.4911726,
0.53525872]), array([1980, 1995]))

Reak¢né casy
e Accuracy rbf: 0.47 (+/- 0.08)
e Accuracy lin: 0.50 (+/- 0.00)
e Accuracy poly: 0.50 (+/- 0.00)
e Accuracy treec: 0.50 (+/- 0.02)
e Accuracy SGDClassifier: 0.49 (+/- 0.04)
e Accuracy gnb: 0.49 (+/- 0.02)
e Accuracy GradientBoostingClassifier: 0.48 (+/- 0.06)

svr_rbf

(array([ 0.44500561, 0.46979592]), array([ 0.3790631, 0.53785047]), array([ 0.40939597,
0.50152505]), array([2092, 2140]))

svr_lin

(array([ 0.44285714, 0.50480538]), array([ 0.01481836, 0.9817757 ]), array([ 0.02867715,
0.66677245]), array([2092, 2140]))

svr_poly

(array([ 0.49432892, 0. 1), array([ 1., 0.]), array([ 0.66160658, O. 1), array([2092, 2140]))
treec

(array([ 0.47470101, 0.48493683]), array([ 0.49330784, 0.46635514]), array([ 0.4838256,
0.47546451]), array([2092, 2140]))

sgd

(array([ 0.41818182, 0.50466842]), array([ 0.01099426, 0.98504673]), array([ 0.02142524,
0.66740541]), array([2092, 2140]))

gnb

(array([ 0.49527959, 0.54455446]), array([ 0.97801147, 0.02570093]), array([ 0.65756066,
0.04908523]), array([2092, 2140]))

ghc

(array([ 0.44929117, 0.47122602]), array([ 0.39388145, 0.52803738]), array([ 0.41976566,
0.49801675]), array([2092, 2140]))

Prva fixacia na odpoved’
e Accuracy rbf: 0.54 (+/- 0.08)
e Accuracy lin; 0.51 (+/- 0.02)
e Accuracy poly: 0.52 (+/- 0.07)
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e Accuracy treec: 0.54 (+/- 0.08)

e Accuracy SGDClassifier: 0.48 (+/- 0.09)

e Accuracy gnb: 0.54 (+/- 0.08)

e Accuracy GradientBoostingClassifier: 0.54 (+/- 0.08)

svr_rbf

(array([ 0.45878378, 0.40054496]), array([ 0.67294351, 0.21585903]), array([ 0.54560064,
0.28053435]), array([2018, 2043]))

svr_lin

(array([ 0.47368421, 0.49421769]), array([ 0.26313181, 0.71120901]), array([ 0.33832431,
0.58318282]), array([2018, 2043]))

svr_poly

(array([ 0.45878378, 0.40054496]), array([ 0.67294351, 0.21585903]), array([ 0.54560064,
0.28053435]), array([2018, 2043]))

treec

(array([ 0.45878378, 0.40054496]), array([ 0.67294351, 0.21585903]), array([ 0.54560064,
0.28053435]), array([2018, 2043]))

sgd

(array([ O. , 0.503078061]), array([ 0., 1.]), array([ O. , 0.66939712]), array([2018, 2043]))
gnb

(array([ 0.45878378, 0.40054496]), array([ 0.67294351, 0.21585903]), array([ 0.54560064,
0.28053435]), array([2018, 2043]))

ghc

(array([ 0.45878378, 0.40054496]), array([ 0.67294351, 0.21585903]), array([ 0.54560064,
0.28053435]), array([2018, 2043]))

Pocet fixacii
e Accuracy rbf: 0.52 (+/- 0.06)
e Accuracy lin: 0.50 (+/- 0.01)
e Accuracy poly: 0.50 (+/- 0.00)
e Accuracy treec: 0.52 (+/- 0.03)
e Accuracy SGDClassifier: 0.49 (+/- 0.06)
e Accuracy gnb: 0.51 (+/- 0.02)
e Accuracy GradientBoostingClassifier: 0.52 (+/- 0.03)

svr_rbf

(array([ 0.51084184, 0.51539039]), array([ 0.38288719, 0.64158879]), array([ 0.43770492,
0.57160699]), array([2092, 2140]))

svr_lin

(array([ 0.49072753, 0.50388693]), array([ 0.32887189, 0.66635514]), array([ 0.39381797,
0.57384306]), array([2092, 2140]))

svr_poly

(array([ 0.48951049, 0.50532184]), array([ 0.06692161, 0.9317757 ]), array([ 0.11774601,
0.6552744 1), array([2092, 2140]))

treec

(array([ 0.51255634, 0.5162374 ]), array([ 0.38049713, 0.64626168]), array([ 0.43676269,
0.573978 ]), array([2092, 2140]))

sgd

(array([ O. , 0.50567108]), array([ 0., 1.]), array([ O. , 0.67168864]), array([2092, 2140]))
gnb
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(array([ 0.48966757, 0.50400769]), array([ 0.26051625, 0.73457944]), array([ 0.3400936,
0.59783229]), array([2092, 2140]))

ghc

(array([ 0.51282051, 0.51646707]), array([ 0.38240918, 0.64485981]), array([ 0.4381161,
0.57356608]), array([2092, 2140]))

Maximalna dizka fixacii
e Accuracy rbf: 0.50 (+/- 0.03)
e Accuracy lin: 0.51 (+/- 0.01)
e Accuracy poly: 0.50 (+/- 0.00)
e Accuracy treec: 0.57 (+/- 0.09)
e Accuracy SGDClassifier: 0.50 (+/- 0.07)
e Accuracy gnb: 0.51 (+/- 0.03)
e Accuracy GradientBoostingClassifier: 0.52 (+/- 0.01)

svr_rbf

(array([ 0.47654321, 0.49850845]), array([ 0.27676864, 0.70280374]), array([ 0.35016631,
0.58328486]), array([2092, 2140]))

svr_lin

(array([ 0.48165869, 0.5003358 ]), array([ 0.28871893, 0.69626168]), array([ 0.36102809,
0.58225869]), array([2092, 2140]))

svr_poly

(array([ 0.52224824, 0.5088042 ]), array([ 0.10659656, 0.9046729 ]), array([ 0.17705439,
0.65130362]), array([2092, 2140]))

treec

(array([ 0.53361345, 0.55615551]), array([ 0.60707457, 0.48130841]), array([ 0.56797853,
0.51603206]), array([2092, 2140]))

sgd

(array([ 0.49463391, 0.53846154]), array([ 0.99139579, 0.00981308]), array([ 0.65998409,
0.0192749]), array([2092, 2140]))

gnb

(array([ 0.50275634, 0.50796992]), array([ 0.21797323, 0.78925234]), array([ 0.30410137,
0.61811528]), array([2092, 2140]))

ghc

(array([ 0.51336359, 0.52245442]), array([ 0.48661568, 0.54906542]), array([ 0.4996319,
0.53542948]), array([2092, 2140]))

Priemerna dizka fixacii
e Accuracy rbf: 0.54 (+/- 0.01)
e Accuracy lin: 0.51 (+/- 0.01)
e Accuracy poly: 0.50 (+/- 0.00)
e Accuracy treec: 0.62 (+/- 0.12)
e Accuracy SGDClassifier: 0.50 (+/- 0.01)
e Accuracy gnb: 0.53 (+/- 0.02)
e Accuracy GradientBoostingClassifier: 0.53 (+/- 0.01)

svr_rbf

(array([ 0.5161744 , 0.50960711]), array([ 0.17669716, 0.83781235]), array([ 0.26327116,
0.63373752]), array([2077, 2121]))

svr_lin
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(array([ 0.49951597, 0.50679305]), array([ 0.24843524, 0.75624705]), array([ 0.3318328,
0.60688611]), array([2077, 2121]))

svr_poly

(array([ 0.83333333, 0.50621118]), array([ 0.00481464, 0.99905705]), array([ 0.00957396,
0.6719518 ]), array([2077, 2121]))

treec

(array([ 0.5568286 , 0.57242063]), array([ 0.58497833, 0.54408298]), array([ 0.57055647,
0.55789219]), array([2077, 2121]))

sgd

(array([ 0.52546917, 0.50823529]), array([ 0.09436688, 0.9165488]), array([ 0.16 ,
0.65388496]), array([2077, 2121]))

gnb

(array([ 0.51691949, 0.51092487]), array([ 0.2132884 , 0.80480905]), array([ 0.30197682,
0.62504577]), array([2077, 2121]))

ghc

(array([ 0.51509054, 0.52352941]), array([ 0.49301878, 0.54549741]), array([ 0.50381304,
0.53428769]), array([2077, 2121]))

Rozdiely zreniciek
e Accuracy rbf: 0.47 (+/- 0.06)
e Accuracy lin: 0.50 (+/- 0.00)
e Accuracy poly: 0.50 (+/- 0.00)
e Accuracy treec: 0.63 (+/- 0.13)
e Accuracy SGDClassifier: 0.48 (+/- 0.06)
e Accuracy gnb: 0.50 (+/- 0.01)
e Accuracy GradientBoostingClassifier: 0.53 (+/- 0.04)

svr_rbf

(array([ 0.47868561, 0.5 ]), array([ 0.26203209, 0.72114014]), array([ 0.33867421,
0.59054659]), array([2057, 2105]))

svr_lin

(array([ 0.53846154, 0.50646815]), array([ 0.01701507, 0.98574822]), array([ 0.03298775,
0.66913899]), array([2057, 2105]))

svr_poly

(array([ 0.49530007, 0.84615385]), array([ 0.99902771, 0.00522565]), array([ 0.66226233,
0.01038716]), array([2057, 2105]))

treec

(array([ 0.56229117, 0.57474601]), array([ 0.57267866, 0.56437055]), array([ 0.56743738,
0.56951103]), array([2057, 2105]))

sgd

(array([ 0.49423354, 0. 1), array([ 1., 0.]), array([ 0.66152114, O. 1), array([2057, 2105]))
gnb

(array([ 0.49370861, 0.50437828]), array([ 0.724842, 0.2736342]), array([ 0.58735474,
0.35478904]), array([2057, 2105]))

ghc

(array([ 0.51829268, 0.52417303]), array([ 0.45454545, 0.5871734 ]), array([ 0.48433048,
0.55388752]), array([2057, 2105]))

Len p 0,05
e Accuracy rbf: 0.54 (+/- 0.06)
e Accuracy lin; 0.53 (+/- 0.05)
e Accuracy poly: 0.50 (+/- 0.00)

XXXV



e Accuracy treec: 0.62 (+/- 0.14)

e Accuracy SGDClassifier: 0.51 (+/- 0.04)

e Accuracy gnb: 0.51 (+/- 0.02)

e Accuracy GradientBoostingClassifier: 0.55 (+/- 0.05)

svr_rbf

(array([ 0.49844624, 0.50440252]), array([ 0.40423387, 0.59850746]), array([ 0.4464236 ,
0.54744027]), array([1984, 2010]))

svr_lin

(array([ 0.47535211, 0.49475157]), array([ 0.27217742, 0.70348259]), array([ 0.34615385,
0.58093673]), array([1984, 2010]))

svr_poly

(array([ 0.50862069, 0.50438837]), array([ 0.08921371, 0.91492537]), array([ 0.15180103,
0.65028289]), array([1984, 2010]))

treec

(array([ 0.54642166, 0.55659398]), array([ 0.56955645, 0.53333333]), array([ 0.55774926,
0.54471545]), array([1984, 2010]))

sgd

(array([ 0.49105145, 0.45454545]), array([ 0.88508065, 0.09452736]), array([ 0.63165468,
0.15650741]), array([1984, 2010]))

gnb

(array([ 0.48689139, 0.49830763]), array([ 0.32762097, 0.65920398]), array([ 0.39168424,
0.56757336]), array([1984, 2010]))

ghc

(array([ 0.51478983, 0.52007741]), array([ 0.5 , 0.53482587]), array([ 0.50728714,
0.52734854]), array([1984, 2010]))

Len p 0.001
e Accuracy rbf: 0.53 (+/- 0.08)
e Accuracy lin: 0.51 (+/- 0.06)
e Accuracy poly: 0.50 (+/- 0.00)
e Accuracy treec: 0.62 (+/- 0.13)
e Accuracy SGDClassifier: 0.48 (+/- 0.06)
e Accuracy gnb: 0.50 (+/- 0.02)
e Accuracy GradientBoostingClassifier: 0.54 (+/- 0.04)

svr_rbf

(array([ 0.45949673, 0.40439158]), array([ 0.671875, 0.2199005]), array([ 0.5457523,
0.28488559]), array([1984, 2010]))

svr_lin

(array([ 0.47254725, 0.49392993]), array([ 0.26461694, 0.70845771]), array([ 0.33925687,
0.582056 ]), array([1984, 20101]))

svr_poly

(array([ 0.4595525, 0.4040404]), array([ 0.67288306, 0.21890547]), array([ 0.54612395,
0.28396257]), array([1984, 2010]))

treec

(array([ 0.54746988, 0.55810318]), array([ 0.57258065, 0.53283582]), array([ 0.55974378,
0.54517689]), array([1984, 2010]))

sgd

(array([ O. , 0.50325488]), array([ 0., 1.]), array([ O. , 0.66955363]), array([1984, 2010]))
gnb
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(array([ 0.46009562, 0.42509804]), array([ 0.63054435, 0.26965174]), array([ 0.53200085,
0.32998478]), array([1984, 2010]))

ghc

(array([ 0.5155902, 0.51865332]), array([ 0.46673387, 0.56716418]), array([ 0.48994709,
0.5418251 ]), array([1984, 2010]))

Vysledky pre druhy experiment

F-
Accuracy | Accuracy | Recall | Recall | F-score | score
Precision | truth lie truth | lie truth lie
All metrics (p < 0,05) 0.62 0.54 057| 0.60| 051 0.57 0.54
SVM (RBF) | First fixation 0.62 0.67 061| 051| 0.75 057 | 067
Only p < 0,001 0.62 0.54 056 | 0.60| 0.50 0.57 0.53
All metrics (p < 0,05) 0.59 0.58 060| 0.64| 0.54 0.60 0.57
(Ei\r@:r) First fixation 0.62 0.67 061 051] 0.75 0.57 0.67
Only p < 0,001 0.6 0.57 061| 0.64| 054 0.61 0.57
SVM All metrics (p < 0,05) 0.5 0.43 050| 0.11] 0.86 0.17 0.63
(Polynomial) First fixation 0.55 0.67 061| 051] 0.75 0.57 0.67
Only p < 0,001 0.5 0.45 050 0.14| 0.83 0.22 0.62
Decision All metrics (p < 0,05) 0.58 0.55 058| 0.61| 051 0.58 0.54
Tree First fixation 0.62 0.67 061 051]| 0.75 0.57 0.67
Only p < 0,001 0.58 0.53 055| 058] 051 0.56 0.53
Stochastic | All metrics (p < 0,05) 0.54 0.49 0.13| 0.98| 0.00 0.65 0.01
gradiant First fixation 0.49 0.49 0.00| 1.00| 0.00 0.66 0.00
descent | oply p < 0,001 0.54 0.48 027 | 092| 0.03 0.63| 0.05
All metrics (p < 0,05) 0.49 0.51 051 028| 0.74 0.36 0.61
Naive Bayes | First fixation 0.62 0.67 061| 051] 0.75 0.57 0.67
Only p < 0,001 0.48 0.52 051 028| 0.74 0.36 0.61
Gradient | All metrics (p < 0,05) 0.61 0.57 059| 0.61| 054 0.59 0.57
Boosting | First fixation 0.62 0.67 061| 051] 0.75 0.57 0.67
Classifier | only p < 0,001 0.62 0.56 058| 060| 0.54 058 | 0.56
VSetky metriky a p 0.05

e Accuracy rbf: 0.62 (+/- 0.08)
e Accuracy lin: 0.59 (+/-0.11)
e Accuracy poly: 0.50 (+/- 0.01)

e Accuracy treec: 0.58 (+/- 0.05)

e Accuracy SGDClassifier: 0.54 (+/- 0.14)
e Accuracy gnb: 0.49 (+/- 0.04)
e Accuracy GradientBoostingClassifier: 0.61 (+/- 0.06)

svr_rbf

(array([ 0.54458977, 0.56633381]), array([ 0.60104987, 0.50897436]), array([ 0.57142857,
0.53612424]), array([762, 780]))

svr_lin

(array([ 0.57514793, 0.60401722]), array([ 0.63779528, 0.53974359]), array([ 0.60485376,
0.57007448]), array([762, 780]))

svr_poly
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(array([ 0.43455497, 0.49740933]), array([ 0.10892388, 0.86153846]), array([ 0.17418678,
0.63068982]), array([762, 780]))
treec
(array([ 0.55200946, 0.57614943]), array([ 0.61286089, 0.51410256]), array([ 0.58084577,
0.54336043]), array([762, 7801))
sgd
(array([ 0.49017038, 0.125 1), array([ 0.9816273, 0.0025641]), array([ 0.65384615,
0.00502513]), array([762, 780]))
gnb
(array([ 0.50970874, 0.51150442]), array([ 0.27559055, 0.74102564]), array([ 0.35775128,
0.6052356 ]), array([762, 780]))
gbc
(array([ 0.56601467, 0.58701657]), array([ 0.60761155, 0.54487179]), array([ 0.58607595,
0.56515957]), array([762, 780]))
Reak¢né casy

e Accuracy rbf: 0.54 (+/- 0.09)

e Accuracy lin: 0.50 (+/- 0.05)

e Accuracy poly: 0.50 (+/- 0.00)

e Accuracy treec: 0.48 (+/- 0.05)

e Accuracy SGDClassifier: 0.51 (+/- 0.12)

e Accuracy gnb: 0.49 (+/- 0.06)

e Accuracy GradientBoostingClassifier: 0.52 (+/- 0.06)
svr_rbf
(array([ 0.54409006, 0.51976451]), array([ 0.33681765, 0.71777003]), array([ 0.41606887,
0.60292683]), array([861, 861]))
svr_lin
(array([ 0.38666667, 0.48918575]), array([ 0.06736353, 0.8931475]), array([ 0.11473788,
0.63214139]), array([861, 861]))
svr_poly
(array([ 0.43055556, 0.4969697 ]), array([ 0.03600465, 0.95238095]), array([ 0.0664523,
0.65312624]), array([861, 861]))
treec
(array([ 0.50625 , 0.50787402]), array([ 0.56445993, 0.44947735]), array([ 0.53377265,
0.47689464]), array([861, 861]))
sgd
(array([ 0.45179283, 0.37044968]), array([ 0.65853659, 0.20092915]), array([ 0.53591682,
0.26054217]), array([861, 861]))
gnb
(array([ 0.48605578, 0.49762067]), array([ 0.1416957 , 0.85017422]), array([ 0.21942446,
0.62778731]), array([861, 861]))
ghc
(array([ 0.51597052, 0.51431718]), array([ 0.48780488, 0.54239257]), array([ 0.50149254,
0.52798191]), array([861, 861]))
Prva fixacia na odpoved’

e Accuracy rbf: 0.62 (+/- 0.07)

e Accuracy lin: 0.62 (+/- 0.07)

e Accuracy poly: 0.55 (+/- 0.08)

e Accuracy treec: 0.62 (+/- 0.07)

e Accuracy SGDClassifier: 0.49 (+/- 0.09)

e Accuracy gnb: 0.62 (+/- 0.07)
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e Accuracy GradientBoostingClassifier: 0.62 (+/- 0.07)
svr_rbf
(array([ 0.66555184, 0.60960961]), array([ 0.50507614, 0.75278121]), array([ 0.57431457,
0.67367257]), array([788, 809]))
svr_lin
(array([ 0.66555184, 0.60960961]), array([ 0.50507614, 0.75278121]), array([ 0.57431457,
0.67367257]), array([788, 809]))
svr_poly
(array([ 0.66555184, 0.60960961]), array([ 0.50507614, 0.75278121]), array([ 0.57431457,
0.67367257]), array([788, 809]))
treec
(array([ 0.66555184, 0.60960961]), array([ 0.50507614, 0.75278121]), array([ 0.57431457,
0.67367257]), array([788, 809]))
sgd
(array([ 0.49342517, 0. 1), array([ 1., 0.]), array([ 0.66079665, 0. 1), array([788, 809]))
gnb
(array([ 0.66555184, 0.60960961]), array([ 0.50507614, 0.75278121]), array([ 0.57431457,
0.67367257]), array([788, 809]))
ghc
(array([ 0.66555184, 0.60960961]), array([ 0.50507614, 0.75278121]), array([ 0.57431457,
0.67367257]), array([788, 809]))

Pocéet fixacii

e Accuracy rbf: 0.53 (+/- 0.05)

e Accuracy lin: 0.49 (+/- 0.02)

e Accuracy poly: 0.50 (+/- 0.00)

e Accuracy treec: 0.53 (+/- 0.06)

e Accuracy SGDClassifier: 0.50 (+/- 0.01)

e Accuracy gnb: 0.47 (+/- 0.02)

e Accuracy GradientBoostingClassifier: 0.54 (+/- 0.05)
svr_rbf
(array([ 0.50996377, 0.51779935]), array([ 0.65389082, 0.37166086]), array([ 0.57302799,
0.43272481]), array([861, 861]))
svr_lin
(array([ 0.52054795, 0.50190355]), array([ 0.08826945, 0.91869919]), array([ 0.1509434,
0.6491588]), array([861, 861]))
svr_poly
(array([ 0.47692308, 0.49909475]), array([ 0.03600465, 0.96051103]), array([ 0.06695464,
0.65687053]), array([861, 861]))
treec
(array([ 0.51202137, 0.52253756]), array([ 0.66782811, 0.36353078]), array([ 0.5796371,
0.42876712]), array([861, 861]))
sgd
(array([ 0.49853716, 0.30769231]), array([ 0.98954704, 0.00464576]), array([ 0.66303502,
0.00915332]), array([861, 861]))
gnb
(array([ 0.54054054, 0.50717703]), array([ 0.16260163, 0.86178862]), array([ 0.25 ,
0.63855422]), array([861, 861]))
ghc
(array([ 0.50948509, 0.51707317]), array([ 0.65505226, 0.36933798]), array([ 0.57317073,
0.43089431]), array([861, 861]))
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Maximalna dlzka fixacii

e Accuracy rbf: 0.52 (+/- 0.05)

e Accuracy lin: 0.49 (+/- 0.03)

e Accuracy poly: 0.51 (+/- 0.01)

e Accuracy treec: 0.57 (+/- 0.04)

e Accuracy SGDClassifier: 0.52 (+/- 0.06)

e Accuracy gnb: 0.51 (+/- 0.03)

e Accuracy GradientBoostingClassifier: 0.55 (+/- 0.04)
svr_rbf
(array([ 0.48960739, 0.49650892]), array([ 0.24622532, 0.74332172]), array([ 0.32766615,
0.59534884]), array([861, 861]))
svr_lin
(array([ 0.48148148, 0.49771689]), array([ 0.10569106, 0.88617886]), array([ 0.17333333,
0.6374269 ]), array([861, 861]))
svr_poly
(array([ 0.71875 , 0.50414201]), array([ 0.02671312, 0.98954704]), array([ 0.05151176,
0.66797334]), array([861, 861]))
treec
(array([ 0.56142241, 0.57178841]), array([ 0.60511034, 0.52729384]), array([ 0.5824483,
0.54864048]), array([861, 861]))
sgd
(array([ 0.50058207, 0.75 1), array([ 0.99883856, 0.00348432]), array([ 0.66692516,
0.00693642]), array([861, 861]))
gnb
(array([ 0.51428571, 0.50236967]), array([ 0.14634146, 0.86178862]), array([ 0.2278481,
0.63473054]), array([861, 861]))
ghc
(array([ 0.55737705, 0.54242424]), array([ 0.4738676, 0.62369338]), array([ 0.51224105,
0.5802269 ]), array([861, 861]))
Priemerna dizka fixacii

e Accuracy rbf: 0.49 (+/- 0.05)

e Accuracy lin: 0.50 (+/- 0.02)

e Accuracy poly: 0.50 (+/- 0.00)

e Accuracy treec: 0.60 (+/- 0.10)

e Accuracy SGDClassifier: 0.51 (+/- 0.04)

e Accuracy gnb: 0.50 (+/- 0.05)

e Accuracy GradientBoostingClassifier: 0.51 (+/- 0.01)
svr_rbf
(array([ 0.47578947, 0.48956661]), array([ 0.26218097, 0.71012806]), array([ 0.33807031,
0.57957245]), array([862, 859]))
svr_lin
(array([ 0.48356808, 0.49668435]), array([ 0.11948956, 0.87194412]), array([ 0.19162791,
0.63286861]), array([862, 859]))
svr_poly
(array([0.7 , 0.50029223]), array([ 0.00812065, 0.99650757]), array([ 0.01605505,
0.66614786]), array([862, 859]))
treec
(array([ 0.57386364, 0.57550535]), array([ 0.58584687, 0.56344587]), array([ 0.57979334,
0.56941176]), array([862, 859]))
sgd
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(array([ 0.50087159, 0. 1), array([ 1., 0.]), array([ 0.66744096, 0. 1), array([862, 859]))
gnb
(array([ 0.46636771, 0.48705882]), array([ 0.2412993, 0.72293364]), array([ 0.31804281,
0.58200562]), array([862, 8591]))
ghc
(array([ 0.52301255, 0.54942966]), array([ 0.725058 , 0.33643772]), array([ 0.60768109,
0.41732852]), array([862, 859]))
Rozdiely zreniciek

e Accuracy rbf: 0.46 (+/- 0.08)

e Accuracy lin: 0.50 (+/- 0.01)

e Accuracy poly: 0.49 (+/- 0.04)

e Accuracy treec: 0.62 (+/- 0.08)

e Accuracy SGDClassifier: 0.53 (+/- 0.06)

e Accuracy gnb: 0.49 (+/- 0.02)

e Accuracy GradientBoostingClassifier: 0.52 (+/- 0.07)
svr_rbf
(array([ 0.50404313, 0.5011583 ]), array([ 0.2244898, 0.77911164]), array([ 0.31063123,
0.60996241]), array([833, 833]))
svr_lin
(array([ 0.47666667, 0.49487555]), array([ 0.17166867, 0.81152461]), array([ 0.25242718,
0.61482492]), array([833, 833]))
svr_poly
(array([ 0.325 , 0.49569496]), array([ 0.01560624, 0.96758703]), array([ 0.02978236,
0.65555104]), array([833, 833]))
treec
(array([ 0.58400927, 0.59028643]), array([ 0.60504202, 0.56902761]), array([ 0.59433962,
0.5794621 ]), array([833, 833]))
sgd
(array([ 0.5, 0.1), array([ 1., 0.]), array([ 0.66666667, 0. 1), array([833, 833]))
gnb
(array([ 0.45969499, 0.48467274]), array([ 0.25330132, 0.70228091]), array([ 0.32662539,
0.57352941]), array([833, 833]))
ghc
(array([ 0.51616915, 0.51508121]), array([ 0.49819928, 0.53301321]), array([ 0.50702505,
0.52389381]), array([833, 833]))
Len p 0.001

e Accuracy rbf: 0.62 (+/- 0.09)

e Accuracy lin: 0.60 (+/- 0.10)

e Accuracy poly: 0.50 (+/- 0.01)

e Accuracy treec: 0.58 (+/- 0.06)

e Accuracy SGDClassifier: 0.54 (+/- 0.10)

e Accuracy gnb: 0.48 (+/- 0.04)

e Accuracy GradientBoostingClassifier: 0.62 (+/- 0.08)
svr_rbf
(array([ 0.53936545, 0.56295224]), array([ 0.60315375, 0.49807939]), array([ 0.56947891,
0.52853261]), array([761, 781]))
svr_lin
(array([ 0.57394366, 0.6057971 ]), array([ 0.64257556, 0.53521127]), array([ 0.60632362,
0.56832087]), array([761, 781]))
svr_poly
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(array([ 0.45188285, 0.49884881]), array([ 0.14191853, 0.83226633]), array([ 0.216
0.62380038]), array([761, 781]))

treec

(array([ 0.53398058, 0.55292479]), array([ 0.5781866, 0.50832266]), array([ 0.55520505,
0.52968646]), array([761, 781]))

sgd

(array([ 0.48013699, 0.26829268]), array([ 0.92115637, 0.02816901]), array([ 0.63124719,
0.05098494]), array([761, 781]))

gnb

(array([ 0.5157385, 0.5146147]), array([ 0.27989488, 0.74391805]), array([ 0.36286201,
0.60837696]), array([761, 781]))

gbc

(array([ 0.56043956, 0.58229599]), array([ 0.60315375, 0.5390525 ]), array([ 0.58101266,
0.55984043]), array([761, 781]))
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Priloha K: Valida¢né krivky pre jednotlivé klasifikatory

Learning Curves (SVM, Linear kernel)
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Priloha L: In§tala¢na priru¢ka a navod na pouZitie

Poziadavky na systém
e Ubuntu 14.04 +
e Python 3.5
e Matlab 2014a +

Potrebne doplnkové kniZnice pre Python
sklearn, numpy, 0s, sys, csv, datetime, functools, matplotlib, random, pydot, IPython, shutil, scipy,
statistics, statsmodels, pylab, distutils, dateutil

InStalacia
Pre inStaléciu si staci nakopirovat’ priecinok src z prilozeného média do pocitaca.

Navod na pouzitie
Program sa spusta zterminalu operatného systému. Po zmeneni aktualneho priec¢inka do
nakopirovaného src sa program spusta zavolanim

python3 ./<nazov prikazu>
Program pozostéava z troch skriptov.

e data_preprocessing_and_statistics.py — sluzi na spracovanie surovych dat ziskanych
z UXClass aplikacie. Na spustenie vyzaduje ponechany stiborovy systém v priecinku src
tak ako je definovany. Pred spustenim je nutné umiestnit do src/data/lie_first a
src/data/truth_first prieinky so surovymi datami z UXClass aplikacie, pricom nazov
prieéinka $pecifikuje ktoré data z experimentu tam treba umiestnit. Po spusteni sa data
spracujl a ulozia do spravnych prie¢inkov. Tento proces moze trvat’ niekol’ko hodin.

o classifiers_all_metrics_crossval.py — sltzi na vytvorenie samotného klasifikatora. Pred
spustenim musi prebehntit’ data_preprocessing and_statistics.py

o classifiers_validation_curve.py — slizi na zobrazenie uéiacich sa kriviek pre jednotlivé
klasifikatory. Pred spustenim musi prebehnut’ data preprocessing and_statistics.py
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Priloha L: Protokol k experimentu na tep a vodivost’ koze

Kontext experimentu
Meno a priezvisko Metod Rybér

Supervisor Maria Bielikova
Nazov projektu Detekcia zavadzania
Krucové slova kognitivna zat'az, detekcia zavadzania, vodivost’ koze, tep

Struény opis projektu Vytvorenie metrik a metddy pre automaticku detekciu zavadzania.

Priprava experimentu
Ciel’ experimentu Zber a vyhodnotenie dat z fyziologickych senzorov

Hypotézy

e zavadzanie spdsobuje rozdiely v kognitivnej zat'azi
e zavadzanie sposobuje rozdiel v reakénych ¢asoch
e zavadzanie sposobuje rozdiel vo vodivosti koze

e Zavadzanie spbsobuje rozdiel v tepe

Parametre experimentu

e vyuzitie systému Crowdex
Utastnici Prevazne $tudenti FIIT STU.
Sledované metriky

e Vodivost koze
e Tep

Scendr experimentu Pouzivatel sa prihlasi do systému Crowdex. Po pripojeni na senzory v fiom
vyplni dotazniky podla instrukecii.

Priebeh experimentu
Pripravné sedenie 11. 4. 2016 na pripravnom sedeni sme otestovali hardware a nainstalovali
potrebny softvér. Rovnako sme upravili inStrukcie pre tento experiment.

Pilot 11. 4. 2016 Pilotu sa zGcastnil jeden Gcastnik, ktory s pripojenymi senzormi bez problémov
zvladol experiment.
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Priloha M: Clanok na IIT.SRC 2016

Automated Detection of User Deception in Online
Questionnaires

Metod RYBAR®

Slovak University of Technology in Bratislava
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llkovicova 2, 842 16 Bratislava, Slovakia
metodrybar@gmail.com

Abstract. Online questionnaires are today widely used for various tasks, from
census data collection to knowledge testing in job interviews. However, there is
currently no automated system that can help us decide, if the answers from the
questionnaires are reliable. Deception is a part of everyday human behavior and
this is also reflected on answering online questionnaires, when people are trying
to make them look better or are withholding information. In our paper we
demonstrate, that using new technologies like eye-tracking we can create
automated system, which can help us decide, if the answers from the
questionnaires are reliable.

1 Introduction

Lying is part of everyday life. According to studies, people use lies at least once or twice a
day. Most common are lies about personal preferences and feelings, but people are also
lying about their actions and plans or achievements and pitfalls. People tend to lie more
often if they can get psychological reward from the lie and less often if they are trying to
avoid punishment [2].

People are not only lying in interactions with other humans, but also when they are filling
out questionnaires. Some studies have shown that people are trying to make look themselves
better in personality questionnaires that are used in job interviews [7].

Questionnaires are today widely used for various reasons, from assessing personalities using
psychological questionnaires, to collecting user preferences and opinions about websites.
There is also trend of moving these questionnaires from paper to online environment, which
makes filling out of the questionnaires easier and also can lead to their quicker evaluation.
This also helps the conductors of the questionnaire survey to collect data from more users,
as the distribution of online questionnaire is lot easier than the paper form.

However, it is difficult to differentiate if the answers from the questionnaires are valid and
truthful. To help with this problem, questionnaires often employ methods like asking the
same question differently several times, which makes the questionnaires more time
demanding for users.

* Master degree study programme in field: Information Systems
Supervisor: Professor. Maria Bielikova, Institute of Informatics and Software Engineering, Faculty of
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IIT.SRC 2016, Bratislava, April 28, 2016, pp. 1-6.
If there was a method that could help us decide if the answers from the questionnaires are

truthful, this could help us reduce the size of the questionnaires and also potentially help us
achieve better results from data analysis of the answers.

2 State of the art of deception detection

According to meta-analysis which analyzed 116 of different studies with 120 of different
samples, there are at least 158 different metrics that were tested if they can be used for
deception detection. However most of these have only weak or none links to the deception
detection [2].

People were trying to develop methods of deception detection for a long time. First
breakthrough came with invention of polygraph. However, there were not much
development since. Most changes came to developing better method of questioning. There
are currently three widely used methods, Control Question Technique, Guilty Knowledge
Test and Concealed Information Test. However, the accuracy of the questioning technigques
is varying according to different studies from 37 up to 90 percent, depending on the skill of
the investigator and used technique [1][5][8].

When it comes to more modern methods of deception detection or methods currently
in development, we can mention as example relatively new method which uses video
analysis of user movement when answering the questions. In this method, the metrics used
to differentiate between honest and deceiving answers consist mostly of head and hands
movement. They also used machine learning to develop model, which could automatically
have classified the answers as truthful or deceptive. They achieved accuracy up to 82
percent using model trained on neural network [4].

As we can see, there are existing methods of deception detection and also methods in
development which can be quite accurate if used properly. However, none of these methods
can be easily used to evaluate answers of online questionnaires, because they are using
interaction with investigator who is asking specifically constructed questions. Also many
metrics used in them cannot be easily collected from users which are filling out online
guestionnaires.

Therefore, we see a need of more research into this topic, to create metrics, which can
be used for deception detection in environment of online questionnaires, and also can be
applied to machine learning models, which could help us detect deceptive answers
automatically.

3 Method description

To propose our method, we needed to collect implicit user data for analysis. Our criteria
were, that these data should be good indicators of cognitive load and deception and should
also be easily collectable from user when they are filling out online questionnaires. Based on
our research we picked as our main source of data an eyetracker, which can provide us with
information about the region of the screen user is looking at, his fixations and saccades,
response times and also pupil dilation. It was demonstrated in [7] that eyetracking can serve
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as deception indicator. Pupil dilation is good indicator of deception and cognitive load
according to several studies [6][9][10].

To collect the implicit feedback, we created a system for online questionnaires. We decided
to make the user interface simple as possible and to use bigger elements on screen, as to
make detection of user fixations more precise. We also wanted to keep contrast and
brightness of the screen stable during the experiment to prevent it from affecting pupil
dilation. Used interface is shown in Figure 1.

Metod Rybar: Automatic detection of user deception in online questionnaires 3

1. I don't worry much

Do not
agree at all 0 1 2 3 4 Totaly agree

Figure 1 Interface used for the experiment

To achieve the situation that users would try to deceive us when answering the questionnaire,
we decided to put them into position of job interviewee, who should try to make himself
look as ideal candidate for hypothetical job. This approach was also used in [7]. We divided
users into two groups. Each user was given two model situations, but each of the groups
received the instructions in different order. To put some time between the questionnaires,
users were accomplishing movie classification task between they received next instructions.

1. Imagine that you are trying to get a job. Fill out the questionnaire as a part of the job
interview. Answer the question to look as ideal candidate for the job.
2. Answer the following questions as truthfully as possible.

To collect the data, we used infrastructure available in Faculty of Informatics and
Information Technologies of Slovak Technical University which consist of laboratory with
20 computers equipped with Tobii Pro X2-60. These eye-trackers are capable of collecting
60 information per second about each of the user eye position and pupil dilation.

The infrastructure also can collect data synchronously from eyetracker and questionnaire
system. This was used to tag the eyetracker data with events and user interactions in
guestionnaire system. We also used more options that our infrastructure provided us with.
Along with the eyetracker data, we were also collecting video from the users’ screens and
keyboard and mouse interaction with the computer.

To calculate the fixations and saccades we used EyeMMYV toolbox [3] with parameters

set to
e t1=0.05
e t2=0.025
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e maximal duration = 0.150
e maxX =125
e maxyY =1

We also created usable metric from eye-tracker data about pupil dilation. The metric
consisted of averages of the dilation for each 400 milliseconds. From these, we created two
additional metrics, which we used for statistical analysis. Averages of pupil during the
guestion duration were showing no correlation with deception. Another metric was the dilation
of the pupil 800 milliseconds before answering of the question and 1200 milliseconds after the
answer.

As last metric we used response time of users. We calculated the time it took the user from

the time the question was shown to him on the screen to the time he answered it.

We performed statistical analysis of these metrics using standard t-test in independent and
paired samples conditions. Our hypotheses for metrics were as follows

1. Users in dishonest condition will more often look on the extreme answers.

2. Users in dishonest condition will have different pupil diameter change.

3. Users in dishonest condition will have longer reaction times.
The result of the statistical analysis can be seen in Table 1. All metrics achieved statistical
significance p < 0.05 in paired samples t-test. Paired samples statistic can be applied, since
all users filled out the questionnaires in both conditions. Even if we considered the samples
as independent, first fixations and pupil dilation still show statistical significance p < 0.05
and reaction times achieve significance p < 0.1. We can therefore take these metrics as
indicators of user deception.

Table 1 Results of statistical analysis of chosen metrics

Hypothesis| Median | Average | Median | Average | p p (paired
number truth truth deception | deception| (independent| samples)
samples)
1. 2.0 1.935 2.0 2.086 1.049¢e-14 3.358e-
14
2. 0.011 | 0.017 0.011 0.015 0.024 0.022
3, 4.827 | 5.838 4.888 6.022 0.051 0.039

From these metrics we have created vector for each answer of the question from the
guestionnaire from every user. We normalized the values in several stages and the final vector
is shown in Table 2.

We used these vectors to train Support vector machine (SVM) model with 40 percent of data

used for training. For SVM we used linear kernel, which has shown best results in our tests.
We tested our model using cross validation to check the accuracy. Results of these tests are
shown in Table 3.

Table 2 Vector with indicators for each answer

Indicator First fixation Pupil Reaction time
change
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Possible values (-1;0;1) <-1,1> <-1,1>

Table 3 Results of SVM model accuracy test

Accuracy in | Precision Precision Recall truth | Recall
% truth deception deception
SVM 63 0.585 0.725 0.844 0.384

The deceptive answers were detected by putting random vectors into SVM model. As we
had marked the answers as deceptive or truthful based on the instruction that users were
given, we could asses if the SVM prediction was correct.

In metric creation, we had most issues with creating usable metric for pupil dilation, as the
pupil has very short reaction times. At the end, the reaction was strongest just as the users
were answering the questions in deceptive condition and this metric has shown good
correlation to deception.

Reaction times were show to have the weakest correlation to the deception, but in paired
samples test the accuracy was shown to be statistically stronger, what indicates, that this
metric will be more accurate in system in which user will take previous questionnaires to
establish some baseline for him.

Strongest correlation was achieved in fixation order, when statistically significantly more
users were looking first at extreme questions in deceptive condition. However, this was not
behavior of the users in all questions, so this metric cannot serve as indicator of deception
by itself and needs to be combined with additional metrics.
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4 Conclusions

In this paper we have demonstrated, that it is possible, in the environment of online
guestionnaires, to obtain data and extract metrics from them, which can be used for
deception detection. If these data are correctly processed, they can be used even for training
of machine learning model, which can detect deceptive answers automatically.

Accuracy of our model is not yet sufficient for reliable deception detection, but with more
metrics retrieved and added to our model we expect it to get better. It is important to point
out, that we can rate every answer from questionnaire as truthful or deceptive, so if we want
to tell if entire questionnaire is answered mostly truthfully, lower accuracy is needed as if
we wanted to point to deception of concrete answers. In near future we therefore see more
potential in using our or similar models to evaluate questionnaires as a whole.

We also feel the need to mention moral aspects of deception detection, which could be
written down in own paper. Therefore, we only mention that our or similar methods, if used
not correctly or without proper understanding of what they indicate, can lead to unfortunate
conclusions.

Psychological studies are taking the course in deception detection by using statistical
analysis of questionnaires from thousands of people and creating set of questions that will
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show if user is answering honestly or deceptive based on the way in which thousands of
people before had answer the questions. Our approach would require much less participants
to create deception models.

Despite this we see potential in future research of this topic and will work on our model to
make it more accurate. To do this we plan to use data from skin conductance or skin
temperature. We also plan to add more metrics extracted from eyetracker data as number of
fixations e.g.

Additional to collecting data by putting people into artificial conditions, we are also working
on data collection in collaboration with psychologist. They will help us to create truthful and
deceptive datasets without putting people into artificial conditions, as this can influence data,
and we will collect needed data just by letting enough people fill out the questionnaires with
psychologically proven deception indicators.

Acknowledgement: This contribution was created with kind support of CSOB Foundation
and is partial result of the project University Science Park of STU Bratislava, ITMS
26240220084, cofounded by the ERDF.
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ABSTRACT

Online questionnaires are today widely used for various tasks, from
census data collection to knowledge testing in job interviews.
However, there is currently no automated system that can help us
decide, if the answers from the questionnaires are reliable.
Deception is a part of everyday human behavior and this is also
reflected on answering online questionnaires, when people are
trying to make them look better or are withholding information. In
our paper we demonstrate, that using new technologies like eye-
tracking we can create automated system, which can help us decide,
if the answers from the questionnaires are reliable.

CCS Concepts

¢ General and reference~Metrics ¢ General and
reference~Evaluation + General and reference~Experimentation ¢
Human-centered computing~User models

Keywords

eye tracking; deception detection; svm; machine learning

1. INTRODUCTION

Lying is part of everyday life. According to studies, people
use lies at least once or twice a day. Most common are lies
about personal preferences and feelings, but people are also
lying about their actions and plans or achievements and
pitfalls. People tend to lie more often if they can get
psychological reward from the lie and less often if they are
trying to avoid punishment [2].

People are not only lying in interactions with other humans, but also
when they are filling out questionnaires. Some studies have shown
that people are trying to make look themselves better in personality
questionnaires that are used in job interviews [7].

Questionnaires are today widely used for various reasons, from
assessing personalities using psychological questionnaires, to
collecting user preferences and opinions about websites. There is
also trend of moving these questionnaires from paper to online
environment, which makes filling out of the questionnaires easier
and also can lead to their quicker evaluation. This also helps the
conductors of the questionnaire survey to collect data from more
users, as the distribution of online questionnaire is lot easier than
the paper form.

However, it is difficult to differentiate if the answers from the
questionnaires are valid and truthful. To help with this problem,
questionnaires often employ methods like asking the same question
differently several times, which makes the questionnaires more
time demanding for users.

If there was a method that could help us decide if the answers from
the questionnaires are truthful, this could help us reduce the size of
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the questionnaires and also potentially help us achieve better results
from data analysis of the answers.

2. STATE OF THE ART OF DECEPTION
DETECTION

According to meta-analysis which analysed 116 of different studies
with 120 of different samples, there are at least 158 different
metrics that were tested if they can be used for deception detection.
However most of these have only weak or none links to the
deception detection [2].

People were trying to develop methods of deception detection for a
long time. First breakthrough came with invention of polygraph.
However, there were not much development since. Most changes
came to developing better method of questioning. There are
currently three widely used methods, Control Question Technique,
Guilty Knowledge Test and Concealed Information Test. However
the accuracy of the questioning techniques is varying according to
different studies from 37 up to 90 percent, depending on the skill
of the investigator and used technique [1][5][8].

‘When it comes to more modern methods of deception detection or
methods currently in development, we can mention as example
relatively new method which uses video analysis of user movement
when answering the questions. In this method, the metrics used to
differentiate between honest and deceiving answers consist mostly
of head and hands movement. They also used machine learning to
develop model, which could automatically have classified the
answers as truthful or deceptive. They achieved accuracy up to 82
percent using model trained on neural network [4].

As we can see, there are existing methods of deception detection
and also methods in development which can be quite accurate if
used properly. However, none of these methods can be easily used
to evaluate answers of online questionnaires, because they are using
interaction with investigator who is asking specifically constructed
questions. Also many metrics used in them cannot be easily
collected from users which are filling out online questionnaires.

Therefore, we see a need of more research into this topic, to create
metrics, which can be used for deception detection in environment
of online questionnaires, and also can be applied to machine
learning models, which could help us detect deceptive answers
automatically.

3. METHOD DESCRIPTION

To propose our method, we needed to collect implicit user data for
analysis. Our criteria were, that these data should be good
indicators of cognitive load and deception and should also be easily
collectable from user when they are filling out online
questionnaires. Based on our research we picked as our main source
of data an eyetracker, which can provide us with information about
the region of the screen user is looking at, his fixations and



saccades, response times and also pupil dilation. It was
demonstrated in [7] that eyetracking can serve as deception
indicator. Pupil dilation is good indicator of deception and
cognitive load according to several studies [6][9][10].

To collect the implicit feedback, we created a system for online
questionnaires. We decided to make the user interface simple as
possible and to use bigger elements on screen, as to make detection
of user fixations more precise. We also wanted to keep contrast and
brightness of the screen stable during the experiment to prevent it
from affecting pupil dilation. Used interface is shown in Figure 1.

1. | don't worry much

Da not
agreeatall O 1 2 3 4 Totaly agree

Figure 1. Interface used for the experiment.

To achieve the situation that users would try to deceive us when
answering the questionnaire, we decided to put them into position
of job interviewee, who should try to make himself look as ideal
candidate for hypothetical job. This approach was also used in [7].
We divided users into two groups. Each user was given two model
situations, but each of the groups received the instructions in
different order. To put some time between the questionnaires, users
were accomplishing movie classification task between they
received next instructions.

Answer the questions so you look as good as possible.

Answer the following questions as truthfully as possible.

To collect the data, we used infrastructure available in Faculty of
Informatics and Information Technologies of Slovak Technical
University which consist of laboratory with 20 computers equipped
with Tobii Pro X2-60. These eye-trackers are capable of collecting
60 information per second about each of the user eye position and
pupil dilation.

The infrastructure also can collect data synchronously from
eyetracker and questionnaire system. This was used to tag the
eyetracker data with events and user interactions in questionnaire
system. We also used more options that our infrastructure provided
us with. Along with the eyetracker data, we were also collecting
video from the users’ screens and keyboard and mouse interaction
with the computer.

To calculate the fixations and saccades we used EyeMMYV toolbox
[3] with parameters set to

t1=0.05

2=0.025

maximal duration = 0.150
maxX =1.25

maxY =1
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‘We also created usable metric from eye-tracker data about pupil
dilation. The metric consisted of averages of the dilation for each
400 milliseconds. From these, we created two additional metrics,
which we used for statistical analysis. Averages of pupil during the
question duration were showing no correlation with deception.
Another metric was the dilation of the pupil 800 milliseconds
before answering of the question and 1200 milliseconds after the
answer.

As last metric we used response time of users. We calculated the
time it took the user from the time the question was shown to him
on the screen to the time he answered it.

We performed statistical analysis of these metrics and find out the
differences in them for deception condition and truthful condition.

1. In deception condition, users will look more often
on extreme answers

2. Indeception condition difference in pupil diameter
will be bigger

3. Indeception condition reaction times will be faster

4. In deception condition number of fixations will be
lower

5. In deception condition longest fixation will be
longer

6. In deception condition average fixation duration
will be longer

‘We than preformed statistical analysis of significance of metrics for
this hypothesis using standard Mann-Whitney statistical test for not
normal statistical distribution.

The result of the statistical analysis can be seen in Table 1. All
metrics achieved statistical significance p < 0.05 Mann-Whitney
statistical test. Also all p-values, except of p-value for average
fixation duration (6.), achieved strong significance of p < 0.001.
Thanks to this statistical analysis we ca confirm all of our
hypothesis.

Table 1. Results of statistical analysis of chosen metrics

Hypothesis number p-value
1. 56,32E-60
2. 567,62E-132
3. 2,54E-09
4. 9,19E-09
5. 217,31E-06
6. 14,04E-03

From these metrics we have created vector for each answer of the
question from the questionnaire from every user. We created
several vectors based on statistical significance of the metrics.

‘We used these vectors to train Support vector machine (SVM) with
RBF kernel. We tested our model using cross validation to check
the accuracy. Results of these tests are shown in Table 2, Table 3
and table 4. We trained our model for vectors containing all metrics
with p < 0.05, for vectors containing all metrics with < 0,001 and
for each of the metric on it own.



Table 2. SVM model results for vector p < 0.05

A Precision | Precision Recall dRecatl}
ceuracy truth deception truth ec:lp 10
0,62 ' 0,54 0,57 0,60 0,51
Table 3. SVM model results for vector p < 0.001
Aceur Precision | Precision Recall dRecatlil
ceuracy truth deception truth eci-lp 0
0,62 | 0,67 0,61 0,51 0,75
Table 3. SVM model results for first fixation
Accurac Precision | Precision Recall dl:::a:ilo
uracy truth deception truth np
0,62 0,54 0,56 0,60 0,50

As we can see from our results, model was most successful using
only strongly statistically significant metrics where p < 0.001.
Interesting were results for first fixations on answers on its own,
where this model achieved precision, but it was worse of in other
metrics.

This results shows, that statistical significance of metrics is
important for creation of our model, and stronger significance leads
to better results. This also shows, that some metrics are more
successful on their own and are therefore more suitable for model
creation than others. However, more significant metrics mean
better results.

The deceptive answers are detected by putting random vectors into
SVM model. As we had marked the answers as deceptive or truthful
based on the instruction that users were given, we could asses if the
SVM prediction was correct.

In metric creation, we had most issues with creating usable metric
for pupil dilation, as the pupil has very short reaction times. At the
end, the reaction was strongest just as the users were answering the
questions in deceptive condition and this metric has shown good
correlation to deception.

Lowest statistical significance was showed for average fixation
duration. Averages are probably not the best indicator of deception,
as users tend to change fixation duration between reading question
and answering it. This was show when maximal duration of fixation
has shown much stronger statistical significance.

Strongest correlation was achieved in fixation order, when
statistically significantly more users were looking first at extreme
questions in deceptive condition. This was also demonstrated on
model precision with only this metric. This too confirms, that
statistical significance of metric has impact on model precision.

4. CONCLUSIONS

In this paper we have demonstrated, that it is possible, in the
environment of online questionnaires, to obtain data and extract
metrics from them, which can be used for deception detection. If
these data are correctly processed, they can be used even for
training of machine learning model, which can detect deceptive
answers automatically.

Accuracy of our model is not yet sufficient for reliable deception
detection, but with more metrics retrieved and added to our model
we expect it to get better. It is important to point out, that we can
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rate every answer from questionnaire as truthful or deceptive, so if
we want to tell if entire questionnaire is answered mostly truthfully,
lower accuracy is needed as if we wanted to point to deception of
concrete answers. In near future we therefore see more potential in
using our or similar models to evaluate questionnaires as a whole.

We also feel the need to mention moral aspects of deception
detection, which could be written down in own paper. Therefore,
we only mention that our or similar methods, if used not correctly
or without proper understanding of what they indicate, can lead to
unfortunate conclusions.

Psychological studies are taking the course in deception detection
by using statistical analysis of questionnaires from thousands of
people and creating set of questions that will show if user is
answering honestly or deceptive based on the way in which
thousands of people before had answer the questions. Our approach
would require much less participants to create deception models.

Despite this we see potential in future research of this topic and will
work on our model to make it more accurate. To do this we plan to
use data from skin conductance or skin temperature. We also plan
to add more metrics extracted from eyetracker data as number of
fixations e.g.

Additional to collecting data by putting people into artificial
conditions, we are also working on data collection in collaboration
with psychologist. They will help us to create truthful and deceptive
datasets without putting people into artificial conditions, as this can
influence data, and we will collect needed data just by letting
enough people fill out the questionnaires with psychologically
proven deception indicators.
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