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Abstrakt. Manazment rizik v softvérovom projekte hra doleziti tlohu pocas
celého behu projektu. Jeho ulohou je v€as rozpoznat a oSetrit’ nepredvidané
situacie v projekte tak, aby vobec nevznikli alebo sposobili ¢o najmensie Skody.
Manazment rizik pozostava z identifikacie rizik, analyzy rizik, planovania
manazmentu rizik a riadenia rizik. Esej dava uceleny pohl'ad na jednotlivé fazy
manazmentu rizik, poskytuje prehlad najzavaznejSich rizikovych faktorov
identifikovanych skusenymi projektovymi manazérmi asnazi sa poskytnut
informacie o manazmente rizik v rdmci timového projektu pocas Stidia na FIIT
STU.

Uvod

Vydavky na softvérové projekty kazdoroc¢ne celosvetovo vzrastaji. S rastiicim poctom
softvérovych projektov rastie aj pocet neukoncenych alebo netspesnych projektov.
Alarmujice su Cisla informujuce o vydavkoch na neuspesné projekty. Zo stadie
zverejnenej v roku 1998 [4] vyplyva, Ze uz pred desiatimi rokmi dosahovali vydavky
na neuspesné projekty v Spojenych $tatoch desiatky miliard dolarov a predstavovali asi
tretinu (!) celkovych vydavkov na softvérové projekty.

Zlyhanie projektu ma ¢asto na svedomi nedostato¢ny manazment rizik. V nasej
eseji venovane] manazmentu rizik sa pokusime voviest' Citatela do problematiky
manazmentu rizik. Rozsah témy je znacny, apreto nemodzeme podrobne rozobrat
kazdy aspekt manazmentu rizik. Podrobnejsie sa venujeme identifikacii rizik pomocou
ramca vytvoreného na zaklade panelovej diskusie projektovych manazérov [4] a [6].

V eseji sa tiez snazime prihliadat’ na manazment rizik v stvislosti s projektmi
rieSenymi v ramci $tudia v pribliznom rozsahu timového projektu na FIIT STU.
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Vymedzenie pojmu riziko

Riziko softvérového projektu je moznost’ vyskytu nejakej udalosti alebo zhody
nepriaznivych okolnosti, ktoré maji negativny vplyv na projekt, jeho ciele (Ciastkové
alebo finalne), plan alebo naklady. V [3] je riziko definované ako ,moznost,
nebezpecenstvo straty, neuspechu, Skody*.

Z hladiska manazmentu softvérového projektu je niekedy za riziko povazovana
nielen moznost’ vyskytu udalosti, ktora, ak sa vyskytne, ma negativny dopad na ciele
projektu (hrozba), ale aj moznost’ vyskytu udalosti, ktorej dopad na projekt je pozitivny
(prilezitost). Vo vSeobecnosti pre pristup k ,pozitivnemu riziku“ plati opak nez
pri ,,negativnych rizikach®, t.j. napriklad ak pri hrozbach sa snazime minimalizovat
pravdepodobnost’ a dopad ich zhmotnenia, tak pri prilezitostiach sa snazime zvysit
Sance a dopad ich uskuto¢nenia. Slovo riziko budem d’alej pouzivat’ len v jeho Castejsie
pouzivanom, t.j. negativnom, vyzname.

Pojem rizika sa uvazuje sohladom na moznost utrpenia straty, priCom sa
vyhodnocuje pravdepodobnost’ jeho vyskytu arozsah pripadne sposobenych $kod.
Manazment rizik v softvérovom projekte sa zameriava na eliminaciu tychto dvoch
faktorov, t.j. na znizenie pravdepodobnosti nastatia negativnej udalosti, pripadne
na minimalizaciu ujmy spdsobenej zhmotnenim rizika. Manazment rizik sa nezaobera
vyskytom udalosti, ktoré si oCakdvané a v projektoch bezné — na ne sa zameriava
,,Standardny* manazment.

Manazment rizik treba vykonavat’ s prihliadnutim ku konkrétnemu projektu. Jeho
dolezitost’ zavisi od povahy arozsahu projektu, nikdy ho vSak nemoézeme vynechat’,
pretoze vyskyt nejakej neStandardnej udalosti pocCas projektu je viac ako
pravdepodobny  arieSenie  mimoriadnej udalosti  spdsobenej  zhmotnenim
neuvazovaného rizika si moze vyziadat velmi vela Usilia a Casto ma za nasledok
v lep$om pripade prediZenie trvania projektu alebo zvysenie nakladov na projekt,
v horSom pripade neuspech celého projektu.

Procesy manazmentu rizik v softvérovom projekte

Manazment rizik v softvérovom projekte zahfiia procesy spojené s identifikaciou
a analyzou rizik a s naslednym planovanim opatreni, ktor¢ treba prijat’ v suvislosti
s identifikovanymi rizikami. Podl'a [S] mdzeme procesy manazmentu rizik rozdelit’
nasledovne:

— Identifikécia rizik — uréenie, ktoré rizika su pre dany projekt vyznamné
a zdokumentovanie ich charakteristiky.
— Analyza rizik — vyhodnotenie jednotlivych rizik a ich vzajomného pdsobenia

s cielom vyhodnotit’ ich zavaznost, stanovit’ priority a analyzovat’ mozné
reakcie na zhmotnenie rizika.
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— Plénovanie manazmentu rizik — prijatie konkrétnych opatreni na oSetrenie
rizik.

— Riadenie rizik — sledovanie rizikovych faktorov a reakcia na zmeny v rizikach
pocas Zivotného cyklu projektu.

Jednotlivé procesy bliz§ie opiSeme v nasledujicom texte.

Identifikacia rizik

Proces identifikacie rizik pozostiva zurenia vyznamnych rizik, uktorych je
pravdepodobné, Ze ovplyvnia projekt, a z dokumentovania typickych charakteristik
identifikovanych rizik.

Na prvy pohlad sa méze zdat, ze identifikacia rizik prebieha jednorazovo
v pociatocnych fazach projektu pri jeho planovani. V skutocnosti je potrebné, aby sa
identifikacii novych rizik venovala pozornost’ pravidelne pocas celého projektu.

Identifikacia rizik spociva v zisteni, aké nebezpecné nepredvidané situdcie mozu
v projekte nastat’ a ¢o vedie k tymto situaciam (takzvané spustace udalosti). Pre kazdé
riziko je potrebné uréit’ pravdepodobnost’ vyskytu udalosti a vykonat' odhad rozsahu
§kod pri jej nastati. Vyjadrenim pravdepodobnosti vyskytu udalosti ijej dolezitosti
(z pohl'adu rozsahu sposobenych §kod) nemusi byt presné Cislo, vacSinou sa namiesto
toho pouziva stupnica vyjadrujuca relativne porovnanie hodndt (napr. nizka, stredna,
vysokd). Rizikd spojené s vystupom projektu st casto opisané na zaklade ich
predpokladaného dopadu na rozpocet a ¢asové aspekty projektu.

Klasifikacia rizik

Pri identifikacii rizik ma zmysel zamysliet’ sa nad povahou rizik.

Z hl'adiska riadenia rizik rozliSujeme interné rizika a externé rizika. Interné rizika
su také, ktoré moze projektovy tim riadit’ alebo ovplyviiovat,, a preto je mozné prijat’
nalezité opatrenia, aby sa tieto rizikd minimalizovali. Externé rizikd st mimo
posobnosti projektového timu, ktory na ne nema dosah. Ak sa dalSou analyzou
externého rizika zisti, Ze potencial jeho vyskytu je vysoky a jeho dopad moéze byt
zéavazny, tak je vecou vrcholového manazmentu, aby na také riziko zareagoval, napr.
jeho zohladnenim v celkovej cene vytvaraného softvérového produktu alebo aj
pripadnym odstipenim od rizikovej zakazky.

Dalsou kategorizaciou rizik je ich rozdelenie na vieobecné rizika tykajuce sa
vacsiny softvérovych projektov a Specifické rizika stvisiace s konkrétnym rieSenym
projektom. Systematickym pristupom k analyze rizik je mozné uSetrit pracu
znovupouzitim poznatkov o vSeobecnych rizikach.

Faktory vstupujtce do identifikacie rizik

Velky vyznam pri identifikacii rizik zohrava povaha vytvaraného produktu, vystupy
planovania projektu, ale aj skusenosti projektového timu a informacie o predoslych
projektoch.



4 Lubomir Hromadka

Povaha vystupu softvérového projektu ma podstatny vplyv na identifikované
rizika. Projekty zalozené na znamych technologiach a postupoch nesu so sebou
zvyc¢ajne mensiu mieru rizika nez projekty vyzadujice nasadenie novych technologii.

Pri identifikacii rizik m6zu byt napomocné informacie z predoslych rieSenych
projektov. Tieto udaje mézu byt vo forme zaznamov v projektovych dokumentoch,
alebo to mézu byt spomienky a sktisenosti ¢lenov timu s predchadzajicimi projektmi,
ktoré su vsak vo vseobecnosti menej spol'ahlivé nez zdokumentované vysledky.

Vystupy procesov z inych oblasti manazmentu projektu su tiez dolezitym zdrojom
informdcii, na zaklade ktorych sa identifikuju rizika. Prikladom mozu byt odhady
nakladov a odhady casovych poziadaviek projektu. Agresivne odhady a odhady
vykonané na zaklade limitovaného mnozstva informécii prinasaji so sebou vyssie
riziko. Inym prikladom je plan vyuzitia pracovnikov. Ak je projektovy tim postaveny
na niekolkych skusenych clenoch so Specifickymi znalostami, tak treba prihliadat’
na to, ze moze byt tazké nahradit’ ¢lenov projektového timu v pripade ich nahleho
vypadku alebo z dovodu ich vysokého vyt'azenia na inych ulohach s vysSou prioritou,
ktoré musia rie$it’ na inych projektoch v rdmci organizacie.

Specificky, v ramci timového projektu riesené¢ho na nasej fakulte treba hlavne pri
zostavovani ¢asového planu projektu mysliet' na to, Ze rieSitelia — spoluziaci maja
mnozstvo inych povinnosti aj v inych predmetoch a v diplomovom projekte, ktorych
terminy navyse zvyknu byt ,,nakopené* (napriklad ku koncu semestra). Preto je nutné
plan projektu vytvorit tak, aby vystupy projektu odovzdavané v jednotlivych
kontrolnych bodoch riesenia projektu boli pripravené na reviziu skor nez na poslednom
stretnuti timu pred datumom odovzdania, pretoZze potom nemusia mat’ ¢lenovia timu
dostatok Casu na ich zavere¢né upravy av pripade ¢asového sklzu sa nevyhnutne
odovzda produkt slabsej kvality.

Zavaznym problémom v ramci timového projektu je, ked’ niektory clen timu
z timu predCasne odide. Toto riziko by mal skuseny veduci timu vc¢as identifikovat’
(vdcsinou Student neukonci spolupracu zo dia na den, ale postupne si prestane plnit
svoje povinnosti aprestane mat zaujem na fungovani timu a dosahovanych
vysledkoch) a prijat’ opatrenia, aby sa odchod jedného ¢lena ztimu vyznamne
neprejavil na dosiahnutych vysledkoch. Toto sa da dosiahnut napr. ddslednym
vyzadovanim hmatatelnych priebeznych vystupov od kazdého clena timu, aby
odchodom nedisciplinovaného ¢lena nevznikla potreba dorobit’ jeho polsemestrovi
pracu. V pripade, Ze ¢len timu uz odiSiel, je mozné situciu riesit’ uréenim menej
ambicioznych ciel'ov pre zmenseny tim.

Techniky identifikacie rizik

Existuje viacero technik, ktoré pomahajt identifikovat’ mozné rizika. Patria sem:

— Zoznamy rizik — su typicky organizované podla zdroja rizika. Realizuju sa
¢asto vo forme dotaznikov alebo klasifika¢nych schém pre zdroje rizik.

— Dekompozicia —ul'ah¢uje pochopenie rizik, napomaha pri identifikacii
rizikovych Casti systému.
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Analyza predpokladov — skiima predovsetkym optimistické predpoklady,
ktorych nesplnenie méze predstavovat riziko.

Interview — diskusia vsetkych za¢astnenych stran (nielen ¢lenov vyvojového
timu) moze viest’ k odhaleniu neuvazovanych rizik.

Dobry projektovy veduci by mal vediet’ identifikovat’ nové hroziace riziko aj
pocas behu projektu.

Vystupy identifikacie rizik

Délezitou sucast'ou identifikacie rizik je zdokumentovanie identifikovanych rizik. Ide
o zachytenie nasledovnych poznatkov:

Zdroje rizik — Giplny zoznam rizik bez ohl'adu na ich zavaznost’ alebo
pravdepodobnost’ ich zhmotnenia. Zoznam by mal pre kazdé riziko obsahovat’
odhad pravdepodobnosti jeho zhmotnenia, rozsah moznych nasledkov,
uréenie ¢asovych suvislosti a predpokladant frekvenciu vyskytu.

Identifikacia moznych spustacov rizika.

Potreba d’alSej aktivity v inej oblasti manazmentu projektu v suvislosti
s identifikaciou rizik.

Analyza rizik

Analyza rizik zahffia vyhodnotenie rizik aich vzajomnych suvislosti. Jej cielom je
priorizovat’ rizika a urCit’, ktoré rizika si vyzaduju nejaka reakciu. Analyza rizik musi
zohl'adnit’ viaceré faktory, medzi ktoré patria:

Tolerancia ziucastnenych stran voci rizikam — zavisi od konkrétnej organizacie
(¢iuz ide o zakaznika alebo dodavatel'a), napr. pravdepodobnost’ prekrocenia
rozpoctu o 10% mdze byt pre niektorych zdkaznikov nepodstatnd a pre inych
modze byt povazovana za nepripustni. V timovom projekte a podobnych
projektoch pocas studia je napriklad dolezité zamysliet’ sa nad tym, ¢i hrozi
nedodrZanie terminu a aké z toho plynt nasledky. Pri ¢iastkovych terminoch
nemusi ist’ 0 zavazné riziko (zavisi od dohody s pedagégom), ale nedodrzanie
terminu zaverecného odovzdania prace moze znamenat’ neziskanie zapoctu.

Identifikacia rizik — spracovand v predchadzajucej faze manazmentu rizik.

Odhady nékladov a trvania ¢innosti — v réznych situdciach st zacastnené
strany ochotné vynalozit’ r6zne mnozstvo prostriedkov na samotny
manazment rizik.

Techniky vy¢islenia rizik

Medzi metddy a techniky analyzy rizik patria:
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— Vy¢islenie ocakavanej penaznej hodnoty ako sucinu pravdepodobnosti
zhmotnenia rizika a o¢akavanej spdsobenej skody pri zhmotneni rizika.
Ziskané Ciselné udaje treba spravne interpretovat’, napr. je tazké porovnat’
riziko s nizkou pravdepodobnostou a vysokou spdsobenou $kodou s rizikom
s vysokou pravdepodobnost’ou, ale nizkou spdsobenou $kodou. Ciselné
vyjadrenie rizik tiez nezohl'adiiuje d’alSie faktory, napr. vyskyt udalosti
sposobujucich skodu v skupinach. Tato technika sa preto va¢Sinou pouziva
ako zaklad pre d’alSiu analyzu (napr. pomocou rozhodovacich stromov).

— Simulacia — vyuziva model systému za ucelom analyzy jeho spravania.
Simulacia rozvrhu projektovych ¢innosti sa va¢Sinou vykonava s vyuzitim
metody Monte Carlo.

— Rozhodovaci strom — zachytava vzt'ah medzi prijatymi rozhodnutiami
a neurcitostou vysledku. Uzly stromu reprezentuju rozhodnutie (zobrazuju sa
Stvoréekom) alebo neurcitost’ (zobrazuju sa krizkom). Listami stromu je
vy¢islenie oakavanej hodnoty rizika.

— Expertny odhad — mozno aplikovat’ nezavisle od ostatnych technik.

Vystup analyzy rizik

Vystupom analyzy rizik je zoznam udalosti, ktoré mdzeme ignorovat’ (akceptacia
rizika) a zoznam udalosti, ktorymi sa treba d’alej zaoberat’.

Planovanie manaZzmentu rizik

Planovanie manazmentu rizik zahiia definovanie krokov spojenych s konkrétnym
rizikom. Reakcie na hrozby spadaji do nasledovnych kategorii:

— Vyhnutie — eliminacia urcitého rizika odstranenim jeho pricin.

— Zmiernenie ocakavanej peiiaznej hodnoty Skody znizenim pravdepodobnosti
jej vyskytu alebo zmensenim hodnoty spdsobenych §kod (napr. poistenim).

— Akceptacia dosledkov skody — moze byt aktivna (pri ktorom je vypracovany
plan, ktory sa vykona pri vyskyte udalosti sposobujtcej Skodu) alebo pasivna
(prijatim rizika nizsich ziskov pri vyskyte danej udalosti).

Konkrétnou technikou manazmentu rizik je napriklad naplanovanie Cinnosti, ktoré
treba vykonat pri zhmotneni niektorého z identifikovanych rizik, vypracovanie
alternativnych stratégii, poistenie alebo zabezpecenie subdodavky rizikovej Casti
systému od inej spolocnosti, ktora ma skisenosti s novou technologiou.

Vystupom planovania manazmentu rizik modze byt vypracovanie planu
manazmentu rizik, Gprava zmluvy so zakaznikom alebo vyclenenie dostatocnych
Casovych a penaznych rezerv pre pripad potreby oSetrenia udalosti sposobujucej Skodu.
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Riadenie rizik

Riadenie rizik je vlastne vykonavanim vypracovaného planu manazmentu rizik pocas
vykonavania projektu. Tato etapa manazmentu rizik zahfiia sledovanie projektu
s cielom v¢asného rozpoznania rizikovej situacie a reakcie na zmeny v projekte, ktoré
si mézu vyzadovat’ opdtovnu identifikaciu, analyzu a planovanie manazmentu rizik.
Riadenie rizik tiez zahfiia vysporiadanie sa s nastatim situacie sposobujucej Skodu.

Ramec pre identifikaciu rizik v softvérovych projektoch

V osemdesiatych rokoch minulého storoCia vypracoval Boehm zoznam 10 ,,top* rizik
softvérovych projektov [2]. Tato $tadia identifikuje hlavne faktory, ktoré moze
projektovy manazment kontrolovat. Od cias jej publikovania sa pohol softvérovy
priemysel vyznamne dopredu. Nové zaujimavé vysledky poskytuje stadia [4]
vypracovana Delphi metédou na zéklade panelovych diskusii skiisenych projektovych
manazérov v troch krajinach: vo Finsku, v Hongkongu av Spojenych Sstatoch.
Projektovi manazéri, ktori sa zucastnili tejto Stadie, odpovedali na otazky, aké faktory
povazujii zarizikové aktoré znich povazuji za najdoleZitejsie. Studia viedla
k zaujimavym vysledkom:

1. Aj napriek rozlicnym podmienkam vo zvolenych krajinach (mentalita 'udi,
podnikatel'ské prostredie, ...) identifikovali respondenti vo vSetkych krajinach
rovnaku skupinu asi tucta rizik, ktoré povazovali za dblezité, aj ked’ s r6znou
urovnou dolezitosti.

2. Narozdiel od Boehmove;j stadie [2] je vdc§ina najzavaznejsich
identifikovanych faktorov mimo moznosti priamej kontroly projektového
manazéra.

Vypracovany zoznam rizik ziskanych na zaklade studie je uvedeny v tabulke 1.

Tato tabulka mdze sluzit’ ako kontrolny zoznam pri identifikécii rizik projektu.
1. Nedostatok zainteresovanosti vrcholového manazmentu do projektu

(podpora od vrcholového manazmentu nestaci)

Neuspech v zainteresovani zadkaznika

Neporozumenie poziadavkam

Nedostatok adekvatnej zaangazovanosti pouZzivatel'a

Neuspech splnit’ o¢akavania koncovych pouzivatel'ov

Zmena ciel'ov alebo rozsahu projektu

Nedostatok potrebnych znalosti/zru¢nosti projektového timu
Nedostatok zmrazenych poziadaviek

A R RN R el Pl

Zavedenie novej technologie

_
e

Nedostatocné alebo nevhodné obsadenie pozicii v time

—_—
—_—

. Konflikt medzi organizacnymi jednotkami zékaznika

Tab. 1. Zoznam rizik ziskanych na zaklade Stadie [4]
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Autori Stidie nasledne vypracovali rdmec pre identifikaciu, analyzu a planovanie
manazmentu rizik, ktory namiesto sustredenia sa na konkrétne riziko pontka
vysokotroviiovy pohlad na skupiny rizik a stratégie na ich odstranenie. Rizika boli
zoskupené podla dvoch charakteristik: moznosti riadenia projektovym manazérom
a relativnej dolezitosti rizika v porovnani s ostatnymi rizikami. Ramec je zobrazeny
na obrazku Obr. 1. Z hl'adiska manazmentu projektu je kritické hlavne zvladnutie rizik
patriacich do kvadrantov 1, 2 a 3.

Moznosti riadenia

Nizke Vysoké
Kvadrant 1 Kvadrant 2
Vysoka
. y Zapojenie Rozsah a
Relativna pouzivatela poziadavky
dolezitost’
rizika Kvadrant 4 Kvadrant 3
Stredna
Prostredie Vykonavanie

Obr. 1. Ramec pre kategorizaciu rizik (podl'a [4])

Z uvedenej Studie mozeme vychadzat aj vtimovom projekte, kde mozeme
identifikovat’ nasledovné analogie v rizikach:

Neporozumenie poziadavkdm na timovy projekt — riziko spojené

s orientovanim usilia ¢lenov timu nespravnym smerom, ked’ sa tim ststredi
na vytvorenie dokonalého programu ako hlavnej sucasti softvérového
produktu a pritom zanedba ostatné dolezité stiCasti projektu (napr. nalezité
zdokumentovanie vytvoreného produktu a aj timovej prace samotnej; slabé
prezentovanie vysledkov, ktoré tim dosiahol). RieSenim mdze byt priebezné
vytvaranie vSetkych potrebnych vystupov.

Neuspech v zainteresovani zdkaznika — zdkaznikom je v tomto pripade
pedagogicky veduci projektu. Ak tim neziska od neho dostato¢nu spatnt
vizbu (napriklad vinou viaznucej vzajomnej komunikacie alebo
nepripravenost'ou ¢lenov timu na timové stretnutia), tak pravdepodobne
celkom nesplni jeho ocakavania.

Nedostatok potrebnych znalosti/zru¢nosti timu — pri ur€ovani preferencii

na vyber projektu by sa mali zohl'adnit’ schopnosti jednotlivych ¢lenov timu,
aby tim nemusel vynalozit’ privel’ké Usilie na ziskanie potrebnych znalosti,
¢im strati vela ¢asu, ktory moze byt vyuzity lepsie.

Nevhodné obsadenie pozicii v time — tim (a hlavne jeho veduci) by mal
zvazit', kto je vhodny na ktoru poziciu v time, aby napr. dohl’'ad

nad dokumentéaciou zabezpecoval ten Clen timu, ktory ma najlepsie skiisenosti
s dokumentovanim. TieZ je dolezita vol'ba veduceho timu, pretoZe tato osoba
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musi svojou autoritou tim vhodne usmeriiovat’ a mala by mat’ dostatok na to
potrebnych skusenosti a zru¢nosti.

Zaver

Zvladnutie manazmentu rizik v softvérovom projekte méze byt kli¢ovou otazkou
uspechu celého projektu. Dobry projektovy manazér musi s rizikami v projekte ratat’,
vediet’ ich predvidat a vcas odhalit’ bliziacu sa rizikovli udalost’. Délezitti tlohu hra
nielen jeho teoreticka pripravenost’, ale aj cit a skusenosti nadobudnuté praxou.
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Annotation

Software Project Risk Management

Software project risk management is an important part of overall software project management.
It has to be performed throughout the entire project lifecycle. Its main objective is to identify
and treat unexpected risky events in the project, so as they a) never happen, b) cause minor
losses. Risk management consists of risk identification, risk analysis, risk response development
and risk response control. This essay offers a complex view on risk management phases and
overview of the most important factors identified by experienced project managers. It also tries
to cope with risk management in software projects like team project in study at FIIT STU.



