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Abstrakt. Chyba je nerozluénym partnerom akéhokol'vek softvérového projektu.
Tento stav je zapriCineny viacerymi faktormi. Asi najddlezitejSim je osobitost
vyvoja softvéru a jeho vlastnosti. Pozrieme sa na tvorcov chyb a ich skusenosti.
Popiseme chyby z hl'adiska ich viditel'nosti a nasledkov, ktoré z nich vyplyvaju.
Testovanie patri k oblastiam, ktoré sa ¢asto podcefiuju, a preto sa zameriame na
dovody tohto stavu a vzt'ah testovaca a programatora. S chybami priamo suvisi
spolahlivost’ softvérového produktu. Ako jednému zo zékladnych modelov
spravania sa chyby sa budeme venovat’ modelu Musa. Nakoniec si porovname
naklady, ktoré platime za chyby a ako sa meni ich cena v zavislosti od viacerych
faktorov.

Uvod

Ked sa pouzivatelia rozpravaju o softvéri, s velkou pravdepodobnostou sa zaoberaju
jeho nedostatkami a najma chybami. Dévodom je skutoc¢nost’, ze chyby im sposobuju
nejaku Skodu, ¢i uz ide o Cas straveny napr. pri opakovanom zadavani tdajov alebo
stratu finan¢nych prostriedkov. Pouzivatelia sa Casto bezvyhradne spoliehaji na
softvér, pretoze im ulahCuje pracu. Preto je kvalita a spolahlivost’ softvéru
posudzovana v prvom rade podla vyskytu chyb.

Ani po takmer polstoroci vyvoja softvérovych produktov neexistuje ziadny postup
alebo metodika, ktora by viedla k bezchybnému softvéru. V tomto prispevku sa
pozrieme na priciny tohto stavu, ako sa postavit’ k chybam a moznostiam eliminacie
chyb. Neobideme ani cenu, ktora platime za chyby.

Chyba a manaZment

Ak by sme chceli explicitne vyjadrit vztah medzi chybou amanazmentom
softvérového projektu, potom cielom manazmentu projektu je okrem vytvorenia
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samotného produktu snaha minimalizovat vyskyt chyb a zabezpecit' spolahlivost
a kvalitu softvéru. Vyskyt chyb u pouzivatela sposobuje nielen stratu financnych
prostriedkov potrebnych na ich odstranenie, ale moéze posSkodit dobré meno
softvérového manazéra a celej spolo¢nosti.

Chyby nemusia priamo suvisiet len s pouzivate'mi. Niektoré chyby dokonca
mozu spdsobit’ problémy samotnému dodavatel'ovi, napr. vtedy ak nie je zabezpecena
dostato¢na modifikovatel'nost. Z toho doévodu je potrebné riadit’ vyvoj takym
spOsobom, aby sa chyby v dostatoénom mnozstve odstraniovali eSte pred uvedenim
softvérového produktu na trh.

Osobitost’ vyvoja softvérového produktu

Vyvoj softvérového produktu sa vyrazne 1iSi od ostatnych vyrobnych ¢innosti.
V beznych inzinierskych odvetviach, ako napr. stavebnictvo, nie je predstavitelné, aby
sa nejaky projekt dokoncil a potom sa otestoval, ¢i nezlyhd asplni svoje funkcie.
Hlavnou pri¢inou je zni¢enie takmer vSetkych zdrojov, ktoré sa pouzili na jeho
vytvorenie. Dalej ich nie je mozné pouzit.

Softvérovy projekt sa sklada z velkého mnozstva netrividlnych modulov, ktoré je
mozné znovu pouzit. V pripade vyskytu chyby vo velkom mnozZstve pripadov staci
upravit' len niektoré jeho casti. Len v malom percente pripadov sa moduly vyradia
z ¢innosti a za¢nu sa budovat’ odznovu.

Je mozné vytvorit' projekt bez chyb? Takato moznost’ existuje iba v pripade
malych systémov, resp. programov, ktorych rozsah je niekolko funkcii, pripadne tried
bez zlozitych zavislosti. Prikladom je implementacia trividlnych algoritmov, ako st
matematické vypocty, pri ktorych je mozné preukazat’ jeho spravnost.

Autori chyb

Ako povedal Mark Paulk z Univerzity Carnegie Mellon: ,.Zékladnym problémom
s kvalitou softvéru je to, Ze programatori robia chyby.“ A pritom je tplne jedno, ¢i ide
o skuseného programatora alebo o programatora-zaciato¢nika.

Jednym z hlavnych dévodov, pre¢o aj skliseny programator vytvara chyby, je
skutoCnost’, Ze je nasadzovany na rieSenie komplikovanejSich tuloh prinasajucich
so sebou vyssiu zlozitost'. Z toho vyplyvaju aj vyssie naroky na odhalenie ich pricin
ako chyby sposobené len preklepmi menej skisenych kolegov [1].

No nielen programatori su zodpovedni za chyby, ale aj analytici, névrhari,
dokonca aj samotni zakaznici. Mohli by sme povedat, Zze hlavnou pri¢inou su
nedostatky v komunikécii a neporozumenie dokumentécii. A to uz od samotného
$pecifikovania poziadaviek. Nasledkom toho =zakaznik nedostane to, ¢o chcel
a povazuje to samozrejme za chybu. Pritom mézu byt splnené vsetky poziadavky
vyplyvajice zo zmluvnych zavizkov.
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Viditel’'nost’ chyby

Chyba sprevadza softvérovy projekt pocas celého jeho Zivota. Od samotného zadania
projektu cez analyzu, navrh, vyvoj, idrzbu az po vyradenie z ¢innosti.

Chyby mézeme z hl'adiska viditel'nosti rozdelit’ na externé a interné [2]. Externa
chyba je Tlahko odhalitelna pre bezného pouzivatela. ZjednoduSene program
nevykonava, ¢o je definované v jeho Specifikdcii aje to jasne viditeIné okamzite
po jeho vykonani (resp. nevykonani).

Interné chyby, Casto nazyvané skrytymi chybami, nemaju efekt pri beznych
operaciach. Lezia nepovSimnuté aneodhalené testovanim a dozvieme sa o nich
pri vzniku neocakavanych vynimiek alebo pri udrzbe produktu, kedy st odhalené
programatorom pri opdtovnom prechadzani kodu.

Kinternym chybam patri aj nedodrziavanie Standardov formatovania
a pomenovania objektov zdrojového kodu. Takéto chyby spdsobuju problémy
pre programatora pri budtcej udrzbe softvéru.

Dalsou formou skrytych chyb je definovanie objektov, ktoré nie su nikde pouZité,
nesuvisiace komentare, nevhodné pouzitie datovych Struktir, vyber neefektivnych
algoritmov a pod.

Priklad zo Skolského timového projektu

Prikladom projektov, ktoré obsahuju skryté¢ chyby, je rieSenie témy RoboCup — nové
stratégie na predmete Tvorba softvérového systému v time. Cielom projektov je
vytvorenie autonomneho hraca, ktory je schopny samostatne hrat’ simula¢nt futbalovu
robotick ligu. Problém je v naro¢nosti vyvoja takéhoto hraca, preto sa pouzivaju hraci
vytvoreni v predchadzajucich ro¢nikoch a postupne sa vylepsuju. Napriek tomu, Ze
autori deklaruji modularitu a rozsirovatel'nost’, prax je tplne ina.

V snahe dokoncit' projekt a odladit’ hrac¢a pre turnaj sa programatori sustredili
na funkcionalitu. Studenti dobre vedia, Ze sa stymto zdrojovym textom uZ viac
nestretnu, preto nemajii motivaciu na lepSie dodrziavanie Standardov. V ddsledku toho,
kazdy nasledujuci tim stravi niekol’ko dni az tyzdilov nad analyzou kodu, aby bol
schopny pokracovat’ v praci.

Pre tieto projekty je typické ponechanie povodného kodu v zdrojovych textoch, aj
ked’ sa uz nepouziva. Ako argument sa uvadza moznost znovupouzitia. Priznajme si,
ze miesto na odkladanie myslienok nie je zdrojovy kod, ale jeho dokumentacia.

Dalsim problémom je nedostatoéné pouzivanie komentirov a nezahrnutie
poslednych a podstatnych zmien do findlnej dokumentacie. Za takychto podmienok je
odhalenie chyby velmi zdihavé a menej asu sa potom moZe venovat zlepSovaniu
samotného produktu.

Testovanie

Jednou z hlavnych pri¢in zniZenia kvality je podcenenie ¢asu potrebného na testovanie.
V sucasnej dobe sa zakaznik snazi minimalizovat' ¢as potrebny na vyvoj softvéru.
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Pod tymto natlakom sa snazia manazéri vyhoviet' zakaznikom v snahe ziskat® tieto
zakazky. Avsak ¢as na vyvoj nie je mozné znizovat pod istd hranicu. Stava sa skor
pravidlom, ze manazéri vidia isté rezervy v dokumentovani a testovani. Je pravda, Ze
tieto dve Cinnosti prakticky priamo neovplyviuju vysledny softvérovy produkt. Toto
rieSenie je ale vel'mi kratkozrakeé.

Obchadzanie testovania ma za nasledok vypustenie chyby zdkaznikovi. Ked'ze
firma poskytuje tidrzbu pre softvérovy produkt, chyba sa vrati naspat’ ako reklamacia.
Takato chyba sa napokon musi opravit. Rozdiel je ale v nakladoch, ktoré v tomto
pripade zahimaju okrem samotnej opravy aj manazment zmien, manazment verzii
a pripadne aj konfiguracii. Tiez si to vyzaduje navrat programatora k starSiemu kodu.

Nedostato¢na dokumentacia spdsobuje problémy najmi v etape drzby softvéru.
Zakladnym problémom je to, Ze znalost’ systému je uloZena iba v mysliach povodnych
autorov. Z toho vyplyva zvySena komunikacia medzi ¢lenmi timu a t'azsie zaSkolenie
novych pracovnikov. Takato situacia je zivnou podou pre vytvaranie novych chyb.

Dal§im moznym rizikom je nedostatok pracovnikov vykonévajucich testovanie
a tiez odd’alovanie postipenia nového kodu na testovanie. V takejto situacii sa moze
stat, Ze vo vel'mi kratkom Case je potrebné otestovat’ prili§ vel'a funkcionality softvéru.
Dosledkom toho sa straca podstata testovania, ktorou je odhalenie ¢o najvacsieho poctu
chyb atym zabezpecit’ lepSiu spolahlivost. Namiesto toho sluZzi testovanie len ako
sucast’ schval'ovacieho procesu.

Netreba podceniovat’ ani automatizované testovanie, ktorého uloha sa vyrazne
zvySuje pri udrzbe softvéru. Hlavnym dévodom jeho pouzivania je dosiahnutie vysoke;j
kvality softvéru. Aj pri oprave chyb sa do zdrojového kodu prinasaju nové chyby, ktoré
mozu sposobit’ dokonca aj vacsie skody, ako by sposobila povodna chyba.

Uloha testova&ov

Okrem samotného Casu na testovanie hraju doélezitti ulohu testovaci. Tato pozicia sa
dlhodobo podcenuje, dokonca tito ¢lenovia timu byvaju povazovani za menejcennych.
Je to spdésobené mozno aj nizSou kvalifikaciou, najmi v pripade, ak ide o tzv.
pouzivatel'ské testovanie.

PreCo nie su obl'ibeni? Ich pracou je hodnotenie softvéru a teda aj samotnych
vyvojarov. Ci si to uz vyvojari uvedomuju alebo nie, k svojmu programu majd isty
vztah. Ak sa hodnoti ich program, potom st hodnoteni aj oni sami. Urcite nie je
nikomu prijemné pocuvat’ o vlastnych chybach. Ak zamestnanca hodnoti riadiaci
pracovnik, ten ho moze motivovat’ napr. finan¢ne za dobre odvedenu pracu, pripadne
naopak. Vzdy je tu moznost odmeny. Testova¢ nemd ako motivovat’ autora kodu
a stava sa tak len ,,poslom zlych sprav*.

Na druhej strane tito profesiu stale CastejSie vykonavaji skiiseni programatori,
ktorych uz vyvoj samotnych aplikacii omrzel. Nepozeraju sa na softvér ako
pouzivatelia, ale ako nezavisli programatori. Maju skusenosti s vlastnymi chybami,
poznaju kritické miesta systémov, apreto maju lepSie moznosti odhalit’ chyby.
Nachadzanie novych chyb sa pre nich stava ,bojovou” ulohou a odhalenie chyby
odmenou.
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Spol’ahlivost’

Softvérova spolahlivost’ je definovana ako pravdepodobnost’, Ze softvér nezapricini
zlyhanie systému pocas Specifikovaného casového useku pri Specifikovanych
podmienkach. Spolahlivost’ je jedna z najstarSich metrik pouzivanych pri hodnoteni
softvéru. Na jej vypocet sa pozrieme pomocou modelovania spravania sa chyb.

Musa Basic Execution Time Model

Tento model [3] opisuje spravanie sa chyb v systéme pocas testovania. Pri tomto
modeli sa rozliSuje medzi chybou a zlyhanim. Zlyhanie nastava pocas vykonavania
programu. Chyba je nedostatok zdrojového kodu, ktory moze spdsobit’ jedno alebo
viacero zlyhani. Predpokladajme, ze softvérovy systém je nasadeny v stabilnom
prostredi, priCom sa nemenia pouZzivatelia ani naroky pouzivatelov na funkcionalitu
systému. Systém sa nemeni pocas prevadzky. Ak su tieto poziadavky splnené, potom
softvér mézeme modelovat’ ako systém s konStantnou frekvenciou zlyhania A , takze
mnozstvo chyb priamo umerne zavisi od Casu pouZzivania  systému.
Pravdepodobnost’R(T), ze softvér bude pracovat’ bez zlyhania, je nepriamo tmerna

uvazovanému Casu. Tento vztah je mozné vidiet’ na obrazku Obr. 1.

Reliability

0.0

Ezecution Time T

Obr. 1. Zavislost' spol'ahlivosti od ¢asu [3]

Systém sa bude vyvijat’ poCas testovania za ucelom odstranenia pozorovanych
chyb, ¢im sa zvysi jeho spolahlivost. Tento model je zaloZeny na predpoklade, Ze
vsetky chyby prispievaji k chybovosti rovnakym dielom. Takze frekvencia vyskytu
zlyhani je klesajuca linedrna funkcia zévisla od poctu ocakavanych Zlyhani,u(r).
Vztah medzi frekvenciou zlyhania a po¢tom ocCakavanych zlyhani je zachyteny na
obrazku Obr. 2.
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Ezpected Number of Failures L( T)

Obr. 2. Frekvencia zlyhania v zavislosti od o¢akavané¢ho poctu zlyhani [3]

Dvoma zéakladnymi parametrami tohto modelu st predpokladany pocet zlyhani
potrebnych na odstranenie vSetkych chyb — v, a predpokladany pokles frekvencie

zlyhania za zlyhanie — f. Na obrazku Obr. 3 moézeme vidiet vztah medzi

o¢akavanym poc¢tom zlyhani od Casu.

o

LN

BTI=y 1P

Expected Number of Failures

Ezecution Time < |

Obr. 3. Ocakavany pocet chyb v zavislosti od ¢asu [3]

Spolahlivost moézeme odhadnut na zaklade parametrov, ktoré pozname
z predchadzajtcich etdp vyvoja softvéru. Tento odhad je zalozeny na tychto troch

parametroch:
— pociato¢na frekvencia zlyhani — A,

— pocet chyb na zaciatku testovania — @),

— faktor redukcie chyb — B.
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Frekvencia po¢tu zlyhani za chybu ¢ je definovana ako:

A,
== (1)

@,

Tato hodnota ¢ je rozdielna od frekvencie zlyhania za zlyhanie [ pre vznik

chyb pocas ladenia programu. Faktor redukcie B vyjadruje ocakavany pocet
odstranenych chyb za zlyhanie. Vztah medzi tymito veli¢inami sa nachadza
v rovniciach 2 a 3.

p=Bp=2

Yo

2)

Yo =g 3)

Ked mame parametre tohto modelu, potom moézZeme urcit, ako dlho musi
prebiehat’ testovanie, aby sme dosiahli pozadovanu spolahlivost. Pre faktor redukcie
chyb B sa odporaca hodnota 0,955 chyby za zlyhanie.

Naklady na chyby

Uz viackrat sme spominali vztah medzi chybou a cenou, ktort za nu skor ¢i neskor
zaplatime. Tato cena zavisi od:

— etapy zivotného cyklu programu, v ktorom tato chyba vznikla,

— Casu potrebného na jej odhalenie.

Chyba, ktora vznikne pri navrhu, moéze razantne ovplyvnit' nasledujice etapy
projektu najmé v pripade, ak bude potrebné prepracovat doteraz vytvorené dielo.
Chyba vytvorena zvicsa pocCas implementacie méze ovplyviiovat’ produkt ako celok,
ale jej odstranenie je zvycajne iba predmetom jedného modulu.

Cas potrebny na odhalenie chyby opit’ sposobuje zvysujice sa naklady na jej
odstranenie. PriCinou je napriklad to, Ze programator sa venuje modulu, v ktorom
nastala chyba, len urcity Cas apotom prechddza na rieSenie d’al§ich problémov.
Po istom ¢ase si uz programator nepaméta vsetky podrobnosti o danom module a je
donuteny si ich obCerstvit, ¢o stoji nejaky ten Cas.

Dalsim aspektom, ktory treba brat do uvahy, je cena opatreni, ktoré sme
vynalozili na eliminaciu chyb a efekt, ktory tieto opatrenia priniesli. Tieto ndklady
rasti so stipajucimi poziadavkami na bezpecnost, pricom relativne mnozstvo
odhalenych chyb s rastcimi prostriedkami klesa.
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Nasou snahou je pouzitie optimalnych nakladov za podmienky, ze zdkaznik si ich

neurCil v zmluve. Optimalne naklady si méZeme odvodit’ z grafu na obrazku Obr. 4
ako maximalny pocet odstranenych chyb za minimalne investované prostriedky.

naklady naklady vynaloZené
* pri vyskyte
naklady na v chyb

sakost™ -

naklady vynaloZzené
na zabranenie a
odstranenie
chyb

\
/

optimdine

chyby

Obr. 4. Urcenie optimalnych nakladov na kvalitu [4]

Zhodnotenie

Chyba vo vsetkych svojich podobach ovplyviiuje nielen nase zivoty, ale aj softvérové
projekty. Aj ked neexistuje Ziadny recept na ich odstranenie, nie je vhodné aby sme sa
ich bali. Chyby musime brat’ ako sucast’ rieSenia a vytvorit’ predpoklady pre ich
primerané riadenie s cielom uspokojit’ potreby nielen pouzivatel’a, ale aj vyvojovych
pracovnikov, ¢i uz ide o programatorov alebo testovacov.
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Annotation

Fault and Software Project Management

The fault is inseparable partner of every software project. This state is caused by multiple
factors. The most important one is distinctiveness of software development and its characters.
We look at authors of faults and their experience. Than describe fault visibility and their
consequences. Testing is one of domain, which we often downgrade, so we look at that reason
and relationships between tester and programmer. The faults are directly connected with
reliability of software product. The Musa is one of the main models of simulation faults in
software systems. At the end we compare fault cost and relation between this value and some
dependent factors.



