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Abstrakt. Kazdy softvér sa pocas svojho vyvoja musi vysporiadat’ so vznikom
chyb. Vznik chyb je neodvratny pri kaZdej ludskej Cinnosti, preto je nutné
zaoberat sa problémom vzniku chyb asnazit sa oich odstrdnenie. Tento
dokument sa zaoberd rozborom kritickych miest softvéru, pri ktorych casto
vznikaji chyby. Spomina aj rozsirenia softvéru ako systém pluginov a podpora
skriptovania, ktoré mozu byt’ zdrojom chyb, pripadne mdZu tvorit’ bezpecnostné
riziko. Dalej sa zaobera moZnostami manaZmentu ako predchddzat’ vzniku chyb
a ako zabezpecit' uspeSnost’ softvérového projektu. Na zdver ¢lanok diskutuje
sicasny stav v zodpovednosti za chyby aSkody spdosobené chybami softvéru
Uvédza argumenty za aj proti zavedeniu zodpovednosti za chyby.

Uvod

Tvorba softvérovych produktov je oblast, v ktorej sa chyby vyskytuju v kazdej faze
vyvoja projektu. Preto je vel'mi dolezité brat’ do tivahy vSetky moZnosti vzniku chyb
a ¢o najviac sa im snazit' vyvarovat. Chyby mozu nastat’ a vznikaju aj za idedlnych
podmienok, ak je v§ak manaZzment projektu zanedbany, vela vzniknutych chyb moéze
ostat’ neodhalenych a Sanca, Ze vzniknd nové chyby sa zvicSuje. Ak sa na zdsadnd
chybu narazi az v neskorsej faze vyvoja projektu, vel'mi Casto sa stava, Ze pokus o jej
odstranenie hrubo narusi cely vyvoj a mdZe projekt odsudit’ k zaniku.

Preto je velmi doleZité zaoberat sa pri manaZmente softvérového projektu
otazkou minimalizdcie chyb v projekte na strane tvorby samotného kddu, ale rovnako
aj na strane manaZmentu softvérového projektu. V d’alSom texte podrobnejSie
predstavime oblasti, v ktorych Casto vznikaji chyby. Néasledne popiSeme postupy
softvérového inZinierstva, vdaka ktorym mdZeme vznik chyb zniZit' a zaroven
zabezpecit' skorSie odhalenie vzniknutych chyb. V poslednej Casti sa zaoberdme
zodpovednostou za Skody spdsobené chybami v softvéri a uvddzame argumenty za aj
proti zavedeniu takejto zodpovednosti.
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Casté oblasti vzniku chyb

Vznik chyb v softvérovych projektoch je hlavne vd’aka vel'mi kratkej, iba niekolko
desatrocnej historii softvérového inZinierstva bezna vec. Podl'a prieskumu z roku 2003
[3] je priemerny pocet chyb v softvéri na 1000 riadkov rovny 0.15, priCom najviac
chyb softvér vykazuje, ak pochddza zo Spojenych S$titov americkych (az 0.4)
a najmenej, ak pochddza z Japonska (0.02). Tieto ¢isla, pri zohl'adneni faktu, Ze kazdy
mdZe vysSplhat’ az k stovkdm chyb v jednom produkte.

Ale aj napriek tymto nepriaznivym zisteniam sa Coraz viac dari pomocou
zavadzania novych postupov odhalovat’ vzniknuté chyby. Dari sa to najmd vd’aka
testovacim ndstrojom ako je JUnit, statickou analyzou kdédu, ¢i pouZivanim typovo
bezpe¢nych jazykov ako C# alebo Java. Co sa nedari zniZovat je pocet chyb, ktoré
vznikaju pri tvorbe koédu, ato rovnako u zacinajicich programitorov, ako aj
u skuisenych programatorov s dlhoro¢nou praxou [4]. Zaujimavy je poznatok, Ze pocet
chyb u zacinajdcich programdtorov je priblizne rovnaky ako u tych skisenejsich, ¢o
autori Stidie [4] odovodituju tym, Ze skisenej$i programdtori pracuji na zloZitejSich
ulohach a robia aj zloZitejsie a tazsie odhalitel'né chyby.

Velkym problémom pri testovani kédu mdzu byt chyby v samotnych testoch.
Takéto chyby sa obyc€ajne rychlo prejavia pri pokusoch testovat’ spravny kéd. Ak sa ale
chyba v testovani prejavi tak, Ze chybny test skonci uspeSne pre spravny aj chybny
testovany koéd, mdze to spdsobit’ znané neprijemnosti pri neskorSom testovani
produktu. Dalifm vel’kym zdrojom novych chyb byva samotné odstrafiovanie chyb. Na
zamedzenie zavddzania novych chyb pri oprave starych chyb sa odportica dokladné
testovanie vSetkych dotknutych funkcii a modulov softvéru.

Manazment kvality softvéru sa okrem zabezpecenia zhody vysledného softvéru so
Specifikdciou zaoberd aj kvalitou s ohl'adom na pocet chyb v softvéri. Z tohto druhého
pohladu je zakladnym problémom kvality softvéru to, Ze programdtori st l'udia a ako
taki aj oni robia chyby. MnoZstvo zanesenych chyb do softvéru je ovplyvnené najmi
zloZitostou a komplexnostou systému. Cim je systém zloZitejii, tym sa stdva menej
prehladny. Vela skrytych chyb zostdva v softvéri aj po testovani a navonok sa mézu
prejavit’ aZ pri dlhodobom nasadeni, kedy mdzu sposobit’ velké Skody. Chyby vznikaji
aj pocas prvotnych faz vyvoja produktu, napriklad nepochopenim poZiadaviek
zékaznika alebo zlym navrhom, ktory je v rozpore so Specifikdciou. Tieto chyby stoja
za mnohymi predcasnymi ukonéeniami projektov aich odstrdnenie je klicové pre
tispesné dokoncenie projektu. Uspesne vytvoreny produkt zvi¢Sa obsahuje uZ iba

.....

chyby z nepozornosti a chyby, ktoré vzniknd zanedbanim oSetrenia chybovych stavov.
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Bezpecnostné slabiny rozsireni softvéru

Bezpecnostné slabiny ¢asto vznikaji vd’aka nedostatocne zabezpecenym rozSireniam
softvéru, ako je napriklad systém pluginov alebo podpora skriptovania v rdmci
softvéru. Zaskodnicky kod, ktory vyuziva takyto model, byva tazko rozliSitel'ny od
uzito¢ného kédu a modzZe nastat’ situdcia, kedy takéto rozsirenie prinisa viac skody ako
uzitku. Postupov ako sa chranit’ pred zaskodnickym kédom interpretovanym v ramci
softvéru je viacero: analyza, prepisanie, monitorovanie a d’alSie. Analyza prebieha pred
spustenim kédu a v pripade zistenia nebezpecnosti je kdd zamietnuty. Prepisanie je
spdsob, pri ktorom modifikujeme nebezpecné Casti kédu tak, aby nebol kod Skodlivy.
Monitorovanie prebieha poc¢as vykondvania kédu a v pripade zistenia Skodlivého kédu
nastava jeho zastavenie.

Moznosti zlepSenia kvality softvéru

V ¢lanku [1] autor uvddza mnoZstvo poznatkov, ktorych aplikovanim moZeme
skvalitnit’ proces vyvoja softvéru. Ak budeme aplikovat tieto pravidld, je
pravdepodobné, Ze sa ndm okrem skvalitnenia procesu vyvoja podari zaroven zniZit’
pocet chyb v softvéri. Tu je niekol’ko zdsad pre vyvoj softvéru, nielen z ¢lanku [1]:

Testovacie podmienky

Hned ako je mozné uzavriet Specifikiciu podmienok, zmluvné strany by mali
uvazovat’ ako bude mozZzné otestovat’ splnenie poZiadaviek. V skuto¢nosti mali nad
tymto uvazovat’ uz vo faze tvorby $pecifikacie, pretoZe je I'ahké skiznut’ k testovacim
podmienkam, ktoré sa nedaji redlne otestovat. Napriklad: ,,Program by mal
uspokojivo spracovat’ vstup na vystup.*

Ak sa ndm podari spravne Specifikovat’ podmienky pre testovanie, mozZnost’ Ze
chybu v programe neodhalime je podstatne niZ§ia. Rovnako mdzZeme zabranit’ vzniku
chyb pri ndvrhu a implementécii vyplyvajicich z nepochopenia poziadaviek zdkaznika.

Podrobna Specifikacia rozhrani

Presny popis jednotlivych formdtov, Specidlne poZiadavky na komunikdciu, ako
napriklad kedy je mozné prenasat’ niektoré typy dat. Vsetky tieto detaily musia byt’
dohodnuté vSetkymi zicastnenymi stranami a spisané na papier. Tato podmienka
v podstate patri k tej predchddzajicej. Ak ma byt zabezpeCena Siroka kompatibilita aj
komunikdcia pomocou implementovanych rozhrani, mus{ byt’ testovana.

Skoré planovanie a Specifikacia

Ak manaZzment pristipi k tvorbe softvéru bez hlbsej analyzy a podrobného pléanu,
vysledkom bude odkladanie vytvorenia kompletnej Specifikacie a zdesenie, ked’
nevytvorenie jedného programu oneskori vyvoj celého systému. Zdkonite potom
vznikd Casovy stres apocet chyb vytvdranych vystresovanymi programdtormi sa
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zvysuje. Co mdZe mat’ za nasledok d’alie oneskorenia pri vyvoji alebo spdsobit, Ze
dodany softvér bude nekvalitny a plny chyb.

MnozZstvo zamestnancov v pociato¢nych fazach

Analytici by nemali byt zat'aZovani povinnostou zamestnat’ kazdého zamestnanca len
preto, aby mal co robit. Kvantita nie je ndhrada za kvalitu, mdZe veci iba zhorsit. Je
nutné, aby na ndvrhu systému pracovalo ¢o najmenej 'udi. O to viac by tito l'udia mali
komunikovat’ medzi sebou, ale aj so zdkaznikom.

Zodpovedna vol’ba jazyka

Vyber programovacieho jazyka je rovnako ako vyber celoZivotného partnera t'azkou
a ddlezitou vol'bou, ktord sa neda tak l'ahko vziat’ spit. Ak uZ je programovaci jazyk
vybrany, stiva sa jeho zmena problematickou a projekt by to mohlo predraZit’ alebo
uplne potopit’.

Planovanie integracie a nasadenia

Castd chyba pri pldnovani nasadenia softvéru do prevadzky je podcenenie &asu
potrebného na integraciu softvéru po tom €o bol naprogramovany. Pri integracii
vznikajui problémy aj pri veciach, kde by to nikto necakal. Mélo ¢asu vyhradeného na
integraciu potom spdsobuje d’alsi stres a prehliadanie mensich nedostatkov na tdkor
zésadnych chyb a problémov.

Skoré planovanie testov

Akceptacné testy by mali byt uréené €o najskor, tak aby bolo mozné testovat’ okamzZite
po implementicii. Mrhanie ¢asu pri vyvoji softvéru sa nevypldca. Obycajne sa totiZ
v takychto pripadoch za¢nu objavovat’ problémy vtedy, ked’ uz ich nikto necakal a nie
je na ne cas.

Testom riadené programovanie

Testy piSeme pred samotnym pisanim implementécie vlastnosti. Cyklus pisania testov
a pisania funkéného kédu sa opakuje v malych iterdcidch a ¢asto. Kazd4 funkcia musi
mat’ test eSte pred napisanim jej kodu. Testom je pokryty kazdy riadok kédu programu.
Funk¢ny testovaci kod predstavuje okamZzitd odozvu pri ndvrhu novych funkcii. Kazdy
piSe vlastné testy pre vlastny kod. Vyvojové prostredie musi zabezpecit rychlu
kompil4ciu a sluzby pre testovanie. Navrh musi pozostdvat’ z vysoko sidrZznych, volne
previazanych komponentov tak, aby bolo testovanie jednoduché.

Zodpovednost’ za chyby

Pristup softvérovych spolo€nosti k zodpovednosti za Skody spdsobené chybami
softvéru je v stcasnosti Zalostny. Ak si v dneSnej dobe instalujete 'ubovolny softvér,
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musite vicSinou odsuhlasit’ text zmluvy, vktorej sa autor zbavuje akejkol'vek
zodpovednosti za chyby v softvéri. Takéto zbavenie zodpovednosti je logické
a akceptovatel'né eSte v pripade, Ze softvér je pouZivatelovi ponikany zadarmo, bez
naroku na odmenu, ak je vSak softvér poskytnuty za tplatu, je takéto spravanie
v slusnej spolo¢nosti nanajvy$ podozrivé. Tieto praktiky sd dnes Siroko pouZivané
a vicSina pouZivatelov ich nakoniec akceptuje, ale takéto sprdavanie je v inych
oblastiach podnikania nepripustné. Tak preco by priave oblast softvérového
inZinierstva mala byt vynimkou? Ukazuje sa, Ze aj napriek textom zmldv, ktoré musia
pouzivatelia akceptovat’ pri instalacii, niektoré sidy maji na zodpovednost za Skody
spOsobené chybami v softvéri iny ndzor a prisudzuji postihnutym pouZivatel'om
odskodné [2]. Aj ztohto dovodu sa softvérové spolo¢nosti zacinaji viac venovat
dokladnému testovaniu vlastného softvéru pred uvolnenim na trh. Podobné zmluvy
vSak urcite v dohl'adnej dobe nezmiznd. Ide hlavne o problém previazanosti réznych
softvérovych vyrobkov medzi sebou a fakt, Ze takéto zmluvy pouZivaji sidcasné
operacné systémy, a preto softvér, ktory sa vykondva na tychto operacnych systémoch
nemdZe vziat na seba zodpovednost’, ktorej sa zbavili tvorcovia opera¢nych systémov.

Argumenty tvorcov softvéru

Tvorcovia softvéru sa brdnia proti zavedeniu zodpovednosti za chyby a Skody nimi
spOsobené. SnaZia sa presvedCit’ verejnost, Ze v suCasnosti nie je v l'udskych silach
zabezpecit’ bezchybnost’ softvéru, nie je mozné tdplne eliminovat’ chyby, Ze by tym
mohlo dojst’ k spomaleniu vyvoja softvéru, zvysili by sa ndklady na vyvoj softvéru,
a tym by doslo ku krachom viacerych spoloénosti, softvér by sa predrazil. Casto mdze
byt vel'mi tazké urcit’ pdvodcu chyby. Argumentuji, Ze o kvalitu softvéru sa postard
samotné trhové prostredie a Ze sucasnd podpora je dostato€nd.

Argumenty pouZivatelov

Medzi hlavné argumenty pouZzivatelov softvéru patri skvalitnenie softvéru, Co je
doleitejsie ako rychlost’ vyvoja novych verzii. Dalej argumentuiju stile vy$Sou mierou
pouZivania softvéru v beZznom Zivote I'udi a tym padom stile vicSiu zavislost' Tudi od
softvéru. Softvér sa pouziva v podstate v kaZzdom odvetvi 'udskej ¢innosti, od riadenia
vyroby v tovdrnach aZz po ovlddanie rakiet s nukledrnymi hlavicami. Preto treba
donditit” tvorcov softvéru k vyssej zodpovednosti, a tym zvysit’ kvalitu ich produkcie.
Dalifim argumentom pouZivatelov si sti¢asné zdkony pre ostatné oblasti 'udského
obchodu. Zédkaznik je chraneny obchodnym zdkonnikom 24 mesa¢nou zarukou, ktord
vSak na zdklade vynimky neplati pri softvérovych vyrobkoch, pricom softvér je
rovnaky produkt ako Cokol'vek iné anie je preto dovod obrat’ zdkaznika o jeho
spotrebitel'ské vyhody.

Zaver

Chyby st sucast'ou vyvoja softvéru od vzniku softvérového inZinierstva a budi realitou
aj vbudidcnosti. Najviacsi pokrok sa v sucasnosti deje v oblasti testovania koédu,
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pomocou ktorého je mozné odhalovat viac chyb ako v minulosti. Dalsi pokrok je
moZny v oblasti Specifikdcie a ndvrhu softvéru a v oblasti dodrZiavania zdsad vyvoja
bezpecného softvéru. Najvicsie rezervy stdle ostdvaji na poli zodpovednosti za chyby
v softvéri, kde si tvorcovia softvéru stile nedokdzu priznat’ vlastnd zodpovednost’.
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Annotation

Errors and management of software project

Every software development process needs to count with the emergence of errors. The
emergence of errors is inevitable in every human activity, therefore it is necessary to deal with
this problem and try to remove the errors. In this document we talk about critical places of
software, where errors are common. We talk about plugin and script systems and their impact
on the control of error behaviour and the security of software. Next we describe options in
management to prevent emerging of errors in software projects. In the end we discuss recent
progress in responsibility for errors and damage caused by errors in software.



