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Abstrakt. Analyza a manazment rizik v softvérovych projektoch je stale na okraji
zauyjmu manazmentu. Vysoky pomer netspe$nych projektov dokazuje, Ze
manazment by mal tento nezodpovedny pristup k rizikdm vo vlastnom zaujme
prehodnotit. Tato praca sa venuje manazérskemu systému ProRisk, ktory
popisuje postup pri manazmente rizik v softvérovych projektoch a pokryva cely
zivotny cyklus projektu. Praca prechadza jednotlivymi fazami systému pri tvorbe
modelu rizik projektu, od identifikdcie rizik, cez konStrukciu modelu, jeho
kalibraciu, vypocet rizikovych hodndt, az po vytvorenie akénych planov
na zamedzenie vyskytu rizik a monitorovaci audrzovaci proces systému.
Nasledne sa venuje zhodnoteniu systému a jeho vyhod a nevyhod pre manazérov
a organizaciu.

Uvod

V sucasnej dobe nazyvanej aj informacnej, sa vyvija velké mnozstvo softvérovych
produktov. Napriek tomu, Ze sa softvér vyvija uz niekol’ko desatroi, manazment sa
rizikami nezaobera dostato¢ne. Podla vykonanych prieskumov len jedna Sestina
vSetkych softvérovych projektov bola dokoncend nacas avramci pldnovaného
rozpoétu, jedna tretina projektov bola zruSend a vySe polovica bola odmietnuta [6].
Stadia [3] ukazala, Ze 35 % zrudenych projektov bolo vo faze implementécie. Tento
velmi zly pomer neuspeSnosti projektov bol hlavne zdovodu, Ze manazment sa
nezaoberal varovaniami pred rizikami [5].

Na zaklade tychto prieskumov je zrejmé, ze praca manazmentu bola vel'mi slaba
v oblasti analyzy a manazmentu rizik. Dobra analyza a manazment rizik by mala byt
zékladnou poziadavkou na manazment v kazdom viacéSom softvérovom projekte.
Vicsina softvérovych projektov sa uskutoCriuje v nepredvidatelnom prostredi,
v ktorom existuje vela pasci, ktoré moézu ovplyvnit' UspeSny vysledok projektu.
Poprojektové analyzy odhal'uju, ze vela problémov, ktoré sa vyskytli boli
v skuto¢nosti predpovedatelné.

Projekt sa povaZuje za uspesny, ak spiiia poziadavky (merané funkcionalitou,
spolahlivostou, udrzovatelnostou, prenositelnostou, efektivnostou, integraciou
a prevadzky schopnostou), je dodany na Cas a v ramci rozpoctu [7].
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Manazment rizik sa zaobera identifikiciou, ¢o moéze ist’ zle a ako modzZu tieto
pripady dopadat’ na projekt. Formalna analyza rizik je zaloZena na pravdepodobnostne;j
teorii. VacSina softvér vyvijajacich projektov zahriiuje velky pocet rizikovych
faktorov. Na rozdiel od trividlnych malych pripadov, je extrémne tazké spravit
detailny odhad potrebnych pravdepodobnosti. Preto je velmi naro¢na tloha vymysliet
vhodnt metodologiu, ktora méze byt aplikovatel'na na praktické problémy.

Vyvoj softvéru ma relativne kratku historiu skdasenosti na ktorych by sa dalo
stavat’. V inych disciplinach, star§ich (Specialne vicsinou tradi¢né inZinierske oblasti),
maju dobre zavedenu bazu znalosti, praktické manualy a profesionadlne Standardy.
Softvérové inzinierstvo, ako disciplina, eSte stale len prichddza k tymto terminom
s otazkami. Ako vysledok toho je stale potrebné sa ucit ako maju byt rizika
modelované a riadené v softvérovych projektoch.

Riziko v softvérovom projekte

Riziko znamena moZnost’ utrpiet’ stratu, poSkodenie, nevyhodu alebo znicenie. Riziko
sa samozrejme tyka neistoty vzniku znamych pripadov, ale aj pripadov, ktoré nie st na
pociatku identifikované ako dopadajuce na projekt [4]. Manazment rizik sa preto musi
vyvijat’ a ucit, adaptujlic sa na nové meniace sa znalosti ako postupuje projekt.

Hodnota rizika je zvyCajne definovanad ako efekt dopadu rizikovej udalosti
a pravdepodobnost, Ze udalost’ nastane. Mdzeme ho vyjadrit’ nasledovnym vzorcom

V(A) = P(AY*C(A)

(M

kde P(A) je pravdepodobnost, Ze nastane udalost’ A, C(A) vyjadruje cenu dopadu
alebo efektu rizika a V(A) je hodnota rizika pre udalost A. Hodnota rizika je
interpretovana ako priemernd ocakdvana strata nastania udalosti. Z takejto formy
vyjadrenia rizika moéZeme intuitivne prist’' na to, Ze hodnota rizika je vyssia ak je vyS$sia
pravdepodobnost” alebo cena dopadu. Ako vysledok, rizika s nizkou cenou dopadu ale
vysokou pravdepodobnostou mézu mat’ rovnaku hodnotu, ako rizika s vysokou cenou
ale nizkou pravdepodobnost’ou.

Pre maly pocet rizikovych udalosti je tento model dostato¢ne jednoduchy
a poskytuje uzitoéni podporu pre hodnotenie rizikovych udalosti. Ako rastie
komplexnost’ je nutné zvazit nezavislost udalosti a kombinovat' tieto udalosti
na umoznenie efektivneho manazmentu, odhadu a riadenia. Musi sa zistit’ velky pocet
pravdepodobnostnych hodnét alebo rozdelenie pravdepodobnosti od manazmentu timu.
Tiez je potrebné odhadnut’ podmienené pravdepodobnosti medzi udalostami, dané
tym, ze niektoré nebudi uplne nezavislé od ostatnych. Takato uloha je vel'mi
komplexna, ak nie nemozna pre praktické projekty.

Ak je mozné spravit’ niektoré predpoklady o podmienenych pravdepodobnostiach
medzi rizikovymi faktormi, potom je mozné navrhnit niektoré funkéné stratégie.
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Napriklad, kombinovany dopad skupiny rizikovych faktorov moéze byt odhadnuty
pomocou vzorca

Vi=Zw. V.

iel !
2
pre pripady, ktoré su v podstate nezavislé, alebo
VI=1wg Vi
1=1
3)
pre pripady, ktoré su v podstate navzajom vylucujice sa, alebo
V1= max {w;V;}
1=1
“

pre fuzzy model zjednotenia nasledkov udalosti. Vahovy koeficient w sa berie
ako rizikovy efekt vyskytnutej udalosti.

Model rizik v softvérovom projekte

Taxonomia rizik softvérovych projektov bola vyvinutd InstitGtom softvérového
inzinierstva (SEI — Software Engineering Institute). Tato taxonomia definuje stromovu
Struktaru hierarchie rizikovych oblasti, nalezite klasifikovanu na definovanie klastrov
rizikovych faktorov. Najvyssie tri levely si zobrazené v tabulke 1. Stvrty level
odpoveda skupine otazok, ktoré vySetruji potenciondlne riziko a tak definuju rizikové
faktory pre model. Prispevky kazdého klastra rizikovych faktorov projektu mozu byt’
odhadované akumulaciou rizikovych hodnét na vrchole stromu. Relativne prispevky
kazdého faktora a klastra st opisané vahovymi faktormi, ktoré meraju kazdy efekt
zvlast’. Tieto vahové koeficienty boli odhadované z velkého poctu pripadovych stadii
a mdzu poskytovat’ Startovaci bod pre projektovy rizikovy model.
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Root Node [Level 1] [Level 2]
[Level 0]
Requirements
Design
Sofware Code and Unit Test

Development Risk | Integration and Test
Engineering Specialities

. . Development Process
Project Risk Development Svstem
Development Management Process
Environment Management Methods
Work Environment
Fesources
Program Contract
Constraints Program nterfaces

Tab. 1 SEI Taxonomia

Taxonomia SEI je komplexnd a potrebuje detailnt analyzu projektu a organizacie
prevadzky. Ztejto analyzy procesov sa ziskaju potrebné detailné poznatky
a hodnotenia rizik.

D.W.Karolak [2] navrhol viac formalny model, podobny taxonémii SEI, ale
poskytujuci viac kvantitativny a viac detailny pristup. Tento SERIM (Software
Engineering Risk Management) model pontka manazmentu rizik §tyri prepojené
stromy zalozené na 81 rizikovych faktoroch. Tie odkazuju na rizikové perspektivy,
ktorého tri najvyssie tirovne su v tabulke 2.

Rovnako ako SEI model, §tvrta uroven je vyjadrena sadou otazok, ktoré vysetruju
rizikové faktory podla pravdepodobnosti vyskytu. Rizikové faktory st zdielané
vo vSetkych perspektivach, rozdiely st len vo védhovych faktoroch. SERIM model je
oproti SEI modelu komplexnejsi, st to v skutoCnosti S$tyri modely, kazdy
zodpovedajuci inej perspektive.

SERIM model potrebuje od pouzivatela (manazéra), aby poskytol odhady
pravdepodobnosti pre kazdy rizikovy pripad. Nasledne sa spocita kombinovana
rizikova hodnota pre kazda aroven stromu. Rizikovy manazment je potom schopny
porovnat’ prispevky rizik pre kazdu Cast’ stromu medzi perspektivami a identifikovat
klacové rizikové faktory.
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Root Node [Level 1] [Level 2]
[Level 0]
(a) Organization
(b) Estimaticn
(c) Monitoring
(d) Development
Methodology
Technical (e) Tools
Risk Elements (f) Risk Culture
(g) Usability
(h) Correcmness
(i) Reliability
(1) Personnel
Cost (a) to (j) as above
Schedule (a) to (j) as above
Risk Process {a) to (j) as above
Categories Product (a) to (j) as above
Pre-requirements (a) to (j) as above
Requirements (a) to (j) as above
Development | Design (a) to (j) as above
Phases Coding (a) to (j) as above
Testing (a) to (j) as above
Deliverv and Maintenance | (a) to () as above
Identification (a) to (j)as above
Strategy and Planning (a) to (j) as above
Assessment (a) to (j) as above
Risk Activities | Mitigation and Avoidance | (a) to (j) as above
Reporting (a) to (j) as above
Prediction (a) to (j) as above

Tab. 2. SERIM rizikové perspektivy

Systém pre manaZzment rizik

49

Manazment rizik musi byt integrovanou stuc¢astou Struktiry projektového manazmentu,
ak ma byt efektivny. Kroky zobrazené na obrazku 1 musia byt obalené v procese,
ktory nalezite identifikuje roly a zodpovednosti medzi organizaciou a projektovym

tymom.
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Obr. 1. Systém manaZmentu rizik

ProRisk manazérsky systém postupuje podla tychto krokov a rozsiruje ich.
Schéma tohto systému v kontexte typického softvérového projektu je na obrazku 2.
Tento systém sa zameriava na primarne zlozky projektu, podnikovi doménu
aoperatni doménu. Podnikovd doména poskytuje moznosti na identifikdciu
ekonomického prostredia, vedomosti a skusenosti organizacie v ktorej sa projekt
vyvija. Opera¢na doména obsahuje modely na meranie, identifikovanie, odhadovanie,
opisovanie a implementovanie planov a obaluje ich do spojitych cyklickych procesov,
ktoré maju byt aplikované pocas projektu.
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Obr. 2. Manazérsky systém ProRisk

Identifikacia podielnikov (stakeholders)

Podielnici v projekte st jednotlivci, skupina I'udi alebo organizacii, ktoré maju uzitok
z vysledku projektu (a dedukciou, utrpia stratu, ak projekt zlyha). Maju jednu alebo
viac perspektiv a tieto perspektivy st merané v ich vlastnych jednotkach. Na efektivnu
reprezentaciu ich zaujmov, metodoldgia musi podporovat’ aj viac podielnikov aj rézne
spdsoby vyjadrenia zaujmu.

Identifikacia rizikovych faktorov

Identifikacia podielnikov pomaha v identifikacii rizikovych faktorov, ale aj tak je
potrebné vediet’ viac informacii. Sami podielnici, nie su schopni vytvorit' kompletnt
sadu rizikovych faktorov, ktoré opiSu ich vlastnu perspektivu zaujmu. Cielom je
identifikovat’ vSetky veci, ktoré sa modzu zle vyvijat' atoto je tloha pre rizikovy
manazment. Na zistenie kompletnej sady rizikovych faktorov je mozné zacat' od nuly
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a pouzit brainstorming alebo Delphi metédu. Toto moédze byt proces, ktory
pravdepodobne spotrebuje vela casu, ale v niektorych pripadoch to moéze byt
opravnené. Ziskanim sady rizikovych faktorov je rozumné zacat’ s jednym z modelov
a prispdsobit’ ho potrebam vlastného projektu.

Konstrukcia modelu stromu rizik

Konstrukcia kompletného modelu stromu rizik je iterativny a uciaci proces vyzadujuci
zainteresovanost’ vSetkych podielnikov a manazmentu rizik, ktori budi zodpovedni
za celkovy model. Z pociatoéného zoznamu rizikovych faktorov, je ako prvé potrebné
vytvorit’ rizikové klastre. VSetky rizikové faktory v klastri by sa mali tykat’ podobnych
aspektov projektu. Kompletny strom rizik bude vytvoreny d’alSou agregaciou klastrov
pokial’ nebude mat’ kazda perspektiva jeden korenovy uzol, reprezentujtci cely projekt.
Kompletny projekt moéze byt reprezentovany jednym alebo viac stromami alebo
perspektivami.

Kalibracia modelu

Kalkulacia rizikovej hodnoty vyZaduje pravdepodobnosti rizikovych udalosti aich
cena/dopad pre kazdu perspektivu ku ktorej patri. Ziskavanie tychto hodndt nie je
trividlne. Kalibracia modelu za¢ina odhadovanim vahovych faktorov. Kazda rizikova
perspektiva musi byt’ spracovana samostatne:

Cenova perspektiva: vahové faktory buda napriklad v eurach a budu vyjadrovat
priemerné zvysenie nakladov projektu, ak pripad nastane.

Rozvrhova perspektiva: vahové faktory budu v ¢asovych jednotkach (dni, tyZdne,
atd’.) a budu vyjadrovat’ priemerné zdrzanie projektu, ak pripad nastane.

Ostatné rizikové perspektivy (napr. kvalita, reputdcia) musia byt tieZ merané ak
sa pouziju.

Odhadovanie pravdepodobnosti rizikovych udalosti

Toto je posledny krok vo faze tvorby modelu a nutny krok pred tym ako sa pouZzije
model na Cokol'vek uzitocné. Kazdy rizikovy faktor musi byt odhadnuty na jeho
pravdepodobnost’ vyskytu. Obvykle byvaju tieto hodnoty reprezentované v rozsahu 0
az 1. Reprezentacia pomocou slov (XLow, VLow, Low, Med, High, VHigh, XHigh)
mdze pouzivatelom umoznit mysliet vo viac opisnych vyrazoch ako ciselné
vyjadrenie.

Vypocet kombinovanych rizikovych hodnét

ProRisk manazérsky systém poskytuje viacero kombinacii modelu:
— Sumacia — kombinuje rizikové hodnoty sumaciou hodnoét pre kazdy klaster
podl'a vzorca (2)
— Sucin — kombinuje rizikové hodnoty su¢inom hodnét na najnizsej tirovni
klastra podl'a (3) a potom sumaciou najvyssich urovni podla (2)
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— Maximum — zalozené na Murphyho zakone, ktory hovori, Ze ak sa nie¢o
do tivahy najhorsi pripad.
Ak je model vytvoreny anakalibrovany, modze sa pouzit' pri identifikacii
kla€ovych rizikovych faktoroch.

Vytvorenie akénych planov

V ProRisk systéme, akéné plany poskytuju podporu pre dokumenticiu, manazment
a na prehodnotenie rizikovych pripadov pocas vyvoja projektu. Akéné plany vyzaduju:

— Delegovanie a zodpovednost, t.j. kto je zodpovedny za ich vykonanie
— Opis, ¢o bolo spravené na redukciu dopadov rizikovych faktorov.
— Rozmiestnenie zdrojov na umoznenie dokoncéenia prace.

—  Casovy rozsah, opisujuci kedy méa byt praca dokon&ena.

Monitorovanie vyvoja

Ako projekt postupuje, rizikové hodnoty sa menia z ¢asu na cas. Aby bolo mozné
primerane manazovat’ projekt, toto prechodné spravanie sa musi zaznamenavat, aby
bolo mozné monitorovat vyvoj rizikovych vlastnosti. ProRisk manaZérsky systém
umoziiuje C¢asom vyvijat' model rizik, udrziavat’ snimky stavu modelu v ¢asovych
epochach, umoziujic prechodnym zmenam byt zaznamenané a monitorovang.

Zaver

Softvér vyvijajuce projekty su naro¢né na analyzu rizik, pretoze obsahuju Siroké
mnozstvo rizikovych faktorov, ktoré sa dopredu tazko odhaduji. VicSina stcasne
dostupnych nastrojov nie je dostatoéne Skalovatena na véc¢Sie problémy alebo st
naro¢né na mnozstvo informacii potrebnych na nastavenie a kalibraciu modelu.

Ponuknuty ProRisk systém moéze byt aplikovany aj na malé aj na komplexnejSie
projekty. Umoziiuje pouzivatel'om prispdsobit’ si model a Specializovat’ ho pre vlastné
potreby. Vyzaduje vSak tiez detailni analyzu organizacie a projektovej domény, ¢o
zaberie dost Casu a moze byt narocné najmid pre neskusenych, zacinajicich
manazérov. Organizacia by preto pri zavadzani novych postupov a po prijati nového
manazéra mala robit’ dosledné Skolenia. Na dobry odhad pravdepodobnosti a kalibraciu
modelu vSak treba aj urcité skusenosti v danej oblasti, aSkolenie je preto len
zacCiatkom. Dobré vysledky v odhade rizik sa daji robit az po skusenostiach
z viacerych projektoch.

Dobré vysledky ProRisk systému moézu byt zarucené iba za nasledovnych
predpokladov:

— Rizikové faktory su nezavislé alebo navzajom sa vylucujuce.

— Na vypocet zlozenych rizikovych hodndt sa pouzitie vhodna metdda.
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— Rizikové perspektivy st vytvorené z odpovedajucich rizikovych hodnét.

— Extrémne pripady su z modelu vynaté.

Problém méze byt v prvom predpoklade, ked’ze nie vSetky rizikd su nezavislé
amodzu ovplyviovat iné rizika. S d’al§imi troma predpokladmi sa da suhlasit, ak
pouzijeme zIu metodu, tak je zrejmé, Ze dostaneme zI¢ vysledky, alebo nie je mozné
v modeloch pocitat’ s extrémnymi pripadmi, ktorych dosledky by boli katastrofalne ale
maju aj extrémne nizku pravdepodobnost’ vyskytu.

Skusenym manazérom moéze ProRisk systém pri manazovani rizik znacne
pomdct’, pretoze pokryva kompletny zivotny cyklus projektu a umoziiuje analyzovat
rizikd a zaroven sa venovat’ konvencnym projektovym manazérskym aktivitdm.
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Annotation

Risk management in software projects

Risk analysis and management in software projects is still on marginal interests of management.
High failure rate of projects proves, that management should revaluate this irresponsible access
to risk. This paper presents ProRisk Management framework, that describes risk management
method in software projects and covers whole life-cycle of project. Paper goes through
individual phases of the framework, from risk identification, through model construction, his
calibration, computing risk values, till developing action plans to prevent risk occurrence and
monitoring and maintaining process of the framework. Thereafter devotes to valuation of this
framework and his benefits and disadvantages for managers and organization.



