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Abstrakt. Rastice ndklady, klesajica vykonnost' asklzy v pldnoch si casté
spolocné problémy softvérovych projektov. Vychddzajic zrychleho tempa
technologickych inovécii, z ekonomickych ako ajinych externych a internych
zmien, su softvérové projekty pod bremenom Coraz vicsieho rizika. Predkladany
dokument sa zaoberd Cast'ou manazmentu rizik v softvérovych projektoch. Tento
proces zahfia identifikdciu, analyzu a pldnovanie rizik. Navrh efektivnych
metodoldgii manaZmentu rizik musi zabezpeCit, aby nedoSlo k preteeniu
predpokladanych ndkladov a Casu, azdrovenl aby nedoSlo k zniZeniu kvality
a spol’ahlivosti produktu. Manazment rizik softvérovych projektov sa tym padom
stiva horicou pddou pre vyskum andslednd aplikiciu v softvérovom
inZinierstve.

Uvod

Vo vysoko konkuren¢nom prostredi, pri rozmanitosti internych a externych vztahov
a suvislosti, pri znacnej zloZitosti vyvojového procesu, s obmedzenymi zdrojmi a
zmenami technologického prostredia a inych faktorov, softvérové projekty Casto Celia
problémom, ktoré nésledne ustia do prekrocenia rozpoctu, resp. ¢asu vyvoja produktu
alebo do nedostatocnej kvality, ¢i spolahlivosti. Manazment rizik sliZi prdve na
rieSenie takychto problémov. Manazment rizik je orientovany na identifikiciu
a analyzu rizik, na ich pldnovanie a riadenie tak, aby sa znizila pravdepodobnost’ toho,
7Ze riziko povedie k problému a k jeho dosledkom.

K tomu, aby sme mohli efektivne analyzovat’ a planovat’ rizikd musime najskor
identifikovat’ rizika v softvérovom projekte.
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Identifikacia rizik

V kontexte projektu, resp. projektového manazmentu, je riziko definované ako
»pravdepodobnost’, Ze urcité udalosti nepriaznivo ovplyvnia ciele projektu. Je to stupen
vystavenia cielov projektu negativnym udalostiam aich predpokladanym
dosledkom“[1].

Rizika mdZeme charakterizovat’ faktormi ako:

— pravdepodobnost’ rizika

— objem ohrozenych zdrojov (peiaznych, Casovych, ...)

Cielom identifikacie rizik je zistit' rizika, ktoré sa moéZzu vynorit v procese
implementdcie projektu. Zdroje pouzité na tento ucel moézu byt napr.: projektova
dokumentécia, ucastnici projektu, skusenosti avedomosti z predchddzajicich
projektov. Vysledkom identifikdcie rizik by mal byt zoznam rizik, ktoré sa mozu
v projekte vyskytnut'.

Desat’ najcastejSich rizik podl'a W.Boehma [2]:

1. Nedostatok 'udskych zdrojov

Neredlne Casové plany a rozpocet

Vyvoj nepozadovanych vlastnosti

Vytvorenie nevyhovujiceho pouzivatel'ského rozhrania
Pridavanie nepoZadovanych komponentov do systému
Nepretrzita zmena poZiadaviek

Nedostatok externych komponentov

Nedostatok externe zabezpecenych uloh

R S S N

Nedostatocnd vykonnost’

10. Vysoka zat'az odbornikov, precenenie technoldgie

Nesmie sa zabudat’ na to, Ze kazdy projekt je Specificky. Len po zhotoveni
zoznamu rizik Specifickych pre dany projekt sa moze pristapit’ k ich analyze.

Analyza rizik

Analyza rizik sa skladd z kvantifikovania kazdého identifikovaného rizika
v zmysle pravdepodobnosti vyskytu nepriaznivej situdcie a velkosti jej vplyvu na
projekt. Ak sa pouZije matica pravdepodobnosti a vplyvu, mdZeme rizikd kvalifikovat’
od kritickych (velka pravdepodobnost’ avelky wvplyv) az k okrajovym (nizka
pravdepodobnost’ a maly vplyv)[4]. Tabul’ka 1. ilustruje takito maticu.
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>

_: Vysoky

> Stredny
Nizky

Pravdepodobnost’

Vysoka Stredna Nizka
Kritické r. Kritické r. Stredné r.
Kritické r. Stredné r. Okrajové r.
Stredné r. Okrajovér. Okrajové r.

Tab.1. Matica pravdepodobnosti a vplyvu — kategorizicia rizik

Po kategorizécii rizik pomocou matice vplyvu a pravdepodobnosti je o0soZné
kategorizovat’ rizika aj podla vztahu dbleZitosti a moznosti riadenia. Pricom d6leZitost’
je urcend vplyvom rizika a pravdepodobnostou vyskytu, tak ako to vyplyva z tab.1.
Tabul’ka 2. ilustruje takito kategoriziciu pomocou matice.

Délezitost’

Vysokd

Stredna

Moznost’ riadenia rizika

Vysoka Nizka
Q1 Q2
Q3 Q4

Tab.2. Matica doleZitosti a moznosti riadenia rizika — kategorizécia rizik

KaZzdy kvadrant predstavuje kvalitativne iné faktory rizik. VSeobecne vSak plati,
Ze za najkritickejSie sa povazuju rizikd, ktoré manazér nedokaze priamo riadit, t;.
rizika vyplyvajice najmi z externych faktorov.
Na analyzu rizik ndim mdze posldZit' aj rozhodovaci strom. Tato metéda sldZi
najméd na stanovenie priority rizik. Rozhodovaci strom sa skladd z vetiev, ktoré
odzrkadl'uji rozhodnutie a pravdepodobnost’ vyskytu situicie. Obr. 1. zndzornuje

takyto strom.
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Ohodnotenie rizika C : Naklady (C) * P(C)

Udalost C/D?

Ohodnotenie rizika D : Naklady (D) * P(D)

Ohodnotenie rizika E : Naklady (E) * P(E)

Udalost E/F?

Ohodnotenie rizika F : Naklady (F) * P(F)

Obr.1. Priklad rozhodovacieho stromu

Priklad rozhodovacieho stromu znazoriiuje situdciu, kde sa manazér projektu
musi rozhodnit’ medzi moznostami A alebo B. V pripade moZnosti A mdZu nastat’
udalosti C aD. Cena {st moZnostou A je dand sic¢tom ohodnoteni rizik C aD.
Analogicky, cena vol'by moZnosti B je dand sictom ohodnoteni rizik E a F. ManaZér
by teda mal volit’ moZnost’ menej ndkladnej cesty. Samozrejme, tento priklad je vel'mi
zjednoduseny.

Na analyzu rizik sa daji pouZit' aj metédy expertného odhadu. Jednou z tychto
metdd je metdda Delphi[4]. Tato metdda spociva v ziskani viacerych expertnych
pohladov na projekt bez priamej konfronticie ucastnikov, ktord je zabezpeCend
anonymitou respondentov. Met6du vyvinula firma RAND Corporation v rokoch 1950
az 1960. Jednd sa o skupinové rozhodovanie. Pri tejto metdde skupina odbornikov
(podla potreby Casto aj zrdznych odvetvi) ,komunikuje” podla prisne riadeného
postupu, ktory je zjednodusene zndzorneny na obr.2.
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Obr.2. Diagram metédy Delphi

Proces zacina formuldciou/definovanim problému. Na zdklade toho sa ndsledne
uréi mnoZina expertov, ktori budd rie§it problém. Dal§im krokom je priprava
a odoslanie dotaznikov. Odpovede sa analyzuju a Statisticky vyhodnocuji. Ak sa
nedosiahne zhoda, nasleduje d’alSia iterdcia, priCcom respondentom si samozrejme
poskytnuté vysledky a respondenti méZu prehodnotit’ svoje predchadzajice odpovede,
¢im sa zabezpeci spitnd vizba.

Zucastneni odbornici by mali byt’ ¢o najskisenejSi a mat’ hlboké vedomosti z ich
odboru, tak aby dokéazali zodpovedne priniest’ rozhodnutie. Tato metéda v softvérovom
inZinierstve sa uplatiiuje napr. pri odhadovani potreby zdrojov, ndkladov a casu.

Z analyzy rizik teda musi byt jasny opis a pravdepodobnost’ rizika, jeho dosledky
a spustacie mechanizmy.

Zaroven ale cena analyzy rizik problémovej oblasti nesmie presiahnut’ hodnotu
nakladov v pripade vzniknutia $kody v najhorSom moZnom pripade.
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Planovanie rizik

Po analyze rizik je mozné rozhodovat’ o reakcidch na jednotlivé Skodové udalosti.
Existuju tri rAmcové moznosti [5]:

1. eliminécia

2. redukcia

3. akceptacia

Elimindcia spravidla znamend odstrdnenie priiny rizika. SnaZit' sa uplne
eliminovat’ riziko je ucelné, ak je moZnost’ riadenia rizika vysoka a zaroven ma riziko
vysoku dolezitost. Po dspesnom eliminovani takychto rizik sa v pripade uvol'nenia
zdrojov mdze pristipit’ k elimindcii rizik s vysokou moznost'ou riadenia a so strednou
dolezitostou.

Pod redukciou sa chdpe redukcia ocakdvanych ndkladov. Redukcia moze
prebiehat’ na dvoch drovniach. Mo6Zeme redukovat pravdepodobnost, Ze do6jde
k nepriaznivej udalosti, napr. zmenou metodolégie, technologického procesu, ¢i
samotnej technolégie. Dal§ou moZnostou je zniZenie hodnoty samotnych nakladov ako
takych. To sa moZe udiat, napr. pomocou poistenia proti danym nepriaznivym
udalostiam. V dnesnej dobe sa uz daji projekty poistit’ trebars aj proti ,,vypadku* Tudi;
oplati sa to pri pozicidch, ktoré su pre projekt kl'iCové a nahraditelnost’ pracovnikov je
tazka.

Akceptovat’ iba Ciastoéne znamend nerobit’ ni¢. V pripade pasivnej akceptécie sa
akceptuje strata pri pripadnej Skodovej udalosti. Tento pristup mdZe byt vhodny pri
rizikdch s nizkou moZnostou riadenia a s nizkou délezitostou. Aktivna akcepticia
znamend urcenie planu, ktory sa vykond v pripade Skodovej udalosti. Ttto moZnost’ je
vhodné zvolit’ v tom pripade, ak pri¢ina udalosti je rychlo odstrdnitel'nd. Spravidla sa
jedna o udalosti, ktoré majui vysokd moznost’ riadenia a nizku, resp. strednu dolezitost’.

Aj pri planovani musi samozrejme platit’, Ze naklady uskutocnenia jednotlivych
moZnosti nesmd byt vicSie ako hodnota straty pri vyskyte uvazovanej udalosti.
Zaroven treba pocitat’ aj s rizikami, ktoré moZu vyvstat’ prave z uskuto¢nenia niektorej
z horeuvedenych troch moZnosti.

Uved'me si teraz niektoré z typickych rizik a moznosti ich rieSenia:

Nepresné poziadavky na softvérovy produkt

Jednd sa o typickd situdciu, ked zdkaznik nie je schopny presne Specifikovat
poziadavky na produkt. Obycajne je to dané nedostatocnymi vedomostami z
problémovej oblasti a neznalost'ou moznosti IT rieSeni. V takomto pripade sa mi zd4
uzitocné postupovat’ podla evoluéného modelu, kde sa vsetky poZiadavky nedefinuji
na zaCiatku a ¢innosti ako ndvrh, implementicia a testovanie prebiehaji sticasne.
Takyto postup zniZuje riziko pre nové aplikdcie, pretoZe Specifikdcia a implementacia
su v silade.
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Spojité zmeny poZiadaviek

Klient neustdle prichddza so zmenami poziadaviek. V takomto pripade je vhodné
pouzit' inkrementdlny model. Pri takomto pristupe sa najskodr definuji poziadavky
a nasledne sa systém odovzdava pouzivatelovi po Castiach, takzvanych inkrementoch.

Nedostatok persondlu

Pracovny trh v IT sektore je v dnesnej dobe vel'mi Siroky s mnoZstvom prileZitosti.
Vseobecne plati, Ze vel'ké tsilie by sme mali venovat’ vyberu vhodnych pracovnikov.
Casto je totiz lepsie nikoho nezamestnat’ ako zamestnat’ nevhodnii osobu. Nasledne hra
velmi d6leziti tlohu motivacia. Exituji rdzne motivacné stratégie, staci si otvorit’
trochu lepSiu knihu persondlneho manaZmentu. Persondlne oddelenie zohrava a bude
zohréavat’ ¢oraz ddleZitejSiu tlohu v organizacnej infrastrukture.

Nedostatocny vykon

Ak napredovanie v projekte zaostdva za planom, je nutné preskimat’ oblasti, ktoré
ovplyviiuju tempo. Jednd sa najmi o zabezpecenie vhodnych pracovnych podmienok,
néstrojov a pomdcok, o udrzanie motivécie pracovnikov. Mo6ze dojst’ aj k situdcii, ked’
je najlacnejSim anajmenej rizikovym rieSenim zabezpecCenie niektorych cinnosti
v rdmci projektu pomocou ,,outsorcingu.

Vytvorenie nevyhovujiiceho pouzivatel'ského rozhrania, resp. nevyhovujiicej
Sfunkcionality

Pri takomto riziku je vhodné kldst doraz na prototypovanie, v¢asné vytvorenie
pouzivatel'skej prirucky. Treba dbat nasprdvnu analyzu tloh, charakteristiky
pouzivatelov akorektné scendre. Stava sa, Ze klient poZaduje, aby sa zacalo
vyhotovenim pouZzivatel'skej prirucky.

Pri planovani rizik nesmieme zabudnit’ na vzdjomny vplyv viacerych rizik. Tato
jednoducha veta vyrazne dokaze skomplikovat’ planovanie rizik.

Zaver

Ciel'om tejto eseje bolo ozrejmit’ niektoré aspekty analyzy a planovania rizik. V dvode
esej pojednava aj o identifikacii rizik, nakolko sa jednd o krok, ktory priamo
predchadza analyze. Rizikové faktory je potrebné kategorizovat z rdznych hladisk.
Zakladnd kategorizdcia je urend pomocou matice pravdepodobnosti a vplyvu,
a nasledne pomocou matice doleZitosti a moznosti riadenia rizika. Na analyzu rizik
nam modze poslizit aj rozhodovaci strom. Tato metdda slizi najmid na stanovenie
priority rizik. Rozhodovaci strom sa sklada z vetiev, ktoré odzrkadl'uji rozhodnutie a
pravdepodobnost’ vyskytu situdcie. DalSou moZnostou je pouZitie metéd expertného
odhadu. Jednou ztychto metéd je metdéda Delphi. Tdto metdda spociva v ziskani
viacerych expertnych pohladov na projekt bez priamej konfrontécii dcastnikov, ktord
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je zabezpeCend anonymitou respondentov. Z analyzy rizik teda musi byt jasny opis
a pravdepodobnost’ rizika, dosledky a spustacie mechanizmy.

Ohladne pldnovania rizik esej pojedndva o moZnostiach elimindcie, redukcie
a akceptacie. Elimindacia spravidla znamend odstrdnenie priciny rizika. Pod redukciou
sa chédpe redukcia oCakdvanych ndkladov, tj. redukcia pravdepodobnosti vyskytu
nepriaznivej udalosti, resp. zniZzenie hodnoty samotnych ndkladov ako takych.
Akceptacia mbzZe byt’ pasivna alebo aktivna.

Niésledne si v eseji niektoré typické riziki a moZnosti ich rieSenia. Uspech
projektu vo velkej miere zdvisi od manaZzmentu rizik. Analyza a planovanie rizik sd
nepochybne klicové Casti tohoto procesu, a aj preto je im potrebné venovat’ dokladni
pozornost’.
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Annotation
Risk analysis and planning in software projects

Increasing costs, decreasing productivity and schedule slips are common problems of software
projects. Fast pace of technological innovations, economic and other external as well as internal
changes put software projects under a high pressure of risks. The presented document deals
with a part of risk management in software projects. This process includes risk identification,
analysis and planning. Effective risk management methodologies have to protect against cost
and time overflow and at the same time they have to protect against quality and reliability
decrease. Risk management is becoming a hot spot for research and successive application in
software engineering.



