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Abstrakt. Softvérovy priemysel je pomerne mladé, ale dynamicky sa rozvijajice
odvetvie. Podobne, ako manaZment riadiaci ostatné odbory I'udskej ¢innosti, aj
manaZzment v softvérovom inZinierstve sa musi potykat’ s rizikami pocas celého
procesu vyvoja produktu. Kazdy manaZzér by ich mal vediet vrdmci svojho
projektu identifikovat, predchddzat’ im a pokial' predsa len nastand, vediet
minimalizovat $kody. V opa¢nom pripade hrozia firme straty, ¢i uZ penazné
alebo morélne v ofiach zdkaznikov. Této esej si kladie za ciel’ poukézat’, ¢o to
vlastne riziko je, aké druhy rizik v procese tvorby softvéru nastdvaji a aké majd
dopady na projekt. Dalej je spomenuty prehlad najéastejsich pri¢in vzniku rizik
a ich kategorizicia.

Uvod

Pravdepodobne najznamej$i Murphyho zdkon znie: ,,€o sa modZe pokazit, to sa aj
pokazi“. Je natolko univerzalny, Ze sa mu nevyhyba ani oblast softvérového
inZinierstva. V praxi ma za nasledok omeskanie, v horSom pripade neodovzdanie
findlneho produktu zdkaznikovi.

Doba, kedy sa softvér vyrdbal ,,v gardzi“ a preddval za nevel'ké financné obnosy
je davno prec. Dnes$né vydavky na informacné systémy sa Splhaji do astronomickych
vySok. Nemenej ohromujice si potom aj vynaloZené prostriedky na netspe$né
projekty. Napriklad [2] uvéddza, Ze vroku 1998 bolo zbytoc¢ne investovanych 1,5
miliardy doldrov na netdspeSny projekt automatického systému pre americké
ministerstvo dopravy. Podobnych prikladov moZno néjst’ viacero. Statistiky z roku
2001 udavaju, Ze az 70% projektov je odovzdanych zaddvatel'ovi neskoro, za vicsie
ndklady, s menSou funkcionalitou alebo neodovzdanych vobec.

Co vietko sa mdZe pokazit’ v procese tvorby softvérového produktu? Povedzme si
uprimne, skoro vSetko. Neznamend to ale, Ze je to uplne nerieSitelny problém. Prave
naopak. Analyza rizik napomédha odhalovat’ hlavné pri¢iny vzniku problémov a ich
dopady. ManaZment rizik vychadza ztychto znalosti asnaZi sa im predchadzat,
popripade minimalizovat’ straty. Nad tym, aké problémy mo6zu vzniknit’, ¢o to vlastne
analyza rizik a vObec riziko je, by som sa rdd zamyslel d’alej.
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Co to je riziko

Riziko m6Zeme definovat’ ako moznost vyskytu nepriaznivej udalosti alebo udalosti,
ktoré by mali za ndsledok ohrozenie nasich cielov. Hodnota rizika (V) je podla [3]
urcend nasledovnym vzt'ahom

V(A) =P(A) * C(A) (1

v ktorom P(A) predstavuje pravdepodobnost, Ze udalost A nastane a C(A)
znamend cenu ndkladov (dopadu). Hodnota rizika vlastne ukazuje priemerné
ocakavané straty, ktoré nastand.

Vztah (1) je pomerne jednoduchy a intuitivny pre maly pocet moznych udalosti.
Pri komplexnej$ich problémoch ale nemusi stacit, pretoZe problematické udalosti
moZu na seba nadvidzovat’ a vzdjomne sa ovplyviovat, ¢o vyZaduje poznat’ mieru ich
podmienenych pravdepodobnosti. Hodnota rizika sa potom vyjadruje zloZitejSimi
vztahmi.

Aké rizikd ale mozu nastat’? Podla [2] existuju nasledovné druhy rizik tykajice sa
softvéru:

1. zlyhanie softvérového projektu, ktoré ma za ndsledok finan¢né alebo casové
straty spolo¢nosti, a teda zle vyuZiti (nevyuzitd) obchodnd prilezitost’

2. zlyhanie softvérového systému, ktoré moze viest k ohrozeniu bezpecnosti
a zdravia l'udi alebo okolitého prostredia

3. zlyhanie softvérového systému, ktoré ma za nésledok unik informécii alebo
poskodenie integrity systému uto¢nikom
Posledné dva body predstavuji bezpecnostné rizikd a spadaji pod manaZment

bezpecnosti v IT. Rad by som sa teda zameral na bod prvy a popisal bliZSie procesy
z oblasti manazmentu rizik v softvérovom projekte.

Principy manaZmentu rizik

Nedd sa dobre manaZovat' nieco, o com vieme malo alebo ni¢. Takisto plati, Ze
teoretické znalosti si dobré, ale je Ziaduce ich uplatnit’ aj v praxi. Preto idd analyza
a manazment rizik spolu ruka v ruke nadvizujic na seba.

Vychddzajuc z principov uvedenych v [2] zistime, Ze urenie rizik prebieha v
nasledovnej sekvencii:

— identifikdcia rizik — jednozna¢né urCenie aké rizikd si pre uspech projektu
vyznamné (urcenie rizikovych scenédrov)
— analyza rizik — vyhodnotenie informdcii ziskanych v predoSlom bode za

ucelom posudenia zdvaznosti identifikovanych rizik aich zoradenia podla
vahy
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— vyhodnotenie rizik — postudenie véh rizik podla zvolenych kritérii a urCenie
zostatkovych rizik (t.j. takych, ktoré sme schopny akceptovat’ a nezaoberat’ sa
nimi)

Zmiernenie rizik zahfiia nasledovné aktivity:

— pldnovanie kontrolnych opatreni — plénovanie prostriedkov za tucelom

predchddzaniam rizikdm a taktiez opatreni na navratenie do normalneho stavu
procesu

— implementdcia kontrolnych opatreni — vykonanie preventivnych iloh
napldnovanych v predoslom bode

— monitorovanie — Kontrola efektivnosti vykondvanych uloh, kontrola plnenia
planu a posudzovanie sic¢asného stavu rizik

— regulovanie — riadenie rizik spocivajice v nasadzovani prostriedkov, ktoré by
im mali predchadzat’

— poucenie 7 rizik — zaznamendvanie skisenosti z procesu riadenia rizik ako aj
z G¢innosti nasadenych prostriedkov do akejsi bazy znalosti, z ktorej budeme
v budicnosti znovu vychéadzat’

NajcastejSie pri¢iny nedspechu

Stile sme si vSak neukdzali, aké konkrétne rizikové faktory sa v procese tvorby
softvéru vyskytuji. Ktoré znich vnimaji projektovi manaZéri ako rizika a ktoré
povazuju za najdolezitejSie? Na tieto otdzky sa zamerala Stidia [1]. Zachytdva
skisenosti softvérovych manazérov z Finska, Hong Kongu a Spojenych Stitoch
americkych, pricom bola vyuzitd metéda Delphi. Vysledky st uvedené na Obr. 1.
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Obr. 1 - vysledky Stddie rizik a ich d6lezitosti [1]

Zo Studie vyplyvaji zaujimavé dosledky. Je tu badat’ istd univerzdlnost. Pri
identifikovani a ohodnoteni rizikovych faktorov projektovi manaZéri z troch
rozdielnych oblasti sveta identifikovali tie isté faktory ato v pribliZne rovnakom
poradi. Toto zistenie ddva moznost zamysliet’ sa, ¢i je mozné vytvarat akési globdlne
kategorie jednotlivych rizik.

Dalej by som rad pribliZil niekol’ko najkritickej$ich faktorov vyplyvajicich zo
Stidie.

Nezainteresovanost’ zakaznika

Patri sem najmaé riziko nezainteresovanosti zdkaznika v procese analyzy a Specifikacie
poziadaviek. Pokial' zdkaznik len zadd dlohu a nendjde v svojich T'udskych zdrojoch
kompetentnii osobu, ktord bude aktivne komunikovat’ pri procese tvorby Specifikacie,
hrozi, Ze Specifikdcia bude netplna alebo dokonca uplne nevhodnd. Na jej zdklade sa
potom vybuduje systém, ktory si zdkaznik — jeho pouZivatel — predstavoval inac.
Nasleduje prerdbanie, a teda d’alSie ¢asové zdrZanie a nespokojnost’ zakaznika.

Neporozumenie poZiadavkam

Neporozumenie poZziadavkdm Ciastocne sdvisi aj spredoSlym bodom. Bez
stopercentnej analyzy a Specifikdcie poZiadaviek nemdZe vznikniit’ dobry produkt. Bez
poziadaviek by nevzniklo zadanie a ak st poZiadavky nespravne pochopené, vznika
produkt, ktory sice mdzZze fungovat’ spravne, ale len ak za sprdvne povaZujeme
chovanie, aké zdkaznik vlastne nechcel.
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Nedostatok angazZovanosti pouzivatel’a

Znova je tu isty suvis s prechddzajicim. Projekt sice zaddva zdkaznik, ale malokedy je
to konkrétna osoba. ZvycCajne je to pravnickd osoba — firma, ktorej zamestnanci
vystupuju v roliach konkrétnych pouZzivatelov. Avsak ti m6Zzu byt ztohto procesu
vynechani apostaveni aZ pred hotovy produkt. Takto vznikaji problémy
s pouZzitenost'ou, neprehladnostou systému, ale aj so zavddzanim dodatocnej
funkcionality. Nepatrnd dodato¢nd zmena v programe z pohladu pouZivatela totiZ
moZe znamenat’ vel'’kd zmenu v systéme, ne¢akanud nutnd optimalizaciu a podobne.

Neitspech splnit’ poziadavky pouzivatela

Toto riziko je tieZ pomerne Casté. Pouzivate] ma na vytvdrany systém urCité naroky
a poziadavky. Tie sa mdzu Castokrat javit' ako prehnané, alebo zbyto¢né. Pokial ich
vSak nedostane, nemusi byt’ spokojny.

Druhd strana mince ale je, Ze mnohokrat ani pouZivatel' sim nevie, o chce.
Pripadne pozaduje veci, ktoré by prili§ komplikovali projekt a zvySovali naklady.
Vtedy je na mieste pontknut prijatelné alternativy. Plati veta: ,robme to, ¢o
pouzivatel' chce, nie to, ¢o hovori, Ze chce®. Vediet' sprivne zobrat do uvahy obe
strany tejto mince ale nie je zvycajne jednoduché.

Zavedenie novej technologie

Je zaujimavé, Ze je to jediny rizikovy faktor vyplyvajici zo Studie, ktory pojedniva
o pouzitej technoldgii. Inymi slovami vyjadruje vetu Dana Stearnsa: ,,Don't use new
tools on new projects!“ (nepouZzivajte nové néstroje na nové projekty).

Pri ich pouZiti je tu totiz vzdy urcité riziko, Ze spdsobia spociatku isti eufériu
z novej technolégie, ktord neskor urcite vystrieda odhalenie limit a obmedzeni nového
néstroja. Preto by mali byt pred zavedenim akejkol'vek novej technolégie s fiou vsetci
uplne obozndmeni a to hlavne vratane jej nevyhod.

Kategorizacia rizik
V predchadzajicej Casti bola nacrtnutd otdzka, €i rizikd moZno zaradit do urcitych
kategdrii. Vystavenie sa riziku je mozné odhadnit’ z dvoch aspektov:

— pravdepodobnost’ vyskytu

— spdsobené skody (alebo dopad)

NepouZziva sa ¢iselnd Skala kategorizacie, ale slovna a zakresl'uje sa v tzv. matici
rizik (matica pravdepodobnosti a dopadu). Da sa popisat rdzne (napr. invertovana
matica), ale vysledny zmysel zostdva rovnaky. Priklad matice je zndzornend na Obr. 2.
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Obr. 2 — priklad matice rizik [2]

Vidime, Ze okrajové rizikd predstavuji hrozby s malou pravdepodobnostou
a dopadom, zatial' ¢o kritické aZ katastrofické rizikd maji vysoki pravdepodobnost’
a dopad.

Takéto delenie ma ale aj svoje nevyhody. Jednou z nich je aj zvolena $kala, ktora
je dost volnd azaradenie do kategérii moZe byt subjektivne vzhladom na
posudzovanie oboch ,,0si* naraz.

Problémom modZe byt aj odhad rizik v rdmci samotnej Skaly. Je casto
jednoduchsie posudit’, ktoré riziko je vicSie ako druhé, ako urcit’ presny odhad rizika.
Toto si uz zvicsa vyZaduje znacné skisenosti manazérov.

Je tu ale este jeden nezanedbatel'ny faktor. Manazéri mozu ohodnotit’ rizika, ktoré
nemaji priamo pod kontrolou, vyS$im stupiom ohrozenia. Tento fakt viedol
k vytvoreniu inej kategorizacie, ako vidime z Obr. 3.

1 2
Vysoka Vizba na Rozsah a
zakaznika poZiadavky
DéleZitost rizika
4 3
Mierna
Prostredie Realizacia
Mizka Vysoka

Uroven kontroly

Obr. 3 — kategorizacia rizik z pohl'adu drovne ich kontroly [1]
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Roézne druhy rizik sd zndzornené réznym kvadrantom v jednoduchej mriezke
rozmeroch 2 x 2. Jeden rozmer charakterizuje relativnu ddleZitost rizikovych faktorov.
Je to vlastne kombindacia pravdepodobnosti rizika (ako ¢asto nastane udalost’) a dopadu
rizika (Co spOsobi). Je zrejmé, Ze pre zaradenie rizika v rdmci tejto osi sa dd pouzit’
predchéddzajica spomenuté kategorizacia.

Druhy rozmer udava mieru kontroly. Prave tito urcuje, ako vel'mi mdZe manazér
svojimi pravomocami ovplyvnit rizikovd situdciu. Pridanim tohto pohl'adu sme teda
zaviedli rozs8ireny pohl'ad na rizika ako pri jednoduchej matici.

Do prvého kvadrantu spadaju predovsetkym rizika nedostato¢nej zaangazovanosti
zakaznika (a pouZivatela) a nedostatok zainteresovanosti vrcholového manaZmentu.
Na ich potlacenie je nutné vytvorit’ dobré vizby so zdkaznikom a ziskat’ jeho doveru.

Druhy kvadrant predstavuje hrozby tykajice sa poZiadaviek na systém. Jednd sa
o ich nepochopenie, Casté zmeny funkcionality alebo jednoducho sibor zdkladnych
a doplnkovych vlastnosti. Ak projektovy manazér zadd programatorovi bez nejakej
kontroly plnenia dve tlohy — jednu kriticky dodlezitd, ale pre jeho intelekt ,,nudnd*,
druhu okrajovd, ale s moZnostou zaujimavej realizacie — s velkou pravdepodobnostou
splni najskor druhu, pretoze moze ukazat’ svoj dovtip. Bohuzial’ pritom vyminie vicSie
Casové prostriedky, ako keby sa najskdr venoval tej prioritnejse;.

Treti kvadrant zahina rizikd samotnej realizdcie. Manazér by mal teda poznat’
odpovede na otazky, ¢i je v jeho sildch uriadit’ projekt s pridelenym poctom l'udi, ich
kvalifikaciou a skisenostami. Toto je oblast, ktord ma manaZér skoro plne pod
kontrolou.

Posledny kvadrant ukazuje vnitorné aj vonkajSie hrozby prostredia organizacie,
v ktorej sa projekt realizuje. Daji sa sem zaradit’ napr. nezhody medzi oddeleniami
zakaznika, ale z dosledného pohl'adu napr. aj spoloCenské a prirodné katastrofy.

Techniky odhadu rizik

Ako ale mdzeme prakticky vykonat odhad rizik okrem spominanej kategorizécie?
V stcasnosti existuji dve zaujimavé techniky. Pokudsme sa ich v kratkosti popisat’.

Kontrolné zoznamy

Kontrolny zoznam (checklist) je vzorovy zoznam typickych rizikovych faktorov
ziskanych napr. z predchadzajicich projektov. V praxi maji formu dotaznikov alebo
jednoduchého zoznamu. Dotaznik predstavuje zbierku otdzok ku konkrétnej faze
projektu. AZ samotnymi odpoved’ami byvaji potom naznacené moZné rizikové
faktory. Naproti tomu zoznam je zloZeny z typickych rizikovych faktorov popisujiicich
stav projektu, ktorych pritomnost’ v sti¢asnej etape sa nasledne overuje.

Tieto techniky st pomerne jednoduché na pouZitie, avSak treba dat’ pozor na ich
prilisnt rozsiahlost’ alebo naopak vSeobecnost’ a na fakt, Ze nepokryvaji faktory mimo
ich zamerania.
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Skupinova praca

Skupinova prica (group work) je kolaborativna technika, ktord spolieha na prirodzenu
Pudskd vynaliezavost’ a synergicky efekt. Inymi slovami ,,viac hldv, viac rozumu*.
Prakticky sa dd realizovat’ napr. zndmou technikou brainstormingu, ked’ viacero l'udi
diskutuje o moznych rizikach.

Zaver

V tvode tejto prace bol spomenuty jeden z Murphyho zakonov. V podobnom duchu sa
bude niest’ aj jej zdver. Je na mieste uviest jeho dodatok: ,,Co sa nemdzZe pokazit),
pokazi sa aj tak*. Ani dosledné dodrZanie analyzy a manazmentu rizik nemusi ochranit’
projekt tplne a zabezpecit stopercentné dodrZanie stanoveného plinu. VZdy budud
existovat’ zostatkové rizikd, ktoré sa mozu prejavit. Ani raketoplany NASA nie su
bezchybné, ako sme sa zial’ mali moZnost’ presvedcit.

Napriek tomu je podl'a mia analyza a zvladnutie pravdepodobnych a znamych
rizik jednou z klI'i¢ovych veci pre dokonéenie projektu. Manazéri by mali mat’ o tejto
problematike dostatocné odborné znalosti, ale aj praktické skusenosti. Spolocnost,
ktora bude tento fakt prehliadat’, bude urc¢ite rychlo nahradend na trhu konkurenciou.
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Annotation

Software project risks

Software industry is quite young, but dynamically expanding segment. Software managers have
to handle with risks in whole process of software development. Each of them should know, how
to identify them, prevent them and if they happen, try to minimalise loss. Otherwise has
company not only financial or time loss but also might loose its customers. This essay tries to
refer, what exactly the risk in software project is, what kind of risks could happend and how



Rizikd softvérovych projektov 9

they could affected the project. Next are mentioned most often kind of risks and their basic
categorization.



