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Abstract. Ministerstvo obrany US (DoD) pripusti, Ze manaZment rizik je
nevyhnutny proces uspe$ného projektu [2]. Cielom manaZmentu rizik je
minimalizovat moZnost zhmotnenia rizika alebo minimalizovat’ u¢inok jeho
skutocného zhmotnenia. Této esej nepredstavuje cely proces manazmentu rizik,
ale ddva uceleny pohl'ad dvoch ddleZitych jeho féz, t.j. faza analyzy a planovania.
Analyza je druhd a najddlezitejSia faza manazmentu rizik s cielom odpovedat’ na
otazku ,,Aké velké je riziko?“. Nielen analyzujeme rizikd aich efekty, ale aj
faktory, ktoré mozu byt dovodmi rizika. Pokial’ planovanie je nasledujica faza
analyzy sciefom odpovedat na otizku ,Co je perspektiva projektu na
adresovanie toho nepriatel'ského ndsledku?*. Ciel tejto eseje umoZiiuje Citatel'ovi
efektivne riadit’ rizikd pocas fdz analyzy a planovanie rizik projektu. Esej tieZ
poskytuje prehlad a klasifikdciu beznych rizikovych faktorov identifikovanych
skidsenymi projektovymi manazérmi.

Uvod

Studenti alebo tieZ neskisani programatori majii ¢asto nedokonéené alebo netispesné
projekty. Jeden z hlavnych dévodov je nedostatocny manazment rizik. Cudia sa len
snazia produkovat’ nejaké vystupy asi Casto zabudni na potencidlne rizikd v ich
projekte. Ked projekt zlyha tak nie len stratia ¢as na tpravu chyb ale aj stratia doveru
partnerov, klientov, atd’. Podl'a [4] vroku 1995 firmy v Spojenych Stitoch musia
zaplatit’ vydavky okolo 81 milidrd doldrov pre zrusenie softvérového projektov. Tak
manaZment rizik sa treba brat’ do uvahy pri vyvoji softvérového projektu.

Analyza rizik je jedna fdza manaZmentu rizik, ale casto pojem analyza
a manazment rizik sd susedné vo viacerych literatirach, z toho vyplyva, Ze analyza je
jadro manaZmentu rizik. Nemo6Zeme diskutovat’ o manaZmente rizik bez analyzy rizik.
A naopak, ked hovorime o analyze rizik tak ide ndm aj o manaZment rizik. Vystup
fazy analyzy je pre spracovanie fazy planovania. Budeme podrobne rozobrat tie fazy
v Clanku 3, 4.

ManaZment v softvérovom inZinierstve, oktober 2000, s. 1-8.
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Riziko a manazment rizik

Existuje vel'a verzii definicie pre riziko, ale podla [1] tak riziko je mozZnost’ utrpiet
stratu, poskodenie, nevyhodu alebo znicenie. Riziko moze byt spojené so vSetkym
aspektmi projektu. Z pohladu manaZmentu softvérového inZinierstva slovo riziko
nemusi vZdy mat negativny dopad ale modZe mat’ aj pozitivny dopad. V tomto
dokumente budem pouZzivat’ slovo riziko v jeho CastejSie pouzivanom, t.j. negativom
vyzname.

Manazment rizik v softvérovom projekte pomaha predchadzat’ nepredvidanym
udalostiam, najmid katastrofam a velkym stratdim. Cielom manaZmentu rizik je
minimalizovat’ moZnost zhmotnenia rizika alebo minimalizovat uc¢inok jeho
skuto¢ného zhmotnenia [4]. ManaZment rizik sa moZe rozdelit’ na nasledujuce fazy [1]:

— Identifikécia — uréenie, aké rizikd mdzu ohrozit’ projekt a dokumentovanie ich
charakteristik.

— Analyza rizik — vyhodnotenie rizik a urcenie, ktoré rizika vyzaduji nejaki
akciu, stanovenie priority rizik a analyza moznych reakcii na udalosti
spdsobujticej Skody.

— Planovanie rizik — definovanie krokov pri vyskyte udalosti sposobujtce;j
Skody.

— Riadenie rizik — vykonanie planu manazmentu rizik, sledovanie stavu
projektu, zabezpecenie ¢innosti manazmentu pri zmendach.

Zaujimaju nds v tejto eseji len fazy analyza a planovanie.

Analyza rizik

Analyza rizik je druhy krok v procese manazmentu rizik. Mozné hrozby su
identifikované a mapované na riziko, ktoré je s nimi spojené. Vysledok tejto analyza
rizik umoznuje identifikovat vhodné riadenie na zniZenie alebo odstranenie rizik
v rdmci procesu rizikového zmiernenia. Riziko je funkcia pravdepodobnosti danej
hrozby pouZitim mozZnej zranitelnosti a vysledny vplyv tejto Skodlivej udalosti na
informacné prostriedky [3]. Aby sme zistili pravdepodobnost’ vzniku Skodlivej
udalosti, hrozieb vsysttme musi byt analyzované v suvislosti s moZnymi
zranitenost’ami a bezpe¢nost’ami systému.
Spracovanie metodoldgie rizika smeruje na zdkladné kroky:

1. Ohodnotenie zranitelnosti v architektire projektu
2. Analyza hrozby

3. Zistenie pravdepodobnosti rizika

4

Zistenie vplyvu rizika
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Ohodnotenie zranitePnosti v architektire projektu
Tri ¢innosti moZe zapriinit' v tejto faze, to su:

1. Analyza zndmej zraniteI'nosti

2. Analyza viacznacnej zranitelnosti.

3. Analyza zranitel'nosti viitorného platformu.

Analyza zndmej zranitelnosti

Existuji rdzne druhy zndmej zranitelnosti, ktoré si dokumentované v literattire
softvérovej bezpe¢nosti. Rozsah tychto zranitelnosti pohybuje od napr. jasné ako
(nemdze autentizovat’) do jemnej formy ako (manazment symetrického kl'ica).

Analyza viacznacnej zranitelnosti

Je to bohaty zdroj zranitel'nosti ked’ existuje medzi poZiadavkami alebo Specifikdciami
avyvojom. Hlavnd tloha toho kroku je odstranit’ nejasnosti medzi poZiadavkami
a implementdciami. Dolezité je dat’ do dvahy kde poziadavky su viaczna¢né napisané
a kde implementdacia nesihlasi alebo netispesne vyriesSi. Napr. poziadavka pre webovu
aplikdciu moze hlasi, Ze administrator moze blokovat” konto atento pouZivatel uz
nemdze prihlasit do systému pokial konto je zablokované. Co by sa stalo ak
pouzivatel' je aktivne prihldseny v systéme a vtedy admin. ho nablokuje? Bude
pouzivatel'a odhlési alebo jeho sekcia bude este platna kym neodhldsi? Autentifikacia
a autorizdcia architektdry musia byt porovnané s aktudlnou implementiciou pre
vedenie akym sposobom boli tieto otdzky rieSené. Rozvetvenie bezpecnosti pre log-in,
ktory trvd aj mimo blokovania konta musi byt uvazované ako proti citlivosti
informac¢nych zdrojov.

Analyza zranitelnosti vaiitorného platformu

Ciel' toho kroku je vytvorit zoznam aplikdcii alebo zranitel'nosti systému, ktory
vyskytuje nahodne alebo zdmerne pokazi aucinkuje poruchu v bezpecnosti alebo
porusi etiku systémovej bezpecnosti.

Analyza hrozby

Hrozby su Ccinitele, ktoré porusia obranu informacnych zdrojov a etiku bezpecnosti
stranok. Analyza hrozieb identifikuje pre Specificki architektiru, funkcionalitu
a konfiguraciu. Analyza hrozieb mdze predpokladat’ danti droven pristupnosti a troven
zrucnosti, ktord mdézu ttocnici vlastnit. Hrozby m6Zzu byt mapované do zraniteI'nosti
aby pochopili ako systém moze poruseny. Plan pre zmiernenie je zloZeny s opacnymi
sposobmi, ktoré su schopné ti¢inkovat’ proti identifikovanym zraniteI'nostiam porusené
hrozbami.

Priklad hrozby si generovanymi individudlne krekermi. Ich zdmer je hlavne
poskodit’ informacné systémy a ziskat’” pocitacové techniky. Tabulka 1 syntetizuje
potencidlne hrozby pre softvérové projekty podla [3].
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Threat Source Motivation Threat Actions
Cracker Challenge e System profiling
Ego e Social engineering
Rebellion

e System intrusion,
break-ins
¢ Unauthorized system
access

Computer criminal

Destruction of information

e Computer crime

Illegal information (e.g., cyber
disclosure stalking)
Monetary gain e  Fraudulent act
Unauthorized data (e.g., replay,
alteration impersonation,
interception)
¢ Information
bribery
Spoofing
* Botnets
e Malware: Trojan,
virus, worm,
spyware
* Spam
e  Phishing
Terrorist Blackmail e Bomb
Destruction ¢ Information
Exploitation warfare
Revenge e System attack

Monetary gain
Political gains

(e.g., distributed
denial of service)
e System penetration
System tampering

Zistenie pravdepodobnosti rizika

Tab. 1 Potencidlne hrozby pre softvérové projekty

Po zisteni ktoré hrozby sd doélezité a ktoré zranitenosti mozu byt prerusené, bude to

uzitotne odhadnuit
bezpecnosti ,,pravdepodobnost

analyzy a minulej

pravdepodobnost’

L173

roznych moznych rizik. V softvérovej
je kvalitativny odhad o dspeSnom preruseni podla
skisenosti. Pokial' zdvisi od minulej skiisenosti, tak tato
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pravdepodobnost’ nemdZe zodpovedat’ pre nové druhy ttokov alebo zranitel'nosti, ktoré
st eSte nenajdené. To nemusi definitivne odrazi pravdepodobnost’ tspesného ttoku.
Napriek tomu, koncept pravdepodobnost modZe byt uZitoCny pre stanovenie priorit
rizik a ohodnotenie tc¢innosti o ocakdvanych zmierneniach.

Musime dat’ pozor na nasledujice ocenenia pravdepodobnosti:

— Zamer hrozieb a ich schopnost’
— Otvorenost’ zranitel'nost{ a ich vplyvov
— Ucinnosti doterajSieho riadenia

Pravdepodobnost’ je subjektivna kombindcia tychto troch uvedenych velicin.
Tieto veli¢iny moZeme uviest’ ako vysSie, stredné a nizke. Podl’a [3] mdme tabul’ku 2.

High The three qualities are all weak: a threat is
highly motivated and sufficiently capable,
a vulnerability exists that is severe and
direct, and controls to prevent the
vulnerability from being exploited are
ineffective

Medium One of the three qualities is
compensating, but the others are not. The
threat is perhaps not very motivated or not
sufficiently capable, the controls in place
may be reasonably strong, or the
vulnerability might be indirect or not very
severe.

Low One of the three qualities is
compensating, but the others are not. The
threat is perhaps not very motivated or not
sufficiently capable, the controls in place
may be reasonably strong, or the
vulnerability might be indirect or not very
severe.

Tab. 2 Pravdepodobnost’ rizika

Zistenie vplyvu rizika
Zistenie vplyvu rizika obsahuje dve aspekty:

— Identifikovanie ohrozenych zdrojov

— Zistenie vplyvu lokality
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Identifikovanie ohrozenych zdrojov

Ohrozené zdroje vplyvom rizika a typ ndsledku musia byt identifikované. Obycajné
vplyvy v informacnych zdrojoch zahriiuje stratu tidajov, ich korupciu a neautorizovani
alebo neauditovani modifikaciu dat, nedostupnost’ dét a vloZenie neplatnych ddajov.

Zistenie vplyvu lokality

Kazdy vplyv ma lokalitu v priestore, Case, zdsade avprive. Okrem vplyvu
z finan¢ného hladiska, umiestnenie vinych dimenzii moéZze byt uzitocné alebo
poziadané. Napr. ak Sifrovaci kI'G¢ je uloZeny ako neSifrovaci, zaujima nés ¢i je to
alokovany dynamicky na RAM-ke aplikacii v serveri alebo na pevnom disku na
internete, alebo v pamiti klientskej aplikacie.

UZ sme hovorili o pravdepodobnosti vzniku a vplyve rizika, potom ziskame
hodnotu rizika ako sicin vplyvu rizikovej udalosti a pravdepodobnosti, Ze udalost’
nastane. M6Zeme ho vyjadrit’ nasledovanym vzorcom.

V(A)=P(A) *C(A)

Kde P(A) je pravdepodobnost, Ze nastane udalost’ A, C(A) vyjadruje vplyv udalosti
A aV(A) je hodnota rizika pre udalost A. Vidime, Ze hodnota rizika je umerna
s pravdepodobnost’ou rizika a vplyvom rizika. Ak vplyv je velky ale pravdepodobnost’
je vel'mi mald tak mdZe vyplyvat aj hodnota rizika mald. Tak na vypocet hodnoty
rizika musime brat do tivahy obidva faktory. NemdZeme ohodnotit’ nizke hocijaky
faktor.

Planovanie rizik

Planovanie rizik znamena definovanie krokov pri vyskyte udalosti sposobujicej Skody.
Zamer planovania rizik je odpovedat na otizku ,,Co je perspektiva projektu na
adresovanie toho nepriatel'ského nasledku?. Casto pouZivame pojem pldnovanie
rizikového zmiernenia za pojem pldnovanie rizik. Jedna alebo viac moZnosti
zmiernenia moze byt

Vyhnutie rizika elimindciou hlavnej priciny a/alebo nasledkov.

Riadenie dovodu alebo nasledkov

— Transformadcia rizika

Predpovedanie drovne rizik a pokra¢ovanie v si¢asnom pldne projektu

Planovanie rizikového zmiernenia st cinnosti, ktoré identifikuje hodnoty
avyberie moZnosti pre nastavenie rizik na akceptovatelnej udrovni daného
projektového obmedzenia acielu. Planovanie rizikového zmiernenia umoZiuje
dosiahnut’ Gspech projektu. To zahriiuje ¢o musi robit’, kedy musi byt’ urobené, kto je
zodpovedany afondy, ktoré su poziadané na jeho implementiciu. Najvyhodnejsi
projektovy pristup sa vyberie z moZnosti zmiernenia v uvedenych zoznamoch
dokumentovany na plan rizikového zmiernenia.
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Ulohy planovania rizikového zmiernenia

Pre kazdy hlavny dovod rizika, typ zmiernenia musi byt zisteny aich detaily musia
byt’ opisany.

Zmiernenie rizikového planu je potrebné aby bolo realistické, dosiahnutelné,
meratel'né a dokumentované podl'a [2] obsahuje nasledujiice hlavicky.

Opisujuci titul pre identifikované riziko
Détum planu
Miesto kontraktov zodpovedajtice na riadenie hlavnej identifikovanej priciny.

Kratky opis o riziku (vratane kratky zaver o vykonani, supise a vplyve zdroja,
pravdepodobnosti vyskytov, nasledkov, ¢i je riziko v rdmci riadenia
programu).

Preco existuju tieto rizika (hlavné zapricinujice dovody).
Vyber zmiernenia (potencidlne moznosti pre odstranenie rizika)

Definicia udalosti a ¢innosti zamerand na zniZenie rizika, kritéria uspechu pre
kazdy plan udalosti a nasledujtice ,,hladina rizik ak je dspesné‘‘ hodnoty.

Stav rizik (stru¢ne diskutuje)

Pristup dstupu (opisuje pristupy a o¢akdvame datum rozhodnutia pre
uvazovanie implementacie)

Odporucenie manazmentu (¢i rozpocet alebo ¢as musi byt’ alokovany a ¢i
alebo nie zmiernenie rizika je zahrnuté v odhade na koniec alebo na inom
plane projektu)

Urovne vhodného pristipenia (kazdy ¢len ma ind rolu tak m4 ind droven)

Identifikovanie zdroja potreby.

Treba si uvedomit’, Ze planovanie rizikového zmiernenia méZe analyzovat’ hrozby
a zranitelnosti pre projekt. Potom fdza analyza rizik len vyjadruje profil rizikového
zmiernenia.

Zaver

Analyza a planovanie rizik si procesy na rozpoznanie a zmiernenie efekty dopadov
neoCakdvanych udalosti. V faze analyzy sme uviedli dostatocné aspekty rizika.
A potom v fize planovania sme sa tieZ poskytnit zdmer atdlohy planu rizikového
zmiernenia. Riziko mdZe ovplyviiovat’ hocikedy a na vsetky aspekty projektu tak treba
si uvedomit’, Ze obrdnenie vplyvov rizik nie je praca konkrétneho ale vsetkych ¢lenov
projektu a nie je v konkrétnom case ale v celom Zivote projektu.
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Annotation
Risk analysis and planning in software project

Department of Defense US (DoD) recognizes that risk management is indispensable process to
project success. The objective of risk management is to minimize reification of risk or to
minimize impact of risk's real reification. This essay doesn't introduce all processes of risk
management but only offers a complex overview of two important phases that is phase risk
analysis and planning. Analysis is a second and most important phase of risk management with
the intent to answer the question “How big is the risk?” We don't only analysis risks but also
analysis their effects or factors that can cause a risk. While planning is following phase of
analysis with intent to answer the question “What is the project approach for addressing this
potential unfavorable consequence?” Purpose of this essay is to help reader in effectively
managing risks during analysis an planning phase. This essay also provides an overview and a
classification of usual risk factors identified by experienced project managers.



