Testovanie — metoda zabezpecenia kvality
softvérového produktu

MIROSLAV JAKUS

Slovenskd technickd univerzita
Fakulta informatiky a informacnych technologii
Ilkovicova 3, 842 16 Bratislava

miroslav. jakus@gmail.com

Abstrakt. Vytvorit' softvér nacas a dodrzat’ pritom rozpoctové obmedzenia nie je
v stiCasnej dobe postacujice, ak je vysledny produkt plny chyb a nedostatkov.
Zakaznik stéle viac pozaduje nejaké zabezpecenie, ¢i priamo predvedenie kvality

.....

atechnik zlepSujicich kvalitu vyvijaného softvéru, jej meranie alebo
zabezpecenie. Primdrnou validacnou a verifikacnou technikou zabezpecovania
kvality je testovanie, a teda zastdva dolezitui tlohu pocas celého Zivotného cyklu
vyvijaného softvéru — dat" vyvojarovi istotu, Ze vyvijany produkt je kvalitny
a vhodny na d’alSie $irenie. Tdto praca prezentuje pohlad na kvalitu softvérového
systému, jej zabezpeCenie arozoberd najpouZivanejSie metédy a techniky
testovania kvality softvérového systému.

Uvod

KaZzdy z nas si je vel'mi dobre vedomy kritickych problémov spojenych s vyvojom
softvérovych systémov - odhadované ceny za vyvoj asamotni prevadzku su
prekracované, dodanie je Castokrit odloZené, a nakoniec, systém po dodani nepracuje
adekvatne poziadavkam. Takyto softvér sa potom stdva kritickym prvkom vacSiny
systémov, do ktorych bol zacleneny, z dovodu jeho ceny a kritickej funkcionality. Uz
pri tejto tivahe jasne vidime, Ze je potrebné overit’ a zabezpecit kvalitu vyvijaného
softvéru este skor, ako ndklady na zabezpeCenie kvality a korektnej funkcionality
softvéru prekrocia tinosné medze a odradia zdkaznika.

Vymedzenie kvality je kI'i¢ovym faktorom v nafom kazdodennom Zivote. Ci uz
zoberieme do uvahy Sportové stit'aZe, sut'aze krasy alebo sitaZe v ochutndvani vina,
kvalita je vnich merand v podstate priamo — jednoduchym porovnavanim podla
dopredu urceného sposobu. Napriklad vino mdZeme porovnavat na zdklade chuti,
farby, vone,... AvSak takyto sposob porovndvania je prili§ subjektivny — ¢ize, ak chcem
aby takéto meranie malo nejaki vdhu, musi byt’ vykondvané expertom.
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Subjektivita a Specifickost’ zohrdvaju svoju rolu aj pri urCovani kvality
softvérovych systémov. Na vyrieSenie tohto problému teda potrebujeme presnejSie
definovat’ kvalitu softvéru ako takd, ataktieZ aj spdsob merania tejto kvality na
zabezpecenie objektivnej analyzy. Tu sa teda musim spytat’ — dd sa vobec kvalita
softvéru odmerat’? Odpoved’ na tito otdzku je dno, dokonca bol publikovany aj pokus
0 zautomatizovanie procesu merania softvéru [1].

Kvalita softvéru

Na odhad kvality softvérovych systémov mdZeme pouZit velké mnoZstvo rdznych
atribitov. Vel'a z nich je povaZovanych za systémové — mdZeme ich aplikovat’ na cely
systém, pripadne si preklenuté cez viaceré Casti softvérového systému. Co viak
definuje dolezitd mnoZinu kvalitativnych atribitov je zavislost na perspektive
nezaujatého pohl'adu. M6Zeme tu teda sledovat’ akysi stret viacerych zaujmov — zatial’
modZe povazovat za doblezitejSie bazirovat na zabezpeCeni vysSieho stupna
udrZovateI'nosti a znovupouZzitel'nosti systému.

Preiss a kol., uviedli v [6] klasifik4ciu kvalitativnych atribiitov na dve zakladné

triedy:

— Atributy postrehnutel'né v systéme pri spusteni. MdZeme ich pozorovat’ pocas
behu systému. Su tzko spité so spravanim systému, preto ich musime
zahrnit’ do Specifikécie spravania systému, a teda musime ich uvazovat’ uz pri
ndvrhu sprdvania systému

— Atributy nepostrehnutel'né za behu systému. Zvycajne ich postrehneme az
pocas samotného zivotného cyklu systému (napr. po€as udrZzovania systému).
Avsak aj napriek tomu je potrebné uvazovat ich pri navrhovani systému.

NajcastejSie pouzivané kvalitativne atribiity si zobrazené v tabul'ke Tab. 1 tak,
ako ich uviedol Preiss akol. v [6]. Treba vSak poznamenat, Ze odhad tdrovne
dosiahnutej kvality je vZdy kontextovo zavisly a Castokrat vel'mi subjektivny.
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Not observable ar runnme, (hservable af runtime
but over product life-cycle

Nlain Suly- Main Subcategory
Category calegory Cale-
EOTY
Testability Accoun- Lise- Accessibility
ahility ability
Portabdity Mobility Administrability

MNomadicity Understand-
ability
Inregra- Compose- Depend- Availability
bility ability ability
Interoper- Degradability

ahility
Adaptability Durability
Openness Reliability

Mainta Evolvability Stability
ability Extensibility Survivahility
Modifiability | Fault tolerance
Changahility | Security |
Upgradability | saferny |
Tailorability FPerfor- | Responsiveness
Reuse- L e Accuracy
ability
Deploy- Distribute- Footprint

ability

Schedulability

Configure-
ahility

Scalability

Coherency

Timeliness

Integrity

Tab. 1. Rozdelenie kvalitativnych atributov na triedy.

Verifikacia a Validacia
Tieto pojmy uzko stvisia s pojmom kvalita softvéru. Su to vlastne metddy, prip.
postupy, pomocou ktorych sa snazime odhadnut’ kvalitu vyvijaného softvéru. Ako som
uz spominal v Gvode, kvalitu vyvijaného softvéru je potrebné zabezpecit’ uz pocas jeho
vyvoja a nie azZ kompletnym testovanim pred odovzdanim. Na to ndm sliZia prave
verifikacia a validacia (V&V).

Softvérovd V&V je vlastne nejakd mnoZina aktivit, ktorych cielom je podporit’
kvalitu vyvijaného softvéru priamo pocas vyvoja. Je definovand Standardom IEEE Std.
1012 pre validdciu a verifikaciu softvéru [3]. Inapriek tomu, Ze pozndme viacero
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sposobov definicie Zivotného cyklu programu, modZeme s urcitostou vymedzit
niekol’ko faz, ktoré sa nachadzaji v kazdej takejto definicii:

— Definicia poZiadaviek,
— Analyza,

— Ndvrh,

— Implementdcia,

— Testovanie

V kazdej faze vyvoja mdzu nastat’ chyby, ktoré v kone¢nom dosledku ovplyvnia
kvalitu vysledného produktu, a taktieZ aj cenu, ¢i ¢asovy plan vyvoja. Verifikdcia slizi
na odhalenie a pripadni korekciu chyb pocas kazdej fazy vyvoja, Cize vlastne
verifikdciou mdzem zistit, ¢ ten Giastkovy produkt kazdej fizy spiha poziadavky prei
vymedzené. Avsak ani takdto verifikdcia mi nezabezpeci, aby vysledny produkt splnil
urené poziadavky. Validdcia sa vicSinou pouZiva aZ po ukonCeni fizy vyvoja
softvéru, na zistovanie, do akej miery vytvoreny produkt spiiia potreby pre zamyslané
pouZitie (teda, ¢i vlastne vysledny produkt robi v skutocnosti to, o md).

Testovanie

Ako uZ Pressman v [8] prehldsil:

“Testovanie softvéru je kritickym prvkom zabezpecenia kvality softvéru
a reprezentuje konecné zhodnotenie Specifikdcie, ndavrhu a implementdcie..”

S tymto vyrokom sa myslim Ze mdZeme stotoznit’ Gplne vSetci. Ak si chcem byt’
isty, Ze mdj softvér je vyvinuty bez chyb, musim jednoducho vykonat' potrebné
testovania. Ak by som chcel predat’ produkt, ktory by nebol dostatocne odladeny
a zbaveny vSetkych chyb a nedostatkov, musim ratat’ s tym, Ze mi takyto predaj viacej
uskodi ako pomdzZe — minimdlne v o€iach zdkaznika, ktorému sa takyto vyrobok
,pritrafi“. Testovanie mi vSak nepontka uplnu istotu, Ze vyvinuty softvér je korektny.
Déva mi moznost’ vykonat’ sériu experimentalnych vyhodnoteni produktu.

Priame ciele testovania moZem zhrnit’ do nasledovnych bodov:

1. Testovanie je proces vykonavania (sptistania) vytvoreného softvéru za

ucelom odhalenia chyby

2. Dobry skiiSobny pripad je taky, ktory ma vysoku pravdepodobnost’ ndjdenia

doteraz eSte neodhalenej chyby

3. Uspesny test je taky, ktory njde doteraz este neodhalenti chybu

Ak pouZijem systematicky pristup, testovanim vygenerujem aktivity cez cely
zivotny cyklus softvéru. Celé to zacina uZ pri vytvoreni Specifikicie, kedy mdzem
zacat odvodzovat' akceptacné testy. Vytvorenie ndvrhu mi zasa diva podklad pre
zavedenie integracnych a systémovych testov. Dokoncenie vyvoja kazdého modulu
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zasa spusti proces vytvdrania a spustenia testov modulov. Navyse, hocijakd aktivita
spojena s udrZziavanim produktu by mala vyvolat’ opitovné vykonanie testov
a pripadné aktualizovanie vysledkov tak, aby sa dala pouzit metdda regresného
testovania.

Testovacie metody

Testovanie méZem vo vSeobecnosti rozdelit’ podl'a spdsobu vykonavania testu na dve
hlavné skupiny:
— Manuaélne,

— Automatizované

V stcasnosti je ovela viacej vyuZivand manudlna metéda testovania, kedy
testovanie vykondva skupina osOb — festerov priamou interakciou s testovanym
produktom najéastejSie podla dopredu stanoveného testovaciecho postupu.
Automatizovany pristupe k testovaniu sa zavddza vicSinou do rozsiahlych projektov,
kedy by nebolo mozné manudlne otestovat’ vSetky cCasti produktu — trvalo by to
neumerne dlho. VyuZije sa teda nejaky automatizovany néstroj. Samotnd
automatizacia je rozdelend do viacerych kategorii, od nastrojov na spravu testov aZ po
nastroje na vykondvanie testov.

Dalsim dolezitym delenim testovacich metéd je delenie podla sposobu pristupu
k vytvaraniu skiSobnych pripadov na:

— testovanie formou bielej skrinky,

— testovanie formou Ciernej skrinky

Testovanie formou bielej skrinky

Tato metéda vyuZiva vnitorny pohlad na systém pri ndvrhu skdSobnych pripadov
zaloZenych na vnitornej Struktdre. VyZaduje si vel'a skisenosti s programovanim pri
identifikacii vSetkych mozZnych ciest v systéme. Tester vyberd vstupy pre skisobny
pripad, vyskdsa tieto vstupy a urci vystupy. Pri tejto metéde musim poznat’ zdrojovy
kéd a musim mat’ k nemu pristup. VacSinou sa tito metéda pouZiva pocas vyvoja
softvéru — pri krokovani cez zdrojovy kod.

Toto testovanie je silne zdvislé na implementicii konkrétneho problému. To
v praxi znamend, Ze ked zmenim implementiciu nejakej funkcionality v mojom
programe, s velkou pravdepodobnost'ou budem musiet’ upravit’ aj prislusny skdsobny
pripad k nej prislichajuci.

I napriek tomu, Ze tito formu testovania méZeme pouZit’ na testovanie na drovni
modulov, integracnej Grovni alebo na trovni systému, zvyc€ajne sa tito metdda pouZiva
len na tirovni modulov. CiZe, ak zvycajne sleduje prepojenia v rimci modulov, mbZe
byt rovnako dobre pouZita na testovanie prepojeni medzi modulmi pocas integracie, ¢i
medzi podsystémami pocas systémového testu. Hoci tento spdsob ndvrhu testovania
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odhali obrovské mnoZstvo skisobnych pripadov, nemusi odhalit neimplementované
Casti systému, ¢i chybajice poziadavky.

Testovanie formou ¢iernej skrinky

Tato metdéda nevyZaduje znalost zdrojového koédu systému pocas vytvdrania
skdsobnych pripadov. To znamend, Ze pri ndvrhu skdSobnych testov sa pouzije
externy pohlad na testovany objekt. Tester nema moZnost' zistit, aki ma testovany
objekt vnitornd Struktiru, namiesto toho urci spravne vstupy ak nim prislichajice
nespravne vstupy a pocas testovania sleduje, ¢i sa testovany objekt spriava podla
predpokladov — teda, ¢i poddva korektny vystup

Tento pristup k navrhu testovania je aplikovatelny na vsetky drovne vyvoja —
moduly, integriciu, samotny systém a akcepticiu. Cim vysSia je tdroven, ateda aj
skrinka je vicSia a komplexnejSia, tym viac sme nuteni pouZit' testovanie formou
¢iernej skrinky, aby sme cely proces zjednodusili. Tato metdda zarucCene odhali
neimplementované Casti systému, avsak nie je isté, Ze sa preskiimaju vsetky prepojenia
v rdmci systému.

Kwang a Eun vo svojej praci [5] empiricky porovnavaji pét’ réznych sposobov
implementdcie Ciernej skrinky. Vybrali najpouZivanejsie formy Ciernej skrinky ana
zaklade testovania identického softvéru porovnavaji dosiahnuté vysledky. Zistili, Ze
nimi porovnavané metddy testuju softvér na roznych drovniach kédovych konstrukeii.
Navrhujd preto pri planovani testovania vyuZit kombindciu metéd OCL a metédu
rozsirenych pripadov pouzitia. Pre obsSirnejsi popis a detailnejSie zobrazenie ich
vysledkov prosim pozri [5].

NajnovSie metody testovania

V poslednej dobe sa vel'mi rozsirilo programovanie pomocou objektov, a taktieZ
programovanie zaloZené na komponentoch.

Gao akol. sa vo svojej praci [2] venuji vyskumu systematického regresného
testovania pre softvér zaloZeny na komponentoch. V takychto systémoch kvalita
produktu zavisi od kvality jednotlivych komponent. Pri 'ubovol'nej zmene niektorej zo
zahrnutych komponent, tadto musi byt' opét’ otestovand a zahrnutd medzi ostatné, aby
vytvorili celkovy systém. Venovali sa hlavne sposobu zistovania zmien v upravenych
komponentoch a vplyvu tychto zmien na urovni modulov, ateda na zdklade toho
hladali opidtovne pouZitelné skusobné pripady vsade skdsobnych pripadov
prislichajicich prislusnej komponente. Nimi popisovana metdéda poskytuje podporu
pre zmenu testov a analyzu vplyvu pre sadu testov vo forme ciernej skrinky pre dand
komponentu. Tento pristup implementovali do nastroja COMPTest.
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OMEN pristup

Tento pristup predstavili Souter a Pollock v [7]. Predstavuju Strukturdlny pristup
k testovaniu objektovo orientovanych softvérov zalozZenych na pdsobeni elementarnych
»read/write” operacii medzi objektami. Ndzov tomuto pristupu vytvorili ako skratku
k anglickému nézvu:
,, Object Manipulations in addition to using Escape iNformation*“ [7], ¢ize

Manipulicie s objektami v stvislosti s pouzivanim informdcie na poskytnutie
relevantnej informécie testerovi v prostredi interaktivneho testovacieho nastroja. Vo
svojej praci demonstruji ukazku tohto principu na konkrétnej Specifickej testovacej
technike na zaklade pozorovania datového toku a elementdrnych ,,read/write* operacii.

Destruktivne testovanie

Tento pristup predstavuje novd paradigmu pre testovanie. Predstavil ho Kiumi
Akingbehin v [4]. Pri tradi¢nom testovani sa testuje, ¢i softvér spiiia pozadovan
Specifikdciu. Pri deStruktivnom testovani vSak toto nezachytime. Principom pri tejto
paradigme je testovanie, Ci softvér poddva spravne vysledky, ked mu na vstupe
zaddme nespravne hodnoty, prip. ak ho nespravne pouZivame. DeStruktivne testovanie
viak neslizi ako nahrada tradiénych testovacich pristupov, naopak, dopiiia konvenéné
testovacie techniky.

Kiumi porovndva destruktivne testovanie s tradi¢nymi testovacimi technikami,
a tieto rozdel'uje do troch tried podl'a kompatibility s deStruktivnym testovanim:

— Trieda A — nekompatibilné s destruktivnym testovanim
— Trieda B — po tiprave kompatibilné s deStruktivnym testovanim

— Trieda C - kompatibilné s deStruktivnym testovanim

Na zaklade tychto tried rozdelil najpopuldrnejSie testovacie techniky do
prehl’adnej tabul’ky. Pre viac informdcii ohl'adne destruktivneho testovania pozri [4].

PretoZe destruktivne testovanie nenahrddza tradi¢né testovanie, ale posobi len ako
dopliujice testovanie, nemdZe byt skodlivé pre vyvijany softvér. Teda deStruktivne
testovanie je pre vyvoj softvéru prinosom.

Zaver

Podl'a mdjho nézoru, testovanie zastdva vel'mi ddleziti dlohu v celom procese vyvoja
softvérového systému. Odovzdat’ neodladeny produkt, plny chyb, do rik klienta by
znamenalo prakticky deStrukciu firmy na finan¢nom trhu. Uz dlhSiu dobu pracujem
mal moZnost’ sdim na sebe odskusat’, aka je kvalita produkovanych Casti celého systému
dolezitd. Nestaci len dodrziavat’ Standardni mennd konvenciu kvoli jednoduchsej
integracii jednotlivych ¢asti do vysledného celku, ale treba udrziavat’ aj kvalitu tychto
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Casti na najvysSej urovni. My sme na zabezpeCenie kvality pouZivali jednu ztu
popisanych metdd testovania, a to metddu testovania formou cCiernej skrinky. Avsak
nespolahli sme sa len na Ciernu skrinku, ale pouZili sme aj metédu destruktivneho
testovania, aby sa zabezpeCilo korektné spravanie systému aj pri nespravnych
vstupoch.
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Annotation

Testing — method for software product quality assurance

To develop software system on time and within a budget is not good enough if software
produced is full of defects. Customer wants to be assured of quality or even expect concrete
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demonstration of software quality. Hence more software engineering research has focused on
methodologies and techniques for improving software quality, measuring software quality and
software quality assurance.

Primary task in verification and validation process for software quality assurance is testing, so it
stands for very important role through whole lifecycle of software product — to make sure, that
developed software is good enough to place it on market.

This essay provides an overview of software quality. The software quality assurance and most
common methodologies and techniques for testing software quality are discussed.



