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strana Mesiaca. KaZdy vie, Ze existuje, ale videli ho
asi iba v NASA.
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Abstrakt. Spolahlivost je jednym z najdoleZitejsich parametrov kvality
softvéru. Jej vyhodnocovanie je vsak Casto podceriované a odkladd sa az
na neskorsie fazy vyvoja. TaktieZ treba brat' do tivahy vplyv spdsobu
vyvoja softvéru na jeho spolahlivost. V tejto eseji opisujem hlavné
iilohy manaZovania spolahlivosti. Dalej analyzujem vjvoj riadeny
testami (angl. test-driven development) z pohladu spolahlivosti
a zamyslam sa nad jeho vyhodami oproti vyvoju, kde testovanie
prebieha az po ukonceni implementdcie. Opisujem, akym spdsobom sa
tento typ vyvoja vyrovndva s chybami. Na ziklade predpokladov
modelovania rastu spolahlivosti softvéru wvaZujem, ¢i vyvoj riadeny
testami tieto predpoklady splita a do akej miery. Zhodnocujem, & je
v tomto type vyvoja vébec potrebné modelovat spolahlivost vzhladom
na jeho povahu testovania.
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Jednym z dolezitych cielov manazmentu kvality je dosiahnutie dostato¢nej spolahlivosti

softvéru. Co chdpeme pod pojmom spolahlivost softvéru aako vieme urdit, Ze je

dostatocna? Definicia znie: ,Spolahlivost softvéru je miera jeho schopnosti vykonavat

bezporuchovt ¢innost“[1]. Vyhodnocovanie spolahlivosti softvéru pocas jeho vyvoja je

vSak netrivialne. Spolahlivost softvéru sa zvaésa urcuje az po dodani produktu
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zakaznikovi ato na zaklade rdéznych spatnych véazieb. To je vSak podla mojho nazoru
prilis neskoro, pretoZe na opravu pricin portich musia byt v tejto faze vynaloZené omnoho
vyssie naklady ako na ich opravu uz pocas vyvoja softvéru.

Na vyhodnotenie spolahlivosti softvéru este pred dodanim zakaznikovi preto slizia
rozne modely spolahlivosti softvéru. Tieto modely sa vSak mo6zu znacne lisit vo svojich
vystupoch. Kazdy model ma urcité predpoklady, ktoré musia byt splnené, aby bol
vysledok modelovania ¢o najpresnejsi. Pri vybere modelu sa musi brat do tivahy povaha
testovania, charakteristika softvéru, l'udsky zasah a sposob odstranovania chyb.

Vyber modelu spolahlivosti aspolahlivost softvéru ako taku do velkej miery
ovplyvniuje aj spdsob vyvoja softvéru. V dnesnej dobe je populdrny vyvoj riadeny testami
(angl. test-driven development), ktory spociva vo vytvarani testov eSte pred samotnou
implementdciou. Vyvojari sa nasledne pri implementdcii stistredia iba na splnenie testov,
¢im sa odburava nadbytoc¢nd funkcionalita softvéru a zabezpecuje sa vysoké pokrytie
testami. Ako takyto sposob vyvoja vplyva na spolahlivost softvéru ana vyber modelu
spolahlivosti ? To sa pokusim vysvetlit na nasledujucich riadkoch.

Spol'ahlivost

Ako uz bolo spomenuté v tvode, spolahlivost softvéru je vyjadrend pomerom casu, kedy
softvér vykonava bezporuchovu ¢innost a celkového casu. Pre potreby vyvoja softvéru sa
vSak zvdcSa pouziva prave opacna miera, teda pomer casu, kedy sa softvér nachadza
v poruchovom stave a celkového casu. Tato miera sa nazyva intenzita portch alebo aj
poruchovost.

Na znizovanie intenzity portch si pocas vyvoja softvéru vynakladané dodatocné
prostriedky umoznujuce odstranit chyby softvéru, ktoré poruchy sposobuju. Tu je
potrebné si uvedomit rozdiel v terminologii. Porucha (angl. failure) je odchylka od toho,
ako sa ma softvér na zaklade poZiadaviek pocas prevadzky spravat. Poruchy su
dynamické, pretoze softvér musi vykondvat nejakt ¢innost aby sa vyskytli. Chyba (angl.
fault) je zavada softvéru, ktora sposobuje poruchy [2]. Chybou moZe byt napriklad zle
napisany kéd programu.

Jednou zo zdkladnych duloh, ktord musi byt vykonana vramci manazovania
spolahlivosti je wurcenie cielovej intenzity poruch, ktora predstavuje maximalnu
poruchovost tolerovant zakaznikom amusi byt dosiahnutd v case predania produktu
zdkaznikovi [3]. Dalsimi tilohami st definovanie poruch produktu, odlienie softvérovych
portch od tych hardvérovych a urcit spésob merania aktudlnej poruchovosti. Tieto ulohy
su do velkej miery nezavislé od metddy vyvoja softvéru. Zavisly od spdsobu vyvoja je
vSak sposob vyrovnavania sa s chybami. V zasade existuju tri sposoby, ktoré sa v roznej
miere kombinuju. Je to prevencia chyb, odstranovanie chyb a tolerovanie chyb, ktoré je
v3ak jasne obmedzené cielovou poruchovostou.

Vyvoj riadeny testami

Ak za normalny spodsob vyvoja softvéru budeme povazovat ten, ktory zodpoveda
vodopadovému modelu, tak odliSnost vyvoja riadeného testami je pomerne jasna. Zatial
¢o vnormdalnom vyvoji prebieha testovanie po implementacnej casti, tak pri vyvoji
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riadenom testami je implementacia a testovanie prepletené. Prvy sa vytvori test, potom sa
implementuje funkcionality softvéru anakoniec musi tato implementacia prejst uz
vytvorenym testom. Toto sa deje pre vSetky casti implementovaného softvéru, takze na
konci implementacnej fazy vyvoja je uz velkd vacSina funkcionality systému pokryta
testami. Aky to ma vSak vplyv na spolahlivost?

Najvacsi prinos z pohl'adu spolahlivosti vidim v spdsobe vyrovnavania sa s chybami.
Pri normalnom spdsobe vyvoja sa testuje aZ po implementdcii, takZe hlavny sp6sob
vyrovnavania sa s chybami je ich odstrariovanie. Pri testami riadenom vyvoji su testy
vytvarané este pred implementaciou avyvojar sa pri implementécii sustredi iba na
splnenie tychto testov. Takto sa zabranuje implementacii zbytocnej funkcionality, ktora
byva najcastejsim zdrojom chyb. MéZem preto povedat, Ze vyvoj riadeny testami do velkej
miery vyuziva prevenciu chyb a ndklady na prevenciu chyb byvaji vo vSeobecnosti nizsie
ako ndklady na ich odstranenie.

Za druhy najvacsi prinos povazujem jednoduchsSie dosiahnutie cielovej intenzity
poruch. KedZe sa softvér implementuje po funkcnych castiach a kazda cast sa priebezne
testuje, tak sa moze priebezne sledovat aj poruchovost. Pokial by bola poruchovost
vysoka, mozu sa prijat opatrenia eSte pocas vyvoja softvéru na jej zniZzenie. Tym padom sa
poruchovost udrzuje pocas celého vyvoja na prijatelnych hodnotach. Pri normalnom
vyvoji by sa poruchovost zistovala az po testovani a pokial by nebola dosiahnuta cielova
poruchovost, muselo by sa pristapit nie len k oprave chyb , ale casto krat aj k pridaniu
dalsich funkcii na zabezpecenie spolahlivosti a tie by sa museli implementovat a otestovat,
takZe hrozi kaskadovy efekt.

Povaha testovania ma velky vplyv aj na vyber modelu rastu spolahlivosti. Vzhladom
na Specificky pristup ktestovaniu vtomto type vyvoja je pouzitie modelu rastu
spolahlivosti otazne. Na zaklade predpokladov, ktoré maju modely rastu spolahlivosti
a charakteristiky vyvoja riadeného testami, sa pokusim urcit, ¢i je vhodné modely rastu
spolahlivosti pouzit.

Modely rastu spolahlivosti

Vacsina modelov rastu spolahlivosti ma za tlohu vypocitat celkovy pocet chyb v urcitej
Casti kédu [4]. Na tento vypocet pouzivaju funkcie, ktoré zohladnuju pocet doposial
odhalenych chyb atempu objavovania tychto chyb za urcity cas. Dolezity faktor pri
rozhodnuti, ¢i je softvér dostatocne spolahlivy, aby bol dodany zdkaznikovi, popripade
kolko dalsich testov treba vykonat, aby sme dosiahli cielova poruchovost je pocet
neznamych chyb. Tie sa daju Iahko vypocitat rozdielom vypocitaného poctu celkovych
chyb a doposial zistenych chyb.

Modely rastu spolahlivosti maju Sest zakladnych predpokladov, ktoré by sa mali
spiﬁat’, aby boli namodelované vysledky co najpresnejsie. V praxi sa tieto predpoklady
casto porusuju, ¢o vkonetnom dosledku vedie k nespravne odhadnutej spolahlivosti
softvéru. Tieto predpoklady su [4]:

— chyby sa odstranuji okamzite po ich najdeni,
— odstranenie chyb je aplné,
— chyby st nahlasované iba jednou skupinou I'udi zodpovednych za testovanie,
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— testy vychadzaju z prevadzkového profilu,
— pocas testovania sa neprodukuje ziaden novy kéd,
— testovacie usilie sa nemeni v Case.

Pri vyvoji riadenom testami sa k oprave chyb pristupuje hned po netspeSnom zbehnuti
testu. Problém nastava pokial je vyvoj riadeny testami skombinovany s niektorou agilnou
metodou , ako napriklad SCRUM. Vtedy sa vacsie chyby oznacia ako nové ulohy asu
rieSené az v dalSej implementacii.

Cyklus implementdacie a testovania jednej crty sa opakuje dovtedy, kym testy
nezbehnu korektne, ¢o znamen3, Ze chyby st odstraniované tiplne

To, Ze st chyby nahlasované iba jednou skupinou I'udi zodpovednych za testovanie
znamena, ze sa do modelovania sa nezahrnaju chyby nahlasené napriklad beta testermi
alebo vyvojarmi pracujicimi na dalsom vydani toho istého produktu. Pri vyvoji riadenom
testami sa nahlasuju chyby zistené pri testovani jednotlivych implementacii a pri
regresnom testovani celej priebeznej implementacie. Oba druhy chyb st rovnocenné
a nahlasované testermi, takZe moZem povedat, Ze tento predpoklad sa spitia.

Vseobecne sa predpokladd, Ze testovanie softvéru musi byt vykondvané podla jeho
prevadzkového profilu. To znamend, Ze testovacie vstupy su vyberané podla
pravdepodobnosti ich vyskytu pocas prevadzky v danom prostredi. Tu nastava prvy vacsi
rozpor, pretoze vyvoj riadeny testami sa zameriava na funkcionalne testovanie. Jednotlivé
funkcie by sa sice dali spajat do operacii vykonavanych zdkaznikom a vdaka mock
objektom by sa dala zaistit ich nezavislost na systéme, ale bolo by to narocné a ovela
menej efektivne ako prieme testovanie funkcionality.

Najzavaznejsim rozporom vyvoja riadeného testami a predpokladmi modelov rastu
spolahlivosti je pridavanie nového kédu pocas testovania. KedZe je implementacia
a testovanie prepletené, tak je tento predpoklad tuplne vyvrateny.

Prepletenie implementdcie s testovanim taktieZ spdsobuje kolisavé testovacie usilie
v Case. Model predpoklada, Ze sa testovanie prebieha v pravidelnych casovych intervaloch
vrovnakej miere. Ale pri tomto type vyvoja sa cas testovania odvija od casu
implementdcie a tsilie od robustnosti implementovanej ¢rty.

Ako vidno, vyvoj riadeny testami nespfﬁa viacero predpokladov na pouzitie modelov
rastu spolahlivosti. Uspesne by sa dali pouzit jedine v pripade zaradenia dalSej fazy
testovania po ukonceni implementdcie, ale to by znamenalo naklady navyse. Nehovoriac
o tom, Ze by sa to nezlucovalo s pévodnou ideou vyvoja riadeného testami, teda vytvarat
testy eSte pred implementaciou.

Zaver

V tejto eseji som sa zamyslal nad vplyvov vyvoja riadeného testami na spolahlivost
softvéru. Sposob testovania pocas tohto vyvoja kladie velky doraz na prevenciu chyb
a umoznuje priebezne sledovat stav spolahlivosti, respektive poruchovosti softvéru.

f)alej som na zaklade predpokladov, ktoré majui modely rastu spolahlivosti a svojich
vedomosti o vyvoji riadenom testami usudil, Zze povaha testovania tohto druhu vyvoja
neumoznuje presne modelovat rast spolahlivosti. Nemyslim si vSak, Ze je to velky
problém, pretoze odhadovanie spolahlivosti na konci vyvoja povazujem za rovnako
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uc¢inné ako priebezné sledovanie poruchovosti softvéru pocas vyvoja. Pokial sa
poruchovost spravne reguluje, tak pri poslednom regresnom testovani by mala byt
aktualna poruchovost nizsia alebo rovna cielovej poruchovosti.

Co sa tyka zabezpedenia spolahlivosti, poZujem vyvoj riadeny testami za Géinnejsi
ako vyvoj, kde testovanie prebieha aZ po dokonceni implementdcie. Je to najmd kvoli
vysokej prevencii chyb, ktora v kone¢nom dosledku vyzaduje nizsie naklady ako spatna
oprava chyb.
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Annotation

Testing, path to reliability

Reliability is one of the most important parameters of the software quality. Its evaluation is often
underestimated and it is done in late phases of development. It is important to consider the influence
of the software development method on its reliability. I describe the main tasks of reliability
management this essay. I analyze test-driven development from the point of view of the reliability
and I think about the advantages over the waterfall development. I describe the way it deals with the
faults. Considering the assumptions of the reliability growth models I point out the extent of
fulfillment by test-driven development. I assess the need of reliability modeling in this type of
development.



