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Abstrakt. Kovalita softvéru a hlavne jeho bezpecnost sa stdvajii Coraz
dolezitejsimi cielmi pri jeho vyvoji. To samozrejme plati aj pre
poziadavky zdkaznikov, ktori chcii spolahlivé a bezpecné systémy.
Metéda stromu poruchovych stavov je jedna z metéd pouzZivand na
odhalovanie rizikovych miest v zloZitych systémoch a na zvySovanie
ich bezpecnosti. Esej za zaoberd pouZitim tejto metody v roznych fizach
Zivotného cyklu softvéru. Je v nej popisany vznik a vyvin tejto metddy,
postup, ktorym sa dany strom poruchovych stavov tvori a lasti,
z ktorych moze byt zloZeny. Tito metéda sa dd pouZit aj pri
komunikdcii so zdkaznikom, kde ma isté prinosy, co je tiez spomenuté
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Uvod

Riadenie projektov. Je to ¢innost, ktortt maji v plnej miere na starosti ludia, manazéri.
O aké projekty v tomto pripade ide, nas az tak nemusi zaujimat, pretoze pri ziadnom sa
nevyhneme jednej veci a to st chyby alebo chybné rozhodnutia. Ako hovori jedna stara
mudrost, mylif sa je [udské a pri riadeni projektov moze tato Iudska vlastnost posobit
niekedy Kkatastrofdlne. Pre odvratenie takychto pripadov vznikol druh manazmentu
znamy ako manaZment rizik. Ulohou tohto manaZmentu je identifikovat mozné rizika,
analyzovat ich a definovat optimalny spdsob ich zvladnutia pri minimalnych nakladoch a
reSpektovani stanovenych cielov. Dalsou tlohou manazmentu rizik je predovsetkym
dosiahnutie maximalnej moznej bezpec¢nosti a ochrany majetku vypracovanim optimalnej
stratégie riadenia rizik, ktoré s potencialnym zdrojom budtcich skod.
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Pri riadeni projektov teda hraju délezitti ilohu Iudské skisenosti a znalosti. Aj vdaka nim
sa vedia skiiseni manazéri vyhnut velkému mnozstvu chyb. Toto plati samozrejme pre
vSetky typy projektov, no my sa budeme zaoberat projektmi softvérovymi. Kontrola
rozhodnuti moéze mat tym padom velky vyznam pri zlepseni kvality a spolahlivosti
softvéru, kedze pre zlozitost I'udského spravania, nie je mozné odstranenie vsetkych
Tudskych chyb v rozhodovani. Pre toto je potrebné analyzovat rozhodnutia, aby sa vcas
odhalili chyby, ktoré by nakoniec mohli mat fatalne nasledky na celkovy vysledok.

Vadsina pricin, na ktorych moze zlyhat projekt, je spdsobena zlym rozhodnutim
cloveka. V tomto pripade sa nejedna iba o chyby, ku ktorym moéze dojst pocas vyvoja
produktu, ale aj o aktivity pred zaciatkom vyvoja. Jedna sa napriklad o zabezpecenie
hardvéru proti kradezi, ¢i vyber kvalitnych a spolahlivych zamestnancov.

Na analyzu tohto typu existuje viacero metoéd ajednou z nich je analyza stromom
poruchovych stavov, ktort je mozné pouzit vo viacerych fazach zivotného cyklu softvéru,
ale tiez aj pri komunikacii so zakaznikom namiesto klasickych UML diagramov.

Analyza stromom poruchovych stavov

Analyza stromom poruchovych stavov (FTA z ang. Fault Tree Analysis) je metéda analyzy
spolahlivosti zloZitych systémov, ktoré sa skladaju z funkéne viazanych alebo zavislych
podsystémov, ktoré slizia na rdzne tucely. Jej principom je dekompozicia vrcholovej
udalosti, ¢o je poruchovy stav, ktory skimame ajeho analyzou sa snazime najst
podmienky a ich kombindcie, ktoré musia nastat, aby doslo k takejto situdcii. FTA sa moze
pouzit v pripade vyvoju softvéru v roznych situdciach a to bud preventivne najcastejsie
pri navrhu, alebo na vysetrovanie uz vzniknutych problémov. Toto je velmi uZitocna vec,
pretoze sa mdze pouzit viackrat ta ista metdda pocas zivotného cyklu softvéru, ¢o moze
uSetrit ¢as potrebny na naucenie sa inej metddy. Problém je v tomto pripade mozno v tom,
ze v kazdej faze ju zrejme budu pouzivat ini ¢lenovia timu, ale to nemusi byt pravidlo.

Tato metdda bola predstavend v roku 1962 pre ulahcenie analyzy nespolahlivosti
protiraketovej obrany v USA a konkrétne to bolo pri vyvoji bezpecnosti Startovacieho
systému rakety Minuteman. Neskor bola zdokonalena v spolocnosti Boeing a okrem
letectva nasla rychlo uplatnenie aj v kozmonautike, zbrojnom priemysle ¢i jadrovej
energetike, cize vSade tam, kde bolo potrebné analyzovat zlozité systémy abolo treba
zabezpecit vysoky stupen spolahlivosti. UZ z tohto je zrejmé, Ze ide o metddu, ktora pri
spravnom pouziti dokaze odhalit zavazné nedostatky, ktoré by v urcitych nepredvidanych
situaciach mohli nastat, inak by urcite nebola pouzivana pri takych projektoch.

FTA nasla uplatnenie aj pri vyvoji softvéru aje mozné ju aplikovat v rdznych
Stadiach jeho zivotného cyklu. Prvé pokusy aplikovat ju v tejto oblasti sa zamerali na jej
pouzitie na drovni kédu. Toto pouZitie je vSak prilis zloZzité a zdihavé, pretoze analyza
celého systému iba pomocou analyzy zdrojového koédu, by pri véésich systémoch bola
skoro nemozna. Takisto sa v tejto faze odhalené chyby ovela tazsie odstranuji, hlavne ak
sa jedna o chyby vnavrhu. Okrem aplikacie metédy FTA na zdrojovy kdéd je mozné
aplikovat tato metdédu aj vo faze ziskavania poziadaviek anavrhu, kde v pripade
odhalenia chyb d&jde k vacsej tispore casu a zdrojov.

Pri pouziti metdédy FTA je potrebné poznat ako systém funguje, alebo bude fungovat.
Zakladné predpoklady maju obsahovat ocakavané prevadzkové podmienky a treba aj
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zvazit vysledky, ktoré je mozné ztejto metddy ziskat, idaje potrebné na vykonanie
analyzy, jej komplexnost, naklady, ktoré si potrebné na vytvorenie analyzy a tiez dalsie
faktory. Je dolezité vzdy zvazit, o aky projekt ide a ¢i je pouzitie tejto metody vhodné.
Vytvorenie FTA moéZe zabrat dlhsi cas, ktory sa vSak 1iSi aj podla velkosti a zloZitosti
skimaného systému. Pri pouzivani tejto metddy sa vSak dd vychadzat aj z uz vytvorenych
analyz pre iné projekty, o mdze uSetrit vela casu. Myslim, Ze aj v pripade, ked nejde
o zloZity projekt sa moZe tato metdda pouZit asponi vo faze ziskavania poZziadaviek, aby sa
predislo podceneniu projektu [4].

Tvorba stromu poruchovych stavov a jej postup

Pre lepsiu predstavu o tom ako tato metdda funguje si popiSeme postup tvorby stromu
poruchovych stavov a tiez jednotlivé stavebné prvky. Pri tejto metdde je velmi dodlezité
urcit vrcholnt udalost, ¢o je vlastne udalost, ktorej sa chceme vyhnut a nasledne pre nfu
vel'mi zodpovedne zostavit strom portch.

Metédu mozno rozdelit na viac $tadii, pricom prvym znich je volba vrcholnej
udalosti a vSeobecné identifikovanie moznych pri¢in, kde je mozné vyuzit napriklad
sktisenosti z predchadzajucich projektov. Krokom dva je urcenie retazovych poruch, ktoré
vedd kvrcholovej udalosti. Tu sa hladaju spdsoby akymi dochadza k porucham
jednotlivych komponentov a zaverom by mali byt pric¢iny portch, pre kazdy z nich.

Touto analyzou sa vytvori dobre CitateIny a systematicky usporiadany strom,
v ktorom je vidiet ako jednotlivé zakladné prvky prispievaju k porucham systému.
Schému takéhoto stromu mézeme vidiet na obrazku 1 [3,4].
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Obr. 1. Schéma FTA.

Ako vidiet, zakladny ndstroj tejto analyzy predstavuje grafické vyjadrenie vztahu medzi
jednotlivymi ciastkovymi udalostami a kone¢nou vrcholovou neziaducou udalostou. Na
jeho zostavenie sa pouziva ustalena graficka symbolika, ktord moZeme vidiet na obrazku
2. Takato forma zapisu je prehladna a lahko pochopitelna. Myslim, Ze je to hlavna zbran
tejto analyzy, pretoze uz pri letmom pohlade a precitani si nazvov jednotlivych symbolov,
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zacne mat c¢lovek urdita predstavu, ako by to mohlo fungovat. Osvojenie si tento metédy
urcite nezaberie vela casu.
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Obr. 2. Grafické symboly v FTA.

Graficka symbolika obsahuje niekolko symbolov, pricom by sme ich mohli rozdelit na dve
zakladné skupiny. Prvou st prvky zndzornujice udalosti r6zneho druhu a druhou hradla
znazornujuce vztahy, ¢ize logické vazby medzi jednotlivymi udalostami. Okrem tychto
skupin je tu eSte symbol prenos, ¢o je akysi odkaz na pokracovanie vetvy na inom mieste.
Jeho tlohou je sprehladnovat Strukttru stromu a tiez zabranit duplicite.

Skupina udalosti obsahuje prvky ako vrcholova udalost, ktora oznacuje udalost, pre
ktorti dant analyzu zostrojujeme. Na opacnej strane sa nachadzaju zakladné udalosti
a nerozvijané udalosti, ktoré predstavuju udalosti, o ktorych nemame dostatok informacii,
alebo ich nepotrebujeme dalej analyzovat. Medzi nimi zvyknu byt prechodové udalosti.

Skupinu hradiel tvoria dve hradla ato hradlo ,a sticasne” ahradlo ,alebo”. Tieto
hradla predstavuju logicky vztah, ktory je medzi udalostami, ktoré do hradla vchadzaju
a podl'a toho vieme usudit, ¢i je splnend podmienka na to, aby nastala z nich vyplyvajuca
udalost.

Pri kresleni stromu sa postupuje bud zvislo alebo vodorovne, pricom pri zvislej
variante byva vrcholova udalost vZdy na hornej strane a listy, ¢ize zdkladné udalosti alebo
nerozvinuté udalosti, na spodnej strane stromu. Pri vodorovnej variante sa moze strom
kreslit z oboch stran. Z hladiska citateInosti posobi najpraktickejsie prva moznost.

Vdaka malému mnozstvu grafickych symbolov je dana metdéda jednoducha na
naucenie a aj dobre Ccitatelna, kedze sa zakresluje do stromu. Vdaka tomu, by aj clovek,
ktory nema s touto metédou ziadne sktisenosti mal pochopit uz zostaveny strom.

Horsie to vtomto pripade moze byt pri stanoveni spravnej vrcholovej udalosti.
Myslim si, Ze toto nemusi byt celkom trividlna zélezitost a pri zvoleni prili§ abstraktnej
udalosti sa moZeme dostat do stavu, kedy bude strom prili§ kosaty ajeho zostrojenie
zaberie omnoho viac ¢asu. Na druhej strane je stanovenie prili§ konkrétnej udalosti, kde
zas mOZe nastat situdcia, Ze nebudeme schopny zostrojit Ziadnu FTA [1,3].

Aplikacia vo fazach zivotného cyklu softvéru

Pouzitie tejto metddy je v zivotnom cykle softvéru mozné na niekolkych miestach. V ako
prvej to je vo faze identifikacie poziadaviek, kde je mozné identifikovat slabé miesta
z vytvorenej Specifikacie poziadaviek. To umozni dané poziadavky upravit, alebo doplnit,
¢im sa modézme vyhnut rizikovému stavu, ktory by mohol ohrozit vysledok vyvoja
softvérového produktu. TieZ je dobré identifikované nebezpecenstva sledovat pocas
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priebehu zivotného cyklu. Myslim, Ze v tejto faze je pouzitie metédy FTA dplne
najuZzitocnejsie, pretoZze moze dojst k skorému odhaleniu chyb a nejasnosti, ktoré by sa
mohli preniest do dalSich faz, kde by skomplikovali situaciu a vyziadali by si dalSie
zdroje.

Vo faze navrh sa snazime identifikovat slabé miesta na vysokej navrhovej trovni.
Cielom je pomocou vhodnych tprav posilnit celkovy navrh. Dal$im cielom je urcit, ktoré
Casti softvéru maju priamy vplyv na jeho bezpecnost. Vdaka tomu je neskor mozné sa na
tieto Casti Specialne zamerat a tym sa vyhnut moznym nezelanym stavom. Aj v tejto faze
ma podla mna FTA vyznam a to hlavne v prevencii, kedZe zistime, ktoré casti softvéru by
mohli ohrozovat celkovi bezpecnost, vieme sa na ne vo vyvojovej faze lepsie zamerat.

Pouzitie tejto metddy je mozné aj v realizacnej faze, kde je vSak potrebnej ovela viac
prace na vytvorenie stromu poruchovych stavov, pretoZe v tejto faze sa metéda pouziva
na trovni kédu, ¢o je viak zdihavé a pracovne néroéné. TieZ opravy chyb, ktoré sa tymto
sposobom zistia si vyzaduju ovela viac nakladov ako v skorsich fazach. Je vSak uzitocné jej
pouzitie v obmedzenom mnoZstve hlavne na miesta, ktoré sa vo faze navrhu identifikovali
ako rizikové z hl'adiska bezpecnosti. Jej hlavnym cielom je identifikovat kritické casti kodu
komponentov, ktoré maji priamy vplyv na bezpecnost softvéru. Dal3im cielom je pridanie
vhodnych opatreni, pomocou ktorych sa vyhneme kritickému stavu. Ni¢ to vsak nemeni
na tom, Ze skorsie pouzitie odhali mnohé nedostatky uz v predchadzajucich fazach vyvoja,
¢o usetri cas aj prostriedky, preto nie je vhodné pouzivat tito metddu iba v realizacnej
faze. Pouzitie v tejto faze je skor na overenie bezpecnosti [2].

Pouzitie pri komunikacii so zakaznikom

Pri komunikécii so zdkaznikom vo faze ndvrhu maju analytici svoje navrhy vacSinou
spracované vo forme UML diagramov, ktoré su vsak tazko CitateIné pre koncovych
pouzivatelov, ktori nemusia mat skusenosti s objektovo orientovanym navrhom. UML
diagramov, ktoré sa pri takomto navrhu pouzivaju, je niekolko druhov a bezny zakaznik
nemusi rozumiet ich obsahu. V tomto pripade sa da pouzit strom poruchovych stavov,
ktory je I'ahko citatelny a obsahuje len par logickych pravidiel. Zakaznici dokazu po
preskiimani stromu rychlo pochopit jeho princip a doplnit chybajuce prvky do
komponentov, ¢im doplnia strom portch atym zlepsia kvalitu samotného navrhu, c¢o
ovplyvni aj konecny systém. V tejto oblasti sa pracuje aj na vytvoreni transformacnych
metod medzi UML a FTA, pricom vSak nie vsetky situacie zakreslené v UML je mozné
transformovat do FTA. Problém je hlavne s casovou stslednostou a cyklami, ktoré tato
metoda momentalne nie je schopnd dostatocne zachytit. Problém stislednosti akcii sa vSak
podaril vyriesit pouzitim zlozitejSich hradiel, otdzne vsak je, ¢i tym metoda nestraca na
jednoduchosti, ¢o je jednou z jej vyhod [1,2].

Toto pouzitie je podla mmna velmi zaujimavé amoéze sa osvedcit hlavne so
zakaznikom, ktory nepoznd UML. Pri ziskavani poziadaviek je takto mozné opisat aj
negativne situacie v systéme, o ktorom moze mat zdkaznik dobré znalosti a tym padom
ziskame okrem informacie ako systém fungovat ma aj informaciu ako fungovat nema.
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Zaver

Metdda stromu poruchovych stavov ma vyznam pre pouzitie v softvérovych projektoch,
¢im by sa malo predist mnoZstvu nastrah, ktoré pri realizacii projektu cihaju. Jej
univerzalnost ju umozZnuje pouzit hned v niekolkych fazach Zzivotného cyklu od
ziskavania poziadaviek cez navrh az po vyvoj. Pre ¢o najlepsie vysledky sa samozrejme
odportca jej pouzitie ¢o mozno najskor. Jej jednoduchost je vyhodou, ¢ uz vdaka
kratkemu casu, ktory je potrebny na jej osvojenie, alebo schopnosti pomocou nej
komunikovat so zakaznikmi. Na druhej strane je potrebné pri vytvarani stromu portich
dodrzat isté pravidla, aby mala analyza vyznam. Vyskumy v tejto oblasti naznacujt, Ze
niektoré prvky UML diagramov je mozné automaticky konvertovat do FTA, ¢o mdze byt
tiez uzitocné. Hlavny problém je vSak so zachytenim casovych suslednosti akcii ako aj
cyklov, na ktoré si treba dat pri vytvarani pozor. Urcite je vhodny dals$i vyskum v tejto
oblasti, ktory by mohol vyriesit niektoré slabsie stranky tejto metody, pri ¢o mozno
najmensej strate jednoduchosti a ¢itatelnosti samotnych stromov. Vhodny by bol tiez dalsi
vyskum konverzie medzi UML a FTA atiez vytvorenie kvalitného nastroja na tvorbu
takychto analyz, ktoré vdaka moznym chybam dokazu eliminovat rizika.
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Annotation

Elimination of risks with possible faults

Quality and security of software are very important goals in its creation process. This is also a need
from customers, who demand reliable and safe systems. Fault tree analysis method is one of the
methods used for searching risk points in complex systems and for increase of security. This essay
talks about the use of this method in variable phases of the life cycle of software, about forming and
progress of this method, about the creation technique and parts which construct the fault three. This
method is also applicable for communication with the customer, where it has some benefits, which is
also addressed in this essay.



