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Abstrakt. V dnesnej dobre prenikajii informacné technolégie do
vsetkych odvetvi ludskej spolocnosti a to aj zdravotnictva.
Zdravotnicky  softvér  sa  stdva  vsadepritomnou  stucastou
zdravotnickych zariadeni, pricom ide o vel'mi specifickii oblast
softvérovijch systémov. Ato aj z pohladu samotného softvérového
riesenia, ako aj manaZmentu rizik pri vyvoji. Pri medicinskom softvéri
je najvicsie riziko spojené simrtim pacienta alebo mnevratnym
poskodenim zdravia, apreto sa pri manaZmente rizik siaha az po
extrémnych opatreniach na to, aby sa tieto rizikd eliminovali. V eseji
porovndvam  konkrétne  postupy  elimindcie  rizika  zlyhania
v medicinskom  softvéri s internetovym  obchodom  a bankovym
systémom. Hodnotim vzdjomnii aplikovatelnost a zmysel rieseni
v tychto roznych odvetviach.
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Uvod

Riziko v softvérovom projekte je chapané ako neistota, mozZznost vzniku urcitej Skody
vy¢islenej penazne. Manazment rizik sa snazi tieto Skody minimalizovat, alebo ich aspon
udrzat v akceptovatelnej miere ato tym, Zze identifikujeme, analyzujeme a eliminujeme
rizika [4]. Preto sa nan vynaklada velké mnozstvo finan¢nych zdrojov.

Velmi $pecifickym druhom softvéru je medicinsky softvér, na ktory su kladené ovela
vyssie poziadavky na bezpecénost a poruchovost ako na bezné softvérové systémy.

Medicinsky softvér

Medicinsky softvér ide podla mma rozdelif na zaklade moZného rizika a celkovej
funkcionality do troch kategdrii:

- Softvér pre jednoduché diagnostické pristojne a pristroje pre oSetrenie
—  Softvér pre systémy podpory Zivota
— Informacné a expertné systémy

V kazdom type prevladajii charakteristické rizika spojené s ich funkcionalitou.

Pri jednoduchom medicinskom softvéri, teda diagnostické a oSetrovacie pristroje
(napriklad stomatologické CAD/CAM systémy), vacsinou zlyhanie neohrozi pacientov
zivot. Tento softvér je Casto algoritmicky a vyuziva prvky umelej inteligencie.

Pri takomto druhu medicinskeho softvéru sa ndklady na manaZment rizik a
eliminaciu samotnych rizik spotrebuje asi 20 az 30 % z celkovych nakladov na projekt [2].

V eseji budem dalej rozoberat najma medicinske informacéné systémy, pretoZe sa
najviac podobajti svojim manazmentom rizik na bezné softvérové systémy.

Riziko zbyto¢nej smrti

Popri klasickych rizikach pri vyvoji softvéru sa pri medicinskom softvéri pridruzujt rizika
vo forme velmi prisnej legislativy, liekovej politiky, ktoré sa navySe este aj neustale meni.
Dalej softvér musi spitiat interné smernice a zodpovedat 3pecifickym poziadavkam
daného zdravotnickeho zariadenia. NajvaznejSim rizikom pri prevadzke medicinskeho
softvérového systému su straty Tudskych Zivotov, ktoré maju nevydislitelnt cenu.

Pre tieto dovody sa k manazmentu rizik pristupuje inak ako k manazmentu rizik pri
klasickom softvéri. Opatrenia, ktoré pouziva, by sa dali prirovnat k opatreniam NASA
alebo letovej prevadzky.

Porovnanie aplikovatel'nosti odporucani

Odporticania uvedené v clanku od Johna Burtona Software Risk Management for Medical
Devices [1], a podla mna ovela konkrétnejsSie odportcania uvedené v odbornom c¢lanku
Software Risk Management for Medical Devices od Billa |. Wood [2], som sa rozhodol porovnat
stym, ako sa rieSi dany problém v beZznych aplikdciach. Vadsina odporucani sa tyka
medicinskych informacnych systémov, na ktoré som sa zameral. Riesenie rizika
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porovnavam s dvomi druhmi bezne pouzivaného softvéru, a to s internetovym obchodom
— e-shopom a bankovym informa¢nym systémom.

Vseobecné odporiicania

Medzi zakladné opatrenia patri zahrnutie manazmentu rizik do vSetkych casti zivotného
cyklu vyvoja softvéru, aj doslednd analyza rizik uz pocas zbierania poziadaviek na
softvérovy systém a dosledné testovanie spolahlivosti a bezpecnosti.

Manazment rizik je velmi dolezitou sacastou vyvoja akéhokolvek softvérového
systému. Preto je podla mia je vhodné ho vyuzivat pri e-shopoch a smrtelne dolezité pri
bankovych systémoch. Takisto aj testovanie je vhodné pouzit v oboch typoch projektov,
najma reverzné testovanie moze pomoct predist mnohym problémom.

Zahrnutie legislativy do procesu vyvoja

John Burton v clanku Software Risk Management for Medical Devices [1] navrhol pat-
urovniovy model manazmentu rizik zameraného prave na vyvoj medicinskeho softvéru.
Tento model by som prirovnal k vodopadovému modelu, teda na dalSiu troven je mozné
prejst az vtedy, ked je tplne splnena predchadzajtica tiroven. Hovori len o tom, ako treba
postupne zapracovavat legislativu a normy do manazmentu rizik pri vyvoji medicinskeho
softvéru.

Podla mna je zapracovanie legislativy a noriem do vyvoja medicinskeho, ako aj
klasického softvéru sice potrebné, ale absoliitne nedostacujiice. Pretoze sa spolieha na to,
ze legislativa vyriesi vSetky problémy a rizika sama.

Zapracovanie legislativy do softvéru je nutné a potrebné aj pri bankovych systémoch,
ktoré takisto musia spitiat vtomto ohlade prisne kritérid. Co sa tyka internetovych
obchodov, tiez musia spifiat normy tykajtice sa finan¢ného styku. Ale ani v bankovych
systémoch ani v e-shopoch nie je podla mna dobré diktovat formu softvérovych procesov
legislativou.

PredvidateIné zlyhania

Medicinsky softvér by sa mal pri zlyhani spravat predvidatelne. Ja by som eSte toto
odportucanie doplnil tym, aby sprdvanie sa softvéru pri zlyhani  bolo plne
zdokumentované.

Tento pristup je podla mna vhodny pre softvérové projekty, ktoré obsahuju kritické
oblasti, teda skor bankové systémy. Kritické oblasti st procesy v rdmci softvérového
systému, ktorych nepredvidateIné zlyhanie spdsobilo velké finan¢né alebo datové straty.
Ak sa nieco pokazi pri e-shope, nepredstavuje to takmer Ziaden problém. Zato
v bankovom systéme je vhodné zavadzat predvidatelné spravanie pri zlyhani.

Testovanie pouzitelnosti

Pri systémoch podpory zivota, informacnych systémov a expertnych systémoch je Zivotne
dolezité, aby nenastala chyba samotného softvéru, hardvéru a takisto aj personalu, ktory
systém obsluhuje. Zlyhanie alebo chyba systému mo6Zzu znamenat pre pacienta smrt, staci
predpisat iny liek, iné davkovanie, alebo liek vébec nepodat.



4 Jozef Gajdos

Velké riziko vznikd aj pri zlom navrhu pouzivatelského rozhrania a sledu
obrazoviek, kde treba minimalizovat riziko zadavania nespravnych tdajov alebo omylu
persondlu. Preto je podla mna dodlezité uz v rannych $tadidch prototypovat a testovat
pouzivatelské rozhrania priamo s nemocni¢nym personalom.

Tento postup je podla mnia vhodné uplattiovat aj v beZnych softvérovych projektoch,
aje jedno, ¢i ide o webovu alebo desktopovtl aplikaciu. Urcite by som prototypovanie
a testovanie pouzivatel'ského rozhrania odportcal pouzivat aj pri vytvarani e-shopov, kde
sa momentdlne pouziva vo velmi malej miere. Pri bankovych systémoch sa pouziva
v mensej miere ako pri medicinskych, ale pouziva.

Dalsim doévodom, preco prototypovat pouzivatelské rozhrania, je to, Ze zakaznik vie
lepsie definovat obrazovky ako samotnt funkcionalitu systému. Tym ziskame rychlu
spatnu vazbu, ktora je potrebna pri agilnom vyvoji.

Databazova bezpecnost

Medicinske informacné systémy v sebe uchovavaju obrovské mnozstvo citlivych dat casto
chranenych lekarskym tajomstvom, preto musia ratat srizikom pokusov o odcudzenie
tychto tidajov. Pri systémoch podpory Zivota aj medicinskych informacnych systémoch
tvoria naklady na manazment rizik az 85% celkovej ceny projektu [2], prave kvoli citlivosti
tychto dat.

Vtomto sa podobaji bankovym systémom, informacnym systémom Statnych
asilovych zloziek. Preto aj pri akychkolvek systémoch uchovavajucich citlivé data je
potrebné dbat na bezpecnost. V takychto pripadoch sa casto pouzivaju konzervativne
modely vyvoja. Do normalneho procesu vyvoja by som z vyvoja medicinskeho softvéru
prebral aj masivne destruktivne testovanie, ktoré by malo odhalit bezpecnostné rizika.

Zato pri e-shopoch st z velkej casti uchovavané verejne pristupné data alebo data,
ktorych zverejnenie nespOsobi Ziadne skody. Preto nemad prilis vyznam investovat vela
¢asu a usilia na vytvorenie nadstandardnej bezpecnosti.

Udajova bezpeénost

V medicinskych informacnych systémoch sa uchovava velké mnozstvo dat, ktorych strata
alebo pozmenenie moze ohrozit Zivot pacienta, napriklad strata iidajov o alergii pacienta
alebo o kontraindikdcii v uzivanych liekoch. Preto sa vyuZziva pravidelné zalohovanie
databazy, ktoré pracuje nezavisle od informaéného systému. Dalsim prvkom zvySujacim
udajovt bezpecnost, v zmysle zabraneniu straty tdajov, je pouzitie transakcii v databaze.
V e-shopoch nie je taka kriticka strata tidajov. Strata komentaru alebo prispevku na
fére je pripustnd, jednoducho sa napiSe znovu aneohrozia sa tym zivoty ludi ani
nespdsobia obrovské finanéné Skody. Zato pri bankovych systémoch je udajova
bezpecnost a konzistencia databazy nesmierne dolezita. Napriklad nedostatocné pouzitie
databazovych transakcii moéze spOsobit straty miliénov eur. V bankovych systémoch
podobne ako v medicinskych informaénych systémoch sa pouziva mohutné zalohovanie.
Pri e-shopoch sa nepouziva automatické zalohovanie databdzy, ale podla mna by
tento krok nestal vela Gsilia ani ¢asu, a pritom by pomohol predchadzat riziku straty dat.
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Stromy porach

Podla Billa ]. Wooda je vhodné vypracovavat aj takzvané stromy portch, ktoré analyzuju
zavislosti a retazenie moznych poruch, tym lepSie predikovat rizika, ich rozsah a
pravdepodobnost.  Strom poruch vyjadruje zavislosti medzi poruchou, ktora uz
hypoteticky nastala a poruchami, ktoré mézu nastat. Uzly v strome reprezentuju poruchy
a hrany st ohodnotené moznym rizikom. Mozny je aj opacny pristup. Zacina sa poruchou,
ktora hypoteticky nastala auzly sa vstrome rozvijaju k porucham a pri¢inam, ktoré
prvotnej poruche predchadzali.

Podla mna by takéto stromy poruch Slo pouzit aj v inych softvérovych projektoch,
pretoze dokazu efektivne vyhodnocovat rizika, astiCasne napomahajii k tomu, aby sa
identifikovali opatrenia na predchadzanie rizik.

Kontrola hardvéru

V medicinskych systémoch podpory zivota sa odporuca zabezpedit vzdjomnu kontrolu
medzi hardvérom a softvérom a podobné opatrenia, ktoré zabrania eSte vac¢sim Skodam
pri zlyhani softvéru.

Takéto extrémne opatrenia st charakteristické iba pre medicinsky softvér. Nemyslim
si, ze je vhodné ich prenasat do bankovych systémov a vObec nie do internetovych
obchodov.

Vycerpanie vypoctovych zdrojov

Dost malo spominanym rizikom, priamo ohrozujucim Zzivot pacienta, je vycerpanie
vypoctovych zdrojov a tym ohrozit systém podpory Zivota. Toto riziko sa najcastejsie riesi
predimenzovanim vypoctovych prostriedkov a vertikalnou skalovatelnostou.

Takéto riziko nie je potrebné riesit pri internetovych obchodoch. Pri bankovych
informacnych systémoch sa toto riziko rieSi podobne, ato vertikdlnym Skalovanim
serverov poskytujtce biznis sluzby.

Duplikovanie komponentov

Podla mmia sa v niom da obmedzit riziko zlyhania, sposobené zmenou alebo tpravou
softvérového komponentu, tym, Ze pristapime k vyraznej redundancii softvérovych
komponentov. A to tak, ked dva rézne nezavislé komponenty A,B , ktoré vyuZzivaju
komponent C, tak sa komponent C naduplikuje, komponent A bude vyuzivat komponent
C a komponent B bude vyuzivat komponent C' . Teda pri zmene komponentu C nebude
ohrozené spravne fungovanie komponentu B.

Tento pristup je absolttne nevhodny pre bezné softvérové systémy, pretoze ide v
podstate o antipatern Duplicitny kdd. Preto ja vhodny iba pre systémy podpory zivota, a aj
to vo velmi malej miere.

Eliminacia logickych chyb v programoch

Logické chyby v programoch mo6zu byt problémom, ked ich nezachyti testovanie. Takato
situdcia moze nastat najma, ak sa jedna o zloZité algoritmy. Podl'a mnia je istym rieSenim
pouzit spdsob programovania, kde jednotlivé moduly sa moézu tvorif v odliSnych
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jazykoch. Jazyk pre modul by sa volil podla poziadaviek na systém a vhodnosti daného
jazyka. Uz len toto moze znizit chyby vjednotlivych komponentoch, pretoze zvysi
komfort programovania.

Dal§im pristupom, ktory by mohol znizit pocet logickych chyb ja podla mtia pouzitie
prisne typového funkcionalneho jazyka. Funkciondlne jazyky st vhodné na pisanie
aplikacii, ktoré obsahuju vela zlozitych matematickych vypoctov a algoritmov. Takéto
jazyky eliminuju logické chyby tym, ze nutia programatora robit malé funkcie bez
vedIajsich efektov. Napriklad velké banky casto vyuzivaju funkciondlne jazyky pre svoje
systémy a z tohto pristupu by sa mohli poucit aj vyvojari medicinskeho softvéru. Podla
mna by im to prinieslo spominané vyhody a znizilo riziko vyskytu logickych chyb
v programe.

Pri vyvoji e-shopov nie je potrebné pouzivat funkcionalne programovanie kvoli
zvySeniu bezpecnosti kodu. No jestvuju webové aplikacie, ktoré sii naprogramované
deklarativne.

Zaver

Zdravotnicky softvér patri v dneSnej dobe medzi neodmyslitelnt stcast zdravotnickych
zariadeni a pomadha zachrafiovat denne mnoho Iudskych Zivotov. Pri jeho vyvoji
a prevadzke treba zabezpecit, aby nerobil presne opacnti ¢innost, teda spdsoboval iumrtia
pacientov. Prave timrtie povazujem za najvacsie riziko spojené s tymto typom softvéru a
preto predchadzat zbytoénym umrtiam v zdravotnictve je potrebné za kazdua cenu,
vratane netradi¢nych postupov v manazmente rizik softvéru.

V eseji som posudzoval aplikovatelnost odportcani manazmentu rizik medicinskeho
softvéru na iné typy softvérovych systémov. Niektoré odporucania tykajace sa
udajovej, databazovej bezpecnosti a vyvoja pouzivatelského rozhrania povazujem za
vhodné pouzit vbankovych systémoch aaj vinternetovych obchodoch, zatial co
odportcania tykajuce sa legislativy akontroly hardvéru su az prili§ Specifické pre
medicinsku doménu. Navrhol som pouzitie prisne typovych funkcionalnych jazykov na
zniZenie poctu logickych chyb v kritickych castiach softvérovych systémov.
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Annotation

Specifics of risk management for medical software

Nowadays, the Information Technology penetrates into all sectors of human society and even
healtcare. In the medical softwarethere is the greatest a ubiquitous part of the medical devices with a
very specific area of software systems. And even in terms of the actual software solution as well as
in the development of risk management. In medical software is the greatest risk associated with
patient deaths or irreversible health damage and therefore the risk management goes to extreme
measures to eliminate these risks. In this essay, I compare the specific procedures to eliminate the
risk of failure in the medical software with e-shop and the banking system. Are mutual applicability
and meaning of these solutions in various industries.
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