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Abstrakt. Softvér je komplexné dielo, s velkym priestorom, kde sa
mozu vyskytnut chyby. Prdca pojedndva o roznych spdsoboch, ako
tento priestor eliminovat, ako sledovat proces chyby, hladat' kritické
miesta pre vznik chyb, odhalovat' ich eSte v zdrodku. V prici sledujem
rozdiely medzi vyskytom a detekciou ,velkych” chyb, teda tych, ktoré
su viditelné jednak z pohladu ich odhalovania , ale viditelné aj v
podobe ndsledkov, ktoré ich zanedbanie prind$a. Dalej sa prdca
stistred'uje na fenomén chyb z nedbanlivosti, nepozornosti, pri ktorom
vznikd drvivd vicsina nedostatkov softvéru, pri prvom pohlade
zdanlivo nepodstatnych, no v konecnom dosledku pri nevhodne
kombindcii a velkom mnoZstve pre sprdvnost fungovania softvéru chyb
kritickych.

Kliicové slovd: chyba, softvérové metriky, kvalita, znovupouZitelnost,
udrZatelnost

Sledovanie procesu vyroby akéhokolvek vyrobku byva casto v niektorych aspektoch

zlozitejsie ako samotny vyrobok. Ak pri vyrobku vieme odmerat jeho rozmery, opisat jeho
zlozenie alebo dalsie vlastnosti, opisat proces — nehmotnt1 vec, treba nemalo usilia. Toto
plati v plnej miere aj pre stanovovanie procesov riadenia kvality pri vyvoji softvérového

rieSenia. Pri softvéri je potrebné sustredit sa na mnozstvo casti, z ktorych sa celok sklada,

tieto Casti vzajomne spradvne poskladat a zabezpecit, aby ako jeden celok prinasali pre
svojho budticeho zakaznika hodnoty, ktoré od produktu ocakava. Softvérovy produkt je
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¢o do vyroby narocnejsi, nie je potrebné iba zabezpecit jednotlivé casti, poskladat ich
spolu, problémom softvérovych produktov je ich abstraktnost. My ludia sme zvyknuti
veci uchopovat a je nam akosi prirodzené rozhodovat sa o kvalite, nekvalite na zéklade
nasich zmyslov- vnemov, dotyku, farbe, voni.

Ako ho potom otestovat, ako urcit, aky kvalitny je? Po desafro¢iach vytvéarania
roznych systémov a softvérov sa da povedat, ze kvalita je veImi podstatny aspekt a tiez
metrika kazdého systému. K plnému pochopeniu kvality ako pojmu a tiez kvality ako
metriky projektu je potrebne pochopit preco je taky pojem vlastne taky potrebny.

Kvalita softvéru, ¢o to je ?

Kvalita softvéru je hlavne miera splnenia potrieb zakaznika. Poziadavky na softvér st
rozne. Jednak ide o poziadavky zakaznika, ktory od produktu ocakava, ze bude robit to,
¢o od neho chce, jednak ide aj o poziadavky vyvojarov, kam patri najma lahka
udrzatelnost a znovupouzitelnost. Takychto ocakavani je samozrejme viac, uvadzam iba
tie najrelevantnejsie. V praxi to znamend, ze softvér je pod drobnohladom jednak
vyvojarov a jednak zdkaznikov, pri€om obaja sleduju svoje zaujmy. Tie nie s vzdy
totozné a preto kazdy softvér spiiia iba uréity pomer medzi splnenim o¢akavani zdkaznika
a vyvojara.

Norma ISO 9000:2000 definuje kvalitu ako stthrn vlastnosti a charakteristik vyrobku,
procesu sluzby, ktoré preukazuju jeho schopnost plnif urcené potreby. Tento dokument
urcuje aj sustavu noriem pre riadenie a zabezpecovanie kvality, ktoré st medzinarodne
dané a je mozné ich posudit aj z externého prostredia [5].

Kvalita v sebe skryva Siroké spektrum moznosti ako ju posudzovat, pre jedného
moze byt atribatom kvality ina vlastnost, akt za kvalitativny indikator povazuju druhi.

V oblasti informac¢nych technologii a Specidlne pri vyvoji softvérovych produktov
bolo a je pre dal$i vyvoj a posun v oblasti dolezité stanovit jednoznacné parametre
identifikujace kvalitu.

Ak posudzujeme kvalitu softvéru, nemali by sme skiznut iba do roviny testovania
spravnosti, funkcnosti programu iba ako zhluku zdrojového kédu predstavujiceho
zapisané myslienky programatorov.

Preco robime chyby, ked’ vieme, ako ich nerobit

Dolezitym je aj pohlad pod kapotu softvérového timu, nemalo krat su chyby softvéru
spdsobené nie tym, Ze samotny kdéd jednotlivych programatorov podielajucich sa na
vyvoji rieSenia ako celku je chybny, ale tym, Ze programatori sice vSetci ako jednotlivci
dodrzali vietky Standardny a normy, no ako kolektiv ich nepretransformovali do celku.

Stava sa totiz, Ze pri zlom interpretovani a vymene informacii v time st zadefinované
postupy a vseobecna konvencia, dokonca aj myslienkovy prud timu je nastaveny rovnako,
no dojde k drobnej odchylke zo strany niektorého z ¢lenov timu a moze nastat problém.

Samozrejme, takéto situacie by mali byt odhalované takmer okamZzite pri procese
testovania, a to v roznych stadiach od jednotkového testovania pri programovani, neskor v
zavislosti na metodike vyvoja pri testovani v réznych fazach rozpracovanosti rieSenia. No
chyby sa deju stale.
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Mylit sa je I'udské
My ludia sme kreativni, schopni prinaSat nové myslienky, postupy, na druhej strane st
naSou prirodzenou vlastnostou, ked aj nie priamo nezodpovednost, ale prinajmenSom
nachylnost vytvarat chyby z nepozornosti a v takychto pripadoch dochadza k situaciam,
kedy hoci aj vyvoj softvéru je spravne riadeny, rizika st eliminované, procesy st spravne
riadené, kvalita je zabezpecovana a straZend, no I'udsky faktor zlyha, vytvori problémovu
situdciu.

Ako eliminovat zlyhanie ¢loveka?

V praxi, pri vyvoji programovych rieSeni, tak ako aj v inych odvetviach st firmy natené
kvoli snahe ziskat zdkazky, zabezpecit pracu pre svojich Iudi a v neposlednom rade
generovat zisk, uchylit sa k aplikovaniu metdd, ktoré nie st vhodné. Casové plany na
vyvoj jednotlivych rieSeni sii skresavané na minimum, timy byvaju poddimenzované,
trpia nedostatkom technického vybavenia.

Niet sa ¢o ¢udovat, Ze v takomto prostredi dochadza k zlyhavaniu pracovnikov, nie v
zdvaznych veciach, na ktoré st v dobrych spoloc¢nostiach vytvorené mechanizmy
zabranujuce vzniku kritickych chyb, ale vo veciach, drobnych, casto zdanlivo trivialnych a
nepodstatnych. Tu ale klameme sami seba. Ak dochadza k hromadeniu drobnych
chybiciek oznacovanych ako nepodstatné, v celkovom meradle moZzu zapri¢init problém
mnohokrat s nasledkami hor$imi ako so sebou nest problémy velké, kritické, ktoré
eliminujeme, a na ktoré mame vybudované a v praxi otestované rieSenia ako ich
odfiltrovavat.

Dvakrat meraj, raz rez

Kto ni¢ nerobi, ni¢ nepokazi. Ako ale odmerat chybu ? Vieme si predstavit, ako softvér
otestovat, ale ako vieme odmerat jeho nechybovost ¢i kvalitu ?

Postupnym a burlivym vyvojom v IT oblasti sa paralelne s vyvojom technik ako pisat
program od istého okamihu objavuju aj spdsoby pomocou ktorych je mozné kvalitu
vydislit. Existuja v8ak rozne metriky, ktoré st vhodné pri rozli¢cnom pohlade na situaciu.

AKy meter vytiahnut'

Kazdy softvér vyvijany podla zdkaznickych poZziadaviek je svojim spdsobom jedinecny
avyzaduje individualny pristup k vyvoju. Preto aj pri posudzovani, akt metriku
identifikacie kvality softvéru pouzit pri tom-ktorom projekte, je nevyhnutné zvazovat,
ktory spdsob je v danej situacii najvhodnejsi. Kazda metrika je Specificka a prinasa pre
riadenie kvality projektu iny vyznam.

Ak hovorime o kvalite programu, mame predovsetkym na mysli eliminovanie chyb,
ktoré by softvéru uberali na jeho pouZitelnosti. Pri ststredeni sa na chyby vieme na
zaklade Statistickych odhadov zpredoslého vyvoja predpokladat, kde by chyby
najcastejsie mohli vzniknat — za podmienok, Ze vyvijany softvér je typologicky podobny
s tymi projektmi, ktorych Statistické informéacie pouzivame.
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Vyuzivanou metdédou zaloZenou na statistike je metoda SSPI [5], ktora sa na zaklade
kategorizacie chyb podla pdvodu, nasledne sa scita pocet chyb podla prislusného
kategorického rozdelenia, stanovi sa cena za jednu chybu a v konecnej faze sa analyzuju
ceny chyb podla kategdrii acely proces vyvoja softvéru sa optimalizuje tak, aby sa
eliminovala frekvencia vyskytu chyb v tejto kategorii.

Na prvy pohlad sa takyto pristup zda racionalny a nemozno mu racionalitu upriet,
no pri podrobnejsom skiimani sa objavi niekol'ko nedostatkov. Jednym z najvacsich, ktory
predstavuje nevyhodu pre menSie ¢ zacinajuce softvérové domy je nedostatok
Statistickych dat, ktory sa prejavuje v podhodnotenej alebo nadhodnotenej cene za chybu.
Ako tento pristup optimalizovat aby fungoval spravne aj za tychto podmienok? RieSenie
by mohlo spocivat v systematickom zbere tidajov, nielen vramci jednej firmy, ale
Statisticky, samozrejme v ocistenej forme nevynasajicej firemné tajomstva v zozbieranych
datach podla rovnakych projektov. Znie to prili§ utopisticky? Ze je to v dnesnej
konkurencne vyhrotenej dobe nereélne?

Nerealnost je mozné prekonat ekonomickou vyhodnostou, ktorti by takéto rieSenie
prinieslo. Kde je vola, tam je cesta — kde st predpoklady pre uSetrenie znacného mnozstva
prostriedkov urcenych na zniZovanie ceny za vyvoj aopravu, tam aj manazéri tvrdo
bojujuci proti konkurencii nachadzaja volu.

Ak hovorime o kvalite softvéru, treba mat na zreteli dva aspekty ovplyviiujtuce
kvalitu. Tym najznamej$im a aj prirodzene najjednoduchsie uchopitelnym je spravnost
(korektnost), co predstavuje pocet chyb na KLOC [2]. Tato metrika mala svoje
opodstatnenie predovSetkym v minulosti, dnes, ked dizka kédu pri pouziti réznych
programovacich jazykov moze byt diametralne odliSna, nemozno povazovat softvér, ktory
ma mensi pocet chyb na KLOC automaticky za kvalitnejsi. Takyto pristup by bol
v nadnesenom pohlade daleko nebezpecnejsi, ako mozno samotné chyby v programe.

Chyby sa vyskytuju vsade, aj ked tim pri vyvoji stustreduje enormné mnozstvo usilia
na eliminovanie chyb, ¢o je predovSetkym pri vyvoji softvérov s vysokym stupriom
pozadovanej bezpecnosti softvéru viac ako potrebné, softvér, ktory obsahuje chyby
zlyhava aj tu [6].

Najst chybu je jedna vec, ale kvalitny softvér by mal byt postaveny tak, aby ju bolo
mozné za ¢o najmensie ndklady napravit, ak zdkaznik zmeni poziadavky upravit.

Rozne principidlne odlisné pohfady na hladanie chyby su fajn, no ked ddjde na
ldmanie chleba a treba najst ihlu v kope sena, nastavaju tie tazSie problémy. Metriky na
odhalovanie chyb totiz treba pouzit tak aby prinasali vysledky, nie iba preto aby sme si
mohli zaznacit Ze sme sa touto problematikou — kvalitou zaoberali.

Ked ma meter roznu dizku

Nie kazdy sposob merania je vhodny na kazdy softvérovy produkt. Na ten treba hladiet
ako na jedinecnt vec a tomu prisposobit aj vyber metrik. Pokial vytvarame nastroj sami
pre seba a s urcitostou vieme povedat, Ze neexistuje hrozba v podobe virusov ¢ inych
utokov azaroven vieme ako produkt pouZzivat, nie je nutné zaoberat sa napriklad
metrikou integrity.

Pri kazdom softvéri je vSak velmi vhodné riesit uzitocnost, ¢o podla Gilba [4] je
snaha zmerat pouzivatelski privetivost. Podla moéjho nazoru je to vlastnost, ktora
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definuje ¢i dany produkt bude vobec pouzivany, pretozZe neuzito¢ny produkt, taky ktory
ni¢ neulahcuje, zakaznici nechcu.

Pri zakaznickych produktoch je dbleZita uz aj vy3sie spominana integrita, ktora Gilb
[4] definuje ako odolnost voci ndhodnym alebo imyselnym vonkaj$im ttokom. Je dana
sumou sucinu pravdepodobnosti nenastania utoku a pravdepodobnosti neubranenia sa
utoku systémom cez vSetky typy moznych ttokov.

V neposlednom rade je podla mna dolezité zaoberat sa aj metrikou MTTC (mean-
time-to-change), ¢o Gilb [4] definuje ako dobu potrebnt priebeh celého Zivotného cyklu
softvéru, ateda analyzu poZadovanych zmien, navrh, implementaciou, testovanie
a distribtciu medzi pouzivatelov.

Zaver

Softvér predstavuje komplikovanii nehmotnti znalost viacerych Iudi pretavenu do
realneho rieSenia. Praca vtime amanazovanie kvality prinasa so sebou potrebu
sustredenia sa na dodrziavanie a predovsetkym spravne nastavenie procesov tvorby
softvéru. Existuje velké mnozstvo roznych metrik, noriem kvality, osvedéenych pristupov
ako by sa mal softvérovy produkt tvorit. V praxi vo firemnom prostredi je nasadené
mnoZstvo podpornych prostriedkov na spravu kvality, rovnako ako st podrobne
zadefinované procesy smerujuce k dodrziavaniu kvality. Vyzvou smerovanou do radov
manazérov kvality je predovsetkym dosledné ststredenie sa na eliminaciu drobnych chyb,
ktoré denne v praci robime, a ktoré povazujeme za drobnosti, ktoré nie st hodné naSej
pozornosti. Toto je velky omyl. Velké chyby st rychlo odhalitelné, my sa preto musime
sustredovat na eliminaciu malych, no casto draho zaplatenych chyb znedbanlivosti,
nesustredenia. Mnoho vyvojarov ma obavy priznat si chybu, no chyba, ktora je odhalena
predstavuje prinos. Ak si sami uvedomime, kde robime chyby, druhykrat si dame pozor.
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Annotation
When mistake is positive

Software is a complex piece with a lot of space where errors can occur. The work discusses the
various ways to eliminate this space, to keep track of process errors, look for critical points of error,
and exposing of them. I watch differences between the occurrence and detection of "large” errors in
this paper, those that are visible both in terms of detection, but also visible in the form of
consequences that their failure brings. The work focuses on the phenomenon of error of negligence,
carelessness, which generates the wvast majority of software defects. At first, glance seem
insubstantial, but ultimately unsuitable for a large number of combinations for a correct
functioning of critical software defects.
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