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Abstrakt. Aj napriek dvom desatroCiam existencie manaZmentu rizik
a rozsiahlych vyskumnych programov je vel'mi wvela softvérovych
projektov, ktoré koncia zlyhanim. Len wvel'mi mdlo prostriedkov sa
vynaklada prave na manazment rizik, aj ked’ je to nevyhnutnd sicast
projektov. Esej rozoberd etické hackovanie ako techniku v manaZmente
rizik, ktord mnie je wvmnasich koncindch velmi zndma. Preberd
bezpecnostné rizika etickych hackerov a uvazuje ako by ich bolo mozné
odstranit’ prostrednictvom spravnej vychovy v skole. Tento proces
vyucovania by sa dal zovseobecnit a pouzit' vo viacerych oblastiach
vzdeldvania. Pripdja tiez kriticky pohlad na etickych hackerov a hl'add
miesto v procese manazmentu rizik, kde by bolo vyuZitie tejto techniky
najvhodnejsie.
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Uvod

S rapidnym nérastom popularity Internetu, ktory priniesol nové sp6soby komunikacie a
rdzne sluzby, taktiez vznikol priestor pre ich zneuzitie. Tak ako v kaZdej oblasti udskej
¢innosti aj tu existuje temna stranka - kriminalnici, casto oznacovani ako hackeri.
Spolo¢nostiam spdsobuji hmotné aj nehmotné skody. Medzi hmotné skody patri
napriklad vyradenie internetovej stranky, ¢o znemoziiuje pracu zamestnanom firmy.
Naopak medzi nehmotné Skody, ktoré st velmi tazko kvantifikovateIné, sa zaraduje
napriklad poskodenie dobrého mena spolo¢nosti, ¢o je ¢asto mnohokrat vacsia rana ako
priama penazna strata. Ulohou manaZmentu rizik je tieto medzery v bezpecnosti
identifikovat a odstranit ich. Skuisky bezpecnosti a spolahlivosti sa casto robia cielenym
poskodzovanim testovaného subjektu. Automobilové spolocnosti uz dlhé roky testuju auta
zrazkami s roéznymi objektmi v kontrolovanom prostredi. Rovnako sa v bojovych
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umeniach praktizuje cvienie s partnerom, pri ktorom overime ucinnost naucenych
technik.[1] Preco tento pristup nevyuzit aj v pocitacovej bezpecnosti?

Etické hackovanie

,Poznaj nepriatela a poznaj seba. Tak vyhras sto bitiek a nebudes porazeny. Ak nepoznas
nepriatela, ale poznas seba, raz vyhras a raz budes$ porazeny. Ak nepoznas ani nepriatela,
ani seba, urcite prehras kazdu bitku.”[2] Tento citat pochadzajuci z dvetisicpétsto rocnej
knihy o vedeni vojny, sa mdze sa zdat pre manaZzment rizik nepodstatny. Skisme si ale
problém pocitacovej bezpecnosti predstavit ako vojnu. Spoznajme softvér, hardvér
atechniky utokov, ktoré pouzivaju pocitacovi krimindlnici = vojsko nepriatela.
Analyzujme nas softvér, hardvér abezpecnostné postupy = nase vojsko. S tymito
informdaciami je uz jednoduchsie zabezpecit nas systém a predist tak rdznym tutokom. Kto
vSak moze o sebe tvrdif, ze ma vSetky tieto technické informadcie a znalosti?

Na ,rozbitie” pocitacového systému potrebujeme niekoho, kto sa v iom velmi dobre
vyzna apozna jeho schopnosti. Definicia slova hacker sa napadne podoba definicii
hladaného subjektu.[3]

1. clovek, ktory sa uci Specifické detaily o pocitacovych systémoch a moznostiach
ako rozsirit ich schopnosti, na rozdiel od vacsiny uzivatelov, ktori sa ucia len
minimalne potrebné zruc¢nosti

2. (dlovek, ktory oddane programuje, bavi ho programovanie miesto teoretizovania
0 programovani

3. Casto pouzivanou definiciou je aj menej prijemna verzia. My v3ak v eseji budeme
uvazovat prvé dve uvedené.

4. clovek, ktory hlada slabiny v pocitacoch a pocitatovych sietach a prenika do
pocitacovych systémov s vidinou zisku.

Hackeri st v spolo¢nosti zvycajne oznacovani ako zli a nebezpecni I'udia. Pri¢inou preco ich
tak vdcsina I'udi vnima je aj fakt, Ze sa v minulosti stali obetami takychto pocitacovych
Specialistov. Myslim si, Ze verejna mienka je do velkej miery ovplyvnena aj informaciami
z médii, ktoré hackerov vykresluju v zlom svetle. Treba si uvedomit, Ze neexistuju len zli
hackeri. St tu aj bezpecnostni nezavisli profesionali, eticki hackeri.[4]

Kto je eticky hacker?

Eticky hacker je pocitatovy bezpecnostny expert, ktory sa Specializuje na testovanie
bezpecnosti informacnych systémov v spolo¢nostiach a organizaciach. V prvom rade to
vsak musi byt ¢lovek doveryhodny. Pocas testovania bezpecnosti systému sa moze dostat
kinformdacidm o klientovi, ktoré st doverné aich zverejnenie moze spdsobif Skody.
Pouzivaju rovnaké nastroje a techniky ako kriminalnici, ale neposkodzuju cielovy systém.
Tu si v8ak treba uvedomit, Ze nie vzdy ide vSetko podla planu. Chceme simulovat utok,
ktory ma za ciel systému ubliZit. Co ak mu naozaj ublizi? Eticky hacker musi byt naozaj
profesional, aby vedel, kde lezi hranica medzi bezpecnym a nebezpenym. No myslim, Ze
aj ked sa jednd o profesiondla, treba mat vopred identifikované rizika, povolenia a hlavne
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zodpovednosti. Rutinny pracovny den by sa mohol stat no¢nou morou pre hackera a aj jeho
pravnika.

Komunita kriminalnych hackerov je stale narastajtica a ich komunikacia je ¢asto ovela
lepsia ako u ich protivnikov. Novy krimindlnici vznikaji za pomoci starych , ostrielanych”
hackerov. Na tento stav treba reagovat a vytvorit akéhosi ,bieleho rytiera”, etického hackera.
Ako to vsak spravit? Tak isto ako vychovavame profesionalov v mnohych inych oblastiach
aj tento proces musi prebiehat v $kole. Ci uZ sa jedna o univerzitu, alebo stredni $kolu,
naskytd sa nova otdzka. Netrénujeme nepriatela?

Minimalizujme riziko vytvorenia kriminalneho hackera

Ludia st od prirody zvedavi. Ak ich k informaciam o prenikani do systémov nepripustime
v bezpecnom prostredi, v skole, dostant sa knim na Internete. Prave vyhladavanim
tychto informacii sa dostant pod kridla kriminadlnych hackerov, ktori takymto spdsobom
ziskavaju novych nasledovnikov.

Brian Harvey z Kalifornskej univerzity prirovnava etické hackovanie k uceniu
atrénovaniu karate. Karate uéi nebezpecné techniky, no namiesto obmedzovania
zacinajucich karatistov, ich naopak posiliiuje a posmeluje avklada vnich doéveru.
Vysledkom vSak nie st utoky a bitky karatistov v spolocnosti. M&zem hovorit z vlastnej
skusenosti a potvrdit, Ze karate vedie k discipline a ticte. Myslim Ze tento pristup je velmi
vhodny pri vychove etickych hackerov. Brian Harvey dalej popisuje styri hlavné zasady,
ktorymi mozeme modelovat spravanie cloveka.

1. seridzny vzor — pri vyucovani karate sa etika, ktorti u¢ime zaciato¢nikov, berie
v komunite majstrov ako samozrejmost. Toto treba aplikovat aj v nasej
spolo¢nosti. Profesionali, majstri, by mali byt akymsi vzorom pre ostatnych
zacinajtcich bezpecnostnych expertov. Velku Cast bremena si na seba ale musi
zobrat aj veduci bezpecnostného kurzu. Tento bod osobne povazujem za jeden
z najdolezitejsich. Ja ako Student, sa viac snazim a pripravujem na predmety,
ktoré vedie inSpirativny profesional. Snazim sa takpovediac nesklamat jeho
doveru.

2. pristup k skutocnej moci — opit je pouzita analogia s karate. Neexistuju dva typy
karate. Jeden pre dospelych a druhy pre deti. Mali by sme studentom poskytovat
rovnaké technologie ako profesiondlom. Pod tymto rozumieme napriklad rozne
vypoctové prostredia. S tymto sa velmi nestotoZziiujem, pretoZe sa tu jednd skor
o ekonomicky problém. Nie vSetky univerzity maju financie, potrebné na
uskutocnenie tohto planu, a hlavne tie slovenské.

3. moznost riesit narotné problémy a pristup k expertom - kazdy student by mal
moznost stretnutia a konzultacie s odbornikom zo Skoly. Tento bod oceriujem
ovela viac ako predchddzajuci. Toto mdzu zaviest aj Skoly s nizsim rozpoctom,
pretoze tie tiez zamestnavaju kvalitnych expertov. V nasej skole je to do istej
miery zavedené a funguje to.

4. bezpecné miesto na experimentovanie — ked pri karate cvicne zapasite
s Clovekom s ¢iernym pdasom, existuje ovela niZsia pravdepodobnost, Ze sa niekto
z vés zrani, ako ked zapasite s menej skisenym superom. Student potrebuje
kontakt s ozajstnou osobou, vie si tak lepsie predstavit dosledky svojho konania
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ako pri atokoch na akéhosi abstrakitného majitela firmy. Toto povazujem za
absolutnu samozrejmost. UcCit sa nieco len pocuvanim alebo citanim nema
zmysel, ak neddjde k okamzitému odskuiSaniu. Bez Specializovanych laboratorii
na vyucbu bezpecnosti nie je jednoduché vychovavat expertov.[5]

Podl'a mna existuje este jeden bod. Je velmi G¢inny, no uvadzam ho ako posledny, pretoze
ho nepovazujem za prave najstastnejSie rieSenie. Je to skor akasi zachranna brzda. Tymto
bodom je strach. Studenti by si mali uvedomif, Ze ostat anonymny nie je tplne
jednoduché. Mali by sa pravom obavat postihnuti, ¢i uz zo strany univerzity, alebo
zakona. Tu ale vidim problém, kedze zakony nie sti dost pruzné a nestihaju reagovat na
enormny technicky pokrok.

Pri Studovani tejto problematiky som sa stretol hlavne s obavami z toho, aby sa aj tak
nakoniec Studenti nestali kriminalnikmi. No narazil som aj na zaujimavy nazor, Ze eticky
hackeri st len deti hrajtice sa na vlastnom piesocku.

Co je spravna motivacia?

Ako internetova akciova bublina je oznacované obdobie, ked vyrazne narastla hodnota
spolo¢nosti, podnikajacich v oblasti internetu. Toto obdobie vyvrcholilo v roku 2000. Prave
vtedy zacali vznikat eticki hackeri, ktori sa neohrozene pustili do boja s kriminalnymi
hackermi a zacali krotif tento novovzniknuty digitalny Divoky zapad.

Vzrusenie a chut zvadzat stiboje s kriminalnikmi, prilakala do odvetia informacnej
bezpecnosti prilis vela I'udi. Tito odbornici st casto rozptylovany novymi technologiami
a vidinou dobrodruzstva pri ich vytizenych stibojoch. Nebolo by na tom ni¢ zlé, keby sa
nehrali na Wyatta Earpa za peniaze a cas spolo¢nosti, pre ktorti pracuji. Nemozno im to
vsak vycitat, pretoZe na pisani metodik a neustdlom opravovani systému vela zabavy
nenajdu.

Vedtci projektov chct odbornikov, ktori zabezpecia, ze neddjde k ziadnym
naruseniam bezpecnosti. Chctt od zamestnancov efektivny manazment rizik, no motivuju
ich skor k opaku. Motivacia zamestnanca st peniaze. Za ¢o su ludia plateni? Dostant
peniaze za rok, ktory bol bez bezpec¢nostnych incidentov, alebo za nadcasy pri ktorych
odstranuju chyby? Bezne dostavaju peniaze za odpracované nadcasy, ¢o ich velmi
nemotivuje k predchadzaniu chyb. Predvidanie chyb by malo byt prioritou, nie reakcia na
chyby.[6]

Naco st nam teda eticky hackeri?

Etické hackovanie nie je univerzalne technika, ktord sa da vyuzit vzdy a vSade. Jej vyuZitie
je zrejmé v oblasti pocitacovej bezpecnosti, napriklad ako penetracny tester. Aké su vsak
iné problémy v manazmente rizik, a v ktorej faze procesu manazmentu rizik je vhodné
vyuzif tato techniku? Mnohi skdseni manazéri povazuju za najzlozitejSiu cast prace
s rizikami ich identifikaciu.[7] Myslim, Ze pri tejto tlohe by sa mohli tieZ vyuZif znalosti
etického hackera, kedZe ako odbornik na bezpecnost ma mnozstvo skiisenosti a mohol by
vediet identifikovat nové pravdepodobné rizika, vyplyvajuce z navrhu softvéru. Islo by
o snahu predchadzat chybam, kedZze ich odhalenie pri testovani a nasledné odstranenie by
mohlo byt ndkladné. Eticky hacker by mohol na zaklade svojich poznatkov a asto sa



Etické hackovanie 5

opakujucich chyb, vypracovat metodiku pre bezpecny vyvoj urcitych casti softvéru.
Navrhy a poznamky hackera by mohli vyuzit vyvojari pri implementacii. Ako je vSak
spomenuté v predoslej kapitole, treba zamestnancov odmenovat za softvér bez chyb.

Zaver

Etické hackovanie predstavuje jeden hlavny problém — je mozné etickému hackerovi verit?
Této otazka nie je ani tak zaleZitostou informatiky, ale skor otazka na moralku c¢loveka. To
je uz cisto vo filozofickej rovine. Eseji sa pokusila navrhnuf a vyjadrit ndzor na akusi
spravnu vychovu, ktorou by sa minimalizovalo riziko vzniknutia kriminalneho hackera,
ktory by spdsobil skody spolocnosti. Z eseje vplyva, Ze proces vychovy by mohol byt
vhodny a pouzitelny pri vyucovani réznych predmetov na rdznych stuprioch skol.
Poukazuje na nespravnu motivdciu zamestnancov pri manazmente rizik auvaZuje
zaradenia etického hackera uz v procese identifikdcie rizik. Aj napriek rizikdm, vidi v osobe
etického hackera viac pozitiv ako negativ.
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Annotation

Ethical hacking

Despite at least two decades of software risk management research, including some extensive
research programs, software project failure is frequent. Resources for software risk management
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remain limited despite its importance in software projects. Essay discusses ethical hacking as one
technique of risk management, lesser known in our country. It points out risks of ethical hacking
and suggests solutions for these risks by proper education in school. These suggestions are universal
and can be used in many other areas of education. It also brings critical view of ethical hackers and
searches for right spot for them in risk management process.
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