Uvod

RISKNES TO S NAéiM
SOFTVEROM?

Dobrd rada je k nezaplateniu, ale je lepSie si to
pokazit podla svojho, ako podl'a toho, ¢o Ti niekto
poradil.

Pavol Ruzicka

Slovenska technicka univerzita

Fakulta informatiky a informacnych technologii
Ilkovicova 3, 842 16 Bratislava
xruzicka[zavinac]is[-.]stuba[-]sk

Abstrakt. V tejto eseji sa budeme venovat manazmentu rizik pri vyvoji
softvéru, avsak v zmysle roznych podpornyjch ndstrojov. Tieto ndstroje
by ndam mali pomoct pri manaZmente rizik, alebo v najlepsom pripade
urobit’ rozhodnutie za nds. Otdzkou zostdva Ci pre dané riziko je
vhodné pouZit konkrétny ndstroj. Pred tym ako zacneme pouZivat
nejaky ndstroj musime zvdZit, aké informdcie potrebuje na vstupe a co
ndam poskytne. Je treba zvdiZit, ¢i to o nam poskytne stoji za isilie
a peniaze, ktoré nds pouzivanie daného ndstroja bude stdt. Ak budeme
nevhodne pouzivat vyborny mndstroj, tak ndm moéZe ddvat chybné
vystupné informdcie. Toto moZe ovplyvnit nase rozhodnutia a tak
spravit’ chybu. Chyba v manaZmente rizik, méze ovplyvnit projekt tak,
Ze ho nebudeme schopni vispeSne dokoncif.

Kliicové slovd: manazment rizik, podporné ndstroje, strojové ucenie,
autondomny agent, DSS.

Pocas zivotného cyklu vyvoja softvéru sa manazér rizik musi vyrovnat s velkym

mnozstvom potencidlnych, ¢ vzniknutych rizik. Tieto rizika je potrebné detegovat,
evidovat a navrhnut rieSenia, ktoré minimalizuji pravdepodobnost alebo nasledky tychto
rizik. Pri tychto ¢innostiach méZe manazér rizik vyuzit rézne podporné nastroje. Cielom

podporného nastroja je ulahcit manazérovi vykonavanie danej ¢innosti. Podporné nastroje
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mozeme klasifikovat na zaklade, v ktorej z predoslych opisanych c¢innosti mu moézu byt
napomocné.

KedZe problematika manazmentu rizik je velmi obsiahla, v dalSich castiach sa
budeme venovat vyuZitiu jednotlivych typov podpornych nastrojov len pre tieto zvolené
rizika:

— slabé skiisenosti zamestnanca s danymi technoldgiami,
— slaba komunikacia v time,

— odchod zamestnanca,

— nejasné definovanie poziadaviek zakaznika,

- lasové obmedzenie projektu.

Podporné nastroje pre evidenciu rizik

Tieto podporné nastroje ulahc¢uju evidenciu rizik. Ide o softvér, ktory umoZznuje pasivnu
evidenciu identifikovanych rizik. Manazér rizik zada identifikované rizika do tohto
nastroja, ktory mu umozni ich prehl'adnt evidenciu a zobrazovanie. Vsetky identifikované
rizika st vhodné pre evidenciu v takomto nastroji.

Udaje v tomto nastroji st rychlo $iritelné, navyse umoziiuju zdielanie obsahu medzi
skupinou ludi. Pri zapisovani identifikovaného rizika do tohto nastroja vieme zabezpecit
formalnu struktiru popisu jednotlivych rizik.

Tento typ podporného nastroja priamo neriesi problematiku manazmentu rizik, len
ndm ulahéuje pracu s rizikami. Co do tohto nastroja nevlozime to tam nebudeme mat.
Avsak ak by sa vyskytoval v tomto ndstroji zoznam typickych rizik pre vyvoj softvéru, tak
by tento nastroj mohol aj pasivne upozornovat na typickeé rizika.

Podporny nastroj pre detekciu rizik

Takyto nastroj identifikuje rizika spojené s danym projektom. Tieto nastroje rozdelme do
dvoch skupin na zaklade toho akym spdsobom identifikuju rizika. Prvou skupinou st
nastroje, ktoré rizika identifikuji na zaklade znalosti explicitne zadanych ¢lovekom. Druha
skupina identifikuje rizikd na zaklade vlastnych skutsenosti, ktoré ziska pomocou
strojového ucenia.

Prinosom pre manaZzéra rizik je detekcia rizika v redlnom case, kedZe riziko mdze
vzniknut az pocas vyvoja softvéru. Mozeme sa pokusit detegovat vSetky mozné rizika
pomocou podporného nastroja, avsak otazkou je ako tspesne a ¢i budeme mat dostatocné
informdcie pre spravnu identifikdciu pomocou podporného nastroja. Tomuto sa budeme
dalej venovat, ale len pre rizika, ktoré sme vyssie vybrali.

Pre analyzu sktsenosti zamestnancov s technoldégiami je vhodné vyuzit prva
skupinu nastrojov. Vstupom pre takyto nastroj moze byt databaza zamestnancov, kde pre
kazdého zamestnanca mame priradené technoldgie a ich tirovne, na ktorych ich ovlada.
Zaroven potrebuje dalSie informdcie o tom, kto ma akt pracovnu poziciu a na akej tirovni
potrebuje technoldgie pre tuto poziciu. Na zaklade tychto informacii nastroj vie detegovat
¢i zamestnanec dostatocne ovlada technologie pre danti poziciu. Problémom je vsak, ze
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tieto informdcie treba pravidelne aktualizovat. Interval aktualizacii moze byt rozny. Je
zavisly od projektu. Informacie potrebné pre aktualizaciu by musel zadavat clovek.

Detekcia slabej komunikacie v time je tieZ mozna. Dokonca sa podl'a mo6jho nazoru da
vykonavat pomocou oboch skupin nastrojov. Nastroj, ktory sme zaradili do prvej skupiny
moze detegovat na zdklade priestorového rozloZenia timu. Riziko spojené so slabou
komunikaciou je pravdepodobnejsie ked jednotlivi clenovia nie st v priamom fyzickom
kontakte napr. ak vSetci pracuju z domu. Na zaklade rozloZenia timu a miery spoluprace
podporny nastroj vie identifikovat ¢i ide o riziko.

Druhym moZnym spdsobom je sledovanie posty. Takyto podporny nastroj podla
nasho rozdelenia patri do druhej skupiny. Na zaklade vopred stanovenych klicovych slov
podporny nastroj dokaZe pomocou sémantického vyhladavania vyhodnotit do akej miery
sa komunikuje o danom probléme. KIticové slova musia byt samozrejme orientované na
dand problematiku. Problémom je prave vhodné stanovanie tychto kltucovych slov, ktoré
budt pre danti problematiku aaj projekt Specifické. Sledovanie posty by sa dalo aj
pomocou nastroja z prvej skupiny. Tento nastroj by mohol ratat pocet poslanych emailov,
pripadne slov. AvSak bez sémantického vyhladdvania nevieme urcit ¢i tato komunikacia
sa tyka projektu, alebo sa bavia o tom kam pdjdu na obed. Dal§im moZnym spdsobom je
sledovanie zamestnancov na kamerdch. Takyto nastroj by vyuzival pristupy umelej
inteligencie, ¢ize by patril do druhej skupiny. Tento nastroj by detegoval jednotlivych
zamestnancov a zistili ich cas straveny komunikdaciou. Problémom pri tomto rieseni je to,
Ze nie vzdy zamestnanci komunikujii o danom projekte. TakZe tak ako som uz spominal
konverzacie, ktoré sa nebudu tykat nasho projektu nam nasledne skreslia vystupy
takéhoto podporného nastroja.

Odchod zamestnanca by sa mohol dat detegovat na zaklade snimania jeho
emocionalneho stavu. Podla mojho nédzoru, pri tomto spdsobe detegovanie nie sme
schopny dosiahnut dostatoénti mieru presnosti, kedZe to ¢i da zamestnanec vypoved
nezavisi len od toho, ¢i je utrapeny alebo smutny, ale aj od toho ¢i ma lepsiu ponuku, ako
je spokojny s vyplatou a inymi dal$imi vplyvmi. Nastroj, ktory sleduje emocionalny stav
¢loveka patri do druhej skupiny podla nasho rozdelenia.

Riziko spojené s nejasnym definovanim poZziadaviek od zdkaznika podporny nastroj
nie je schopny detegovat dostatocne tspesne. KedZe momentalne nevieme vytvorit
softvér, ktory by bol schopny citat a chapat text tak nevieme pomocou nastroja urcit, ¢i
dana poziadavka je definovana nejasne.

Casové obmedzenie projektu prinasa riziko, Ze nestihneme dokonéit dany projekt.
Toto riziko je podporny nastroj schopny identifikovat na zdklade drovne splnenia planu
a spotrebovaného casu. Podporny nastroj z prvej skupiny by na zaklade naplanovanych
tloh a informacii o stave splnenia danych tiloh vyhodnocoval riziko, Ze nestihneme vcas
dokoncit projekt. Pri planovani softvérového projektu sa rata so znovu pouzitelnostou
kédu. Mala znovu pouzitelnost kodu moze viest k ¢asovému sklzu. Uroven toho do akej
miery budeme schopni vyuzit uz napisany koéd zavisi od dodrzania navrhového vzoru, ¢o
podporny nastroj druhej skupiny je schopny vyhodnotit zo zdrojového kédu. Na zaklade
takéhoto vyhodnotenia moze identifikovat riziko sposobené casovym obmedzenim.
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Podporné nastroje pre navrh rieSenia

Medzi tieto nastroje patria dve skupiny nastrojov. Cielom jednych je poskytnut vsetky
informdcie tak, aby sme sa vedeli sprdvne rozhodnut a druhé ndm navrhnu rieenie.
Nastroje poskytujuice informacie pre spravne rozhodnutie st DSS! (angl. decision-support
system). Druhou skupinou st podporné nastroje, ktoré vyuzivaju pristupy umelej
inteligencie. Takymto ndstrojom je napr. autondmny agent?. Takyto agent sa mo6Zze spravat
ako manazér rizik. Z druhej skupiny sa budeme dalej venovat len moznosti pouzitia tohto
agenta.

Pri riziku spojenom so slabymi sktisenostami zamestnanca s technolégiou vieme DSS
vyuzif nasledovne. Pre DSS poskytneme vstupné informacie o zamestnancoch ich
pracovnych pozicidch aich trovne neznalosti danej technoldgie z aktudlneho ale aj
minulych projektov. Potom si vieme informdcie agregovat na zdklade zamestnancov,
pracovnych pozicii aaj technoldgii. Vieme zobrazit vysledky z predchadzajiicich
projektov, kde sme pouzili rdzne rieSenia napr. urobenie skolenia pre dant technoldgiu,
zamestnanie experta na dant problematiku. Na zdklade vystupnych informdcii a
podobnosti snaSim projektom vieme predpokladat aj tspesnost daného rieSenia pre
sucasny projekt. Nevyhodou tohto spdsobu rieSenia je dostupnost a evidencia vstupnych
udajov, ktoré sa zvacsa neeviduju. Autonémny agent by mohol vyuzivat rovnaké vstupy
ako podporny nastroj na detekciu rizik pre toto riziko. Navyse esSte by mal aj informacie
0 osobach, ¢omu sa venuju vo volnom case. Taktiez by potreboval informacie o rozpocte.
Po identifikovani rizika, by napr. na zaklade tychto tdajov vybral cloveka, ktorého
prepusti a nasledne zamestna nového. Pricom by do tivahy bral najprv odborné znalost
a potom aj jeho zaluby. Tymto by sa snazil docielit, aby si clenovia timu rozumeli. Po
identifikacii rizika by mohol navrhntt r6zne rieSenia ako zmenit obsadenie pracovnych
pozicii, alebo by nemusel nikoho prepustit a len prijat dalSieho zamestnanca ¢i navrhnuat
skolenie. Problém so stalym aktualizovanim zostava ako pri detekénych podpornych
nastrojoch. Podla mna navyse takyto agent nemusi zvladnut pripadné rozhodovanie pri
prijimanie nového zamestnanca. Pri tejto problematike nejde len o odborné znalosti, ale aj
o osobnostné charakteristiky. Ak dvaja chlapi hraju radi futbal a chodia na ryby, tak to este
neznamena, Ze si budu sympaticki a budt spolu dobre vychadzat. Nevhodnym vyberom
moze dojst k tomu, Ze novy zamestnanec nezapadne do timu, ¢o méze mat za nasledok
pokles pracovného vykonu. Potrebné tdaje k spravnemu vyberu vzhladom na tim st
Specifické pre dany tim akonkrétneho Ziadatela o zamestnanie. Z tohto dovodu sa
obavam, Ze nedokazeme vytvorit dostatocne velkt vzorku pre tispesné naucenie takéhoto
agenta.

V ramci rizika s casovym ohrani¢enim nam DSS moze byt uzito¢ny tym, Ze nam bude
schopny na zadklade komponent, technolégii a ¢asu agregovat jednotlivé tidaje o plneni
uloh. Vdaka tomuto vieme zistit pricinu ¢asového sklzu a spravne na fiu reagovat.

1 DSS st interaktivne pocitatové systémy, ktoré pomadhaju pouzivatelovi pri rozhodovacich
a vyberacich aktivitach [2].

2 Autonémny agent je softvér, ktory autondémne a samostatne je schopny vykondvat nezdvislé
rozhodnutia a vyberat akcie na vykonanie, ktorymi dosiahne vlastné ciele na zdklade vnimaného
prostredia [1]
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Agent na zaklade vystupov, ktoré by ziskal napr. z DSS, ktoré boli vyssie spomenuté
by analyzoval dovod casového sklzu a vybral by podla neho najlepsie riesenie. Moznymi
rieSeniami by mohlo byt vymenenie zamestnancov na pracovnych poziciach, z dévodu ich
nizkej produktivity na sticasnej pozicii. Prepustenie a prijatie nového zamestnanca alebo
len pripadne prijatie nového zamestnanca. Opét problémom je, ako budu na danu situaciu
reagovat Iudia.

Pri slabej komunikdcii vtime moze agent vyuzit informacie ziskané podobnym
sposobom ako pri detekénych podpornych nastrojoch. Na zdklade informacii
o komunikacii v ramci jednej budovy dokdZe navrhnuf umiestnenie zamestnancov do
kancelarii. Cudia, ktori spolu casto komunikujia budii umiestneny pri sebe. Negativny
prvok pri detekénych podpornych nastrojoch, kedy zamestnanci komunikovali o veciach,
ktoré sa netykali projektu nemusi byt v tomto pripade vzdy len negativny. Umiestnenie
vedla kolegu, ktorym si rozumiete moze viest k zlepSenej moralke.

Pri odchode zamestnanca agent vyberie podla jeho uvazenia najlepsieho uchadzaca.
Toto rozhodnutie vykona na zaklade vstupnych informacii o poziadavkach na
zamestnanca, jeho odbornych znalosti, jeho zalub azadlub timu. Opédt modZe nastat
problém, ako som uz vyssie spominal, Ze nezapadne do timu.

Nejasné definovanie poziadaviek je problematické pre spracovanie pomocou agenta.
Ako som vyssie spominal v sticasnej dobe nie sme schopny vytvorit softvér, ktory by
porozumel textu. Bez tohto nie je Ziadny softvér schopny spravne reagovat na dané riziko.

Pri slabej komunikacii vtime, odchode zamestnanca anejasne zadanych
poziadavkach zo strany zakaznika nevieme uzitocne pouzit DSS. Podla mdjho nazoru
takyto podporny nastroj ndm nema ako pomoct pri rozhodovani. Agent by sa mohol
naucit rozhodovat pre kazdé riziko, avSak nie pre vSetky by sme mali dostato¢ne velku
vzorku, na ktorej by sa naucil spravne rozhodovat.

Co teda pouzivat?

Pouzivanie tychto podpornych nastroj nas zvacsa stoji Casové usilie. Taktiez potrebujeme
vstupné udaje. Niektoré podporné nastroje vyuzivaju vstupy zadavané pouzivatelmi,
preto musia byt na toto dostato¢ne kvalifikovani. Okrem toho netreba zabtdat, Ze kazdy
softvér stoji peniaze.

Pri evidencii rizik povaZujem pouZitie podporného nastroja za uzitocné. Najma
z dévodu, ze tieto rizika si musi manazér niekde evidovat. Dany nastroj vyzaduje len
zakladné znalosti prace s PC, ¢o by mal manazér rizik ovladat. Pomocou podporného
nastroja mu umoZnime Tahké vyhladavanie, prepdjanie jednotlivych rizik
a zaznamenavanie vyvoja rizika.

Pri detekcii rizik sa podporné néstroje daju uzitocne vyuzit. Ja osobne by som si
vybral z oboch nami definovanych skupin. Konkrétne by islo o nastroje, ktoré by sledovali
¢asové obmedzenie a identifikovali ¢asovy sklz a maltd znovu pouzitelnost. Tieto by som
si vybral najmd ztychto doévodov. Vstupné udaje pre identifikaciu casového sklzu si
vdcSina spolocnosti aj eviduje, ¢ize so vstupnymi tdajmi by sme nemali problém. Pre
nastroj na detekciu malej znovu pouzitelnosti kédu budeme mat k dispozicii dostatocne
velkt trénovaciu vzorku. Tento nastroj upozorni manazéra rizik nielen v tom, ze bude
mala znovu pouzitelnost kodu. Upozorni ho aj na to, Ze kdd je v zlom stave, bude sa zle
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udrzovat a bude neprehladny. Toto mdze vyustit dokonca do nenahraditelnosti cloveka,
ktory dany kus kddu napisal, pretoze len on jediny bude vediet ako to presne funguje.

Velmi mna zaujal DSS, ktory na zdklade naplanovanych tloh a ich aktualneho stavu
rieSenia pomahal pri rozhodovani ako riesit ¢asovy sklz. Avsak tento by bol uZitoény
najmd pre naozaj velké projekty. V malych projektoch vyvinuté usilie pre zistenie danych
informacii nie je az tak velké, aby sa nam oplatilo si kapit takyto nastroj.

Agenti by sa dali vyuzit na konkrétne Specifické problémy, ktoré sa tykaju vacsiny
projektov. Pri zovSeobecneni problematickej oblasti, pripadne zvacsenia p6sobnosti agenta
by nastal problém s trénovacou vzorkou.

Netreba zabudat, ze rozhodnutie robi manazér rizik a aj on nesie zodpovednost za
jednotlivé rozhodnutia. Takze on by si mal nakoniec vybrat, co bude pouzivat. Musi
zvazit vhodnost daného nastroja, mnozstvo usilia na pouzivanie acenu. Nevhodné
pouzitia nastroja méze znamenat netspesné ukoncenie projektu, kedZe nevhodny ndstroj
modze poskytnut zlé informacie, ktoré ovplyvnia manazéra rizik. Ten si méze pomoct aj
inak ako len pomocou softvéru. Niekedy by stacilo keby mal k dispozicii len obycajny
diagram, kde by sa na zaklade otazok pohyboval danymi vetvami a dospel by k navrhu
rieSenia.
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Annotation

Do you risk it with our software?

In this essay we are going to deal with the management of risks in the development of software, but
in terms of supporting tools. These tools would help us in the management of risks or in the best
case they should make the decision instead of us. The important question is whether it is suitable to
use the concrete tool for the existing risk. Before we start to use any tool we have to consider what
information it needs for the input and what can be provided for us. It is needed to consider whether
the thing that will be provided for us is worthwhile and the money that we have to have for using
this tool are also important. If we use the production device inappropriately it can give us wrong
output information. This can influence our decisions and make a mistake. The mistake in the
management of risks can influence the project in the way we will not be able to finish it successfully.
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