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Abstrakt. Casto sa stretdvame so slabou implementdciou manazmentu
rizik v roznych softvérovych projektoch, na Co tieto projekty dopldcajii
nepripravenostou pri vstupe na trh alebo problémami uz pri ich vyjvoji.
Moze ale nastat’ aj opacny pripad, kedy sa na manazment rizik venuje
prilis vela prostriedkov co vedie k jeho neefektivnosti. Takyto pripad,
hoci nie je velmi casty, moZe spdsobit’ straty a ohrozit' projekt. Ako sa
ale takdto situdcia v praxi prejavuje a aké straty moZe spdsopit? A ako
by sme mali postupovat’ pri rieseni projektov aby sme jej predisli? V
tejto eseji sa snazime ndjst odpovede na tieto otizky a diskutujeme o
réznych vplyvoch, ktoré mozu sposobovat’ prehnany manaZment rizik.
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Manazment rizik byva casto podcenovany. V mnohych pripadoch o jeho ddlezitosti
rieSitelia projektov ani nevedia, alebo si myslia, zZe sa bez neho zaobidu. Takyto pristup

moze spdsobit v neskorsich fazach projektu vazne problémy, ktoré sa moézu ukazat
casovo alebo financne narocné na rieSenie. Preto skora identifikacia a rieSenie rizik
pomaha projektom k tispechu a Casto aj zniZuje cenu vyvoja.

Existuje vSak aj hranica efektivnosti manazmentu rizik, prekrocenim ktorej sa
manazment rizik stdva neefektivny a sposobuje vacsie Skody ako odstrariuje. Je to pripad

kedy manazment rizik vytvdra nové riziko a negativne ovplyvruje tispech projektu.
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Prehnany manazment rizik je samozrejme ovela menej casty ako pripad
podceniovania a slabej realizacie manazmentu rizik, myslim si vsak, Ze aj takyto scenar v
praxi nastava.

MoézZe byt prehnany manaZment rizik nebezpecny?

Prehnany manazment rizik je len formou neefektivneho manazmentu rizik. Neefektivnost
v manazmente rizik je sposobena jeho zlou implementdciou, nepochopenim jeho
zdkladnych principov a cielov, alebo nespravnou predstavou o jeho ddleZitosti.

Manazment rizik, ak je spravne implementovany, by mal zrychlit inovacie a vyvoj
odhalenim moznych problémov a ich skorym riesenim. Zarover, manazment rizik slizi aj
na odhalovanie problémov v skorych fazach vyvoja projektu, ¢im zniZzuje cenu rieSenia
tychto problémov a zlepSuje jeho Sance na dokoncenie.

Moze vsak jeho prehnané dodrziavanie posobit negativne na inovaciu? Myslim si, Ze
ano.

Nespravne zameranie

Prehnany a neefektivny manazment rizik je ¢astou pri¢inou zamerania sa na tie nespravne
rizikd. Nie vSetky rizikd st rovnako dolezité, ich dolezitost zavisi hlavne od
pravdepodobnosti ich nastania a od vplyvu na projekt, ktory mézu mat.

Nedavna studia ohladne manazmentu rizik z viac ako tisic spolo¢nosti ukazala, ze
najproblémovejSou oblastou, ktora sposobuje najvécsie Skody st problémy spdsobené
strategickym rizikom. Naopak, touto oblastou sa spolo¢nosti, ktoré vykondvali
manazment rizik zaoberali najmenej’.

Subjektivne rozhodovanie

V manazmente rizik je dolezitou castou identifikovanie rizik. V niektorych sttdiach je faza
identifikovania rizik uvadzana ako najdolezitejsia a najkritickej$ia pre manazment rizik
[4]. M4 asi najvacsi vplyv na manazment rizik, pretoZe urcuje, ktorymi rizikami sa bude
zaoberat.

Je prirodzené, Ze do tejto fazy vstupuje aj subjektivne rozhodovanie. Nie je mozné
vsetky rizika identifikovat strojovo, bez zasahu clenov timu ako aj nie je mozné rizika
hodnotit a prioritizovat len objektivne. Do tychto faz vstupuja Iudia, ktori so sebou
prirodzene prina3aju aj urciti mieru subjektivity.

Ak je za identifikovanie rizik zodpovednd jedna osoba, alebo iba osoby so
sktisenostami v jednej oblasti, identifikovana mnozina rizik méze byt obmedzena na rizika
v oblasti Specializacie tychto 0s6b a obchadzat iné potencialne kritické rizika.

PredlZzovanie vyvoja

Zle zvolena hibka a rozsah manaZmentu rizik moZe mat nepriaznivy efekt na rieSeny
projekt. Moze sa to prejavit napriklad prediiem’m terminu dokoncenia projektu. Prave
rychly cas vypustenia projektu na trh (time-to-market) je kIiCovy pre tispech projektu. Vo

! Zdroj: http://ezinearticles.com/?Risk-Management-Management&id=7157336
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vysoko konkurentnom prostredi moze posunutie terminu zverejnenia projektu dat Sancu
konkurentnému rieSeniu na tispech.

ManaZment rizik by nemal spdsobovat prediZenie vyvoja, jeho ciel je opacny. Avak
pri zlej implementacii manaZmentu rizik a hlavne pri hibkovom riegeni velkého mnoZzstva
rizik, tento efekt moze nadobudnut.

Zahltenie bezpecénostnymi opatreniami

Prehnany manazment rizik laka k implementdacii réznych bezpecnostnych prvkov a
systémov na zabranenie rizikdm, ktoré m6zu mat negativny efekt na pouZitelnost systému
[3]. Napriklad kontrolu identity pouzivatela na webovych strankach je mozné zabezpedit
mnozstvom krokov ako je potvrdenie totoznosti heslom, e-mailom, SMS spravou alebo
odpovedanim na kontrolnt otazku. V niektorych pripadoch, napriklad pri internet
bankingu, je viacnasobna kontrola identity nutna. Vo vacsine pripadov vsak pouzivatelia
preferuju ¢o najjednoduchsie bezpecnostné kontroly.

AKo predist prehnanému manaZmentu rizik?

Problémy, ktoré spdsobuju prehnany a neefektivny manazment rizik vznikaja najma pri
ich identifikovani a vyhodnocovani ich ddleZitosti. Zlé vyhodnotenie rizika mo6Ze sposobit
nasledné pridelenie prili§ vysokej priority jeho rieSeniu.

Kvalitativne a kvantitativne metdédy

Na vyhodnotenie vlastnosti a dolezitosti rizik je mozné pouzit kvalitativne a kvantitativne
metddy.

Kvantitativne metédy sa snazia o presné Ciselné vyjadrenie rizika. Kvantitativne
mozeme ohodnotit napriklad riziko straty tdajov o zakaznikoch. Ak vieme cenu jedného
zakaznika a pocet zakaznikov v nasej databaze, hodnota rizika v tomto zjednodusenom
pripade je len stcin tychto dvoch parametrov.

Kvalitativne hodnotenie rizika prideluje riziku vahu na zvolenej stupnici. Moze to
byt napriklad trojstupiiova stupnica s moznostami nizke, stredné a vysoké riziko.

Pri mensich rizikach je kvalitativne hodnotenie dostatocné a kvantitativne
hodnotenie moze len spdsobif zbytocné komplikacie?. Nema vyznam kazdé riziko
hodnotit kvantitativne ak je zrejma jeho vaznost.

Pri vd¢Som riziku je potrebné zohladnit jeho kvalitativne a aj kvantitativne vlastnosti.
Teda je potrebné vycislit aké straty by riziko mohlo spdsobif, a zaroven urcit jeho
zavaznost aj napriklad expertnym odhadom. Zohladnenie len kvalitativnych, alebo len
kvantitativnych vlastnosti rizika mo6ze viest k nespravnemu ohodnoteniu rizika a sposobit
jeho precenenie alebo podcenenie.

Ako prostriedok na kvantitativne ohodnotenie rizik je vhodné pouzit vzorec 1 [2].
Hodnota VystavenieRiziku vo vzorci predstavuje zavaznost rizika, Pravdepobnost(Strata)
predstavuje pravdepodobnost potencidlnej straty a Velkost(Strata) predstavuje velkost
straty.

2 Zdroj: http://www .sans.edu/research/leadership-laboratory/article/risk-assessment


http://www.sans.edu/research/leadership-laboratory/article/risk-assessment

4 Mat(s Tomlein

VystavenieRiziku = Pravdepodobnost(Strata) x Velkost(Strata) (1)

Audity

Vo velkych organizaciach a pri velkych projektov mdze byt na sledovanie manazmentu
rizik zavedeny manazment rizik pomocou internych auditov®. Jedna sa o Enterprise Risk
Management a jeho hlavnym cielom je zabezpecit, ze manazment rizik je efektivny a ze
dolezité rizika su rieSené v dostatocnej miere. Zabezpecovanie auditov ma na starosti
komisia, ktord monitoruje projekty.

Takyto pristup je vhodny len vo velkych organizaciach a projektoch a aj v tom
pripade je dolezité zabezpecit aby audity neboli prili§ byrokratické. Audity by nemali byt
prilis drahé, mali by zmysluplne prioritizovat rizika a mali by byt prinosné pre projekt a
pre jeho vyvoj. V opa¢nom pripade moZzu tiez viest k prehnanému manazmentu rizik.

Menej subjektivity

Spomenuli sme, Ze pri identifikovani rizik moze nepriaznivo posobit subjektivny pristup a
ponechanie zodpovednosti na jednej alebo malom pocte o0s0b, ktorych skusenosti
nepokryvaju dostatocne velky rozsah problematiky. Je preto dobré ak na identifikovani
rizik pracuju v obmedzenej miere viaceri Iudia s r6znymi skisenostami. Identifikovanie
rizik by mala byt timova praca, do ktorej moZze prispiet kazdy ¢len timu. Tato aktivita by
vsak mala znamenat pre ¢lenov timu len malé zdrzanie, nemal by jej kazdy venovat viac
casu ako je efektivne.

Pocas riesenia mensieho softvérového projektu v time 8 clenov, sme rizikd nasho
projektu identifikovali spolocne a diskutovali o nich. Kazdy ¢len priniesol iny pohlad na
rizika projektu, ¢o umoznilo identifikovanie rizik z vécsej oblasti a lepsi zaklad pre ich
hodnotenie. Takisto pri hodnoteni ndm umoznil timovy pristup objektivnejsie odhadnutie
rozsahu a pravdepodobnosti nastania rizika.

Systematicky pristup

Problémom efektivneho manazmentu rizik sa zaoberaji mnohé studie, ktoré prinasaju
metédy a metodiky na efektivhu implementaciu manazmentu rizik. Systematicka
implementacia manazmentu rizik v softvérovom projekte vie z velkej casti predist
problémom, ktoré nastavaju pri jeho vykonavani. Vedie k spravnemu identifikovaniu a
hodnoteniu rizik, ¢im sa eliminuje hrozba ich prehnaného manazmentu.

Pomoct pri nadobudnuti predstavy o vhodnej implementacii manazmentu rizik v
softverovych projektoch moze aj zozndmenie sa s najcastejSimi rizikami v softvérovych
projektoch a spravnymi postupmi a principmi manazmentu rizik [2].

Niekedy je akceptovanie rizika ta spravna cesta

Akceptovanie rizika je rozhodnutie nepodniknut dalSie kroky na eliminaciu
identifikovaného rizika. Takyto krok musi byt opodstatneny, dovody mo6zu byt napriklad
mala hrozba pre projekt alebo prilis velké nadklady na vyrieSenie rizika.

8 Zdroj: http://www .conferenz.co.nz/whitepapers/the-practicalities-of-enterprise-risk-management-
and-how-internal-audit-can-add-value
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V pripade, Ze by zabranenie riziku bolo financne alebo Casovo viac naro¢né a
prinieslo by vécsie skody ako vyrieSenie situdcie v ktorej by riziko naozaj nastalo, je
vhodné zvazit akceptovanie daného rizika [1].

Prehnany manazment rizik v tradi¢nom a agilnom vyvoji

Manazment rizik v tradi¢cnom a agilnom vyvoji je pomerne odlisny. V tradicnom vyvoji je
manazment rizik explicitny, pricom v agilnom vyvoji je do urcitej miery integrovany v
jeho etapach.

Kratkymi iteraciami, ¢astou komunikaciou so zakaznikom a testovanim je v agilnom
vyvoji Ciasto¢ne zabezpeceny manazment rizik, ktory zniZuje hrozbu nespravneho
vysledku. V agilnom vyvoji je ale mozné implementovat aj explicitny manazment rizik,
ktory moZe podrobne rieSit vSetky rizika.

V explicitnom manaZmente rizik a teda hlavne v tradicnom vyvoji, mdze byt
manazment rizik oddeleny od etapy vyvoja, ¢im vytvara podmienky pre prehnany
manazment rizik. RieSenie rizik hned ako sa objavia vytvara lepsie podmienky pre
adekvatnu a efektivnu reakciu na ne ako rieSenie rizik oddelene pred samotnym vyvojom,
teda v case ked vyvojar nemusi mat uplni predstavu o rieSeni. Preto aj implicitny
manazment rizik by mal byt mensou hrozbou pre pripadné prehnané alebo neefektivne
rieSenie rizik.

Zaver

Manazment rizik je do6lezitou castou vyvoja softvérovych projektov. Jeho prinos je mozné
sledovat v pripravenosti projektov pri vstupe na trh a aj v odhalovani rizik pocas riesenia
projektu. Vo véacSine pripadov je vSak manazment rizik podceniovany a slabo
implementovany.

My sme sa zaoberali opacnou stranou mince a to pripadmi kedy sa manaZment rizik
vykonava neefektivne a niekedy az prehnane. Prehnané vykonavanie manazmentu rizik je
situacia kedy sa mu venuje nad mieru vela prostriedkov, ktoré neprinasaju dostato¢nu
navratovi hodnotu akd by mohli priniest investovanim do inych casti vyvoja
softvérového projektu. Je to dosledok zlej implementdcie manazmentu rizik v projekte a
nepochopenia jeho cielov a principov.

Ukazali sme, ze pri manazmente rizik je dolezita spravna identifikacia a hodnotenie
rizik. Rizika vieme hodnotit kvalitativne a aj kvantitativne, vyber spravnej metody ma
vplyv na efektivnost manazmentu rizik. Pri hodnoteni a identifikovani rizik je tiez dolezity
objektivny pohlad na rizika projektu so sirSim zaberom. Zistili sme, Ze v agilnom vyvoji je
vdaka implicitnému manazmentu rizik mensia hrozba prehnaného manazmentu rizik.
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Annotation

Excessive and Inefficient Risk Management and Its Risks

Software projects tend to have a poor implementation of risk management processes, which is a
common reason why many projects are not ready to enter the market or face numerous problems
during development. However, there is also room for an opposing problem, which is excessive and
inefficient risk management. Although it is rare, excessive risk management can cause losses and
threaten the project. How can such situation manifest in real projects? And what are the best
practices to avoid it? This essay aims to provide answers to these questions and discusses various
factors that might cause excessive risk management.
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