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SCHÉMA VYUŢITIA FORMÁLNYCH 

DETERMINISTICKÝCH METÓD 

Neformálny 

opis protokolu Formálny model Model útočníka 

Nástroj na 

analýzu 

(Murphi/Spin) 

Nájdenie dôkazu 

Promela/Murphi 

kód 
Promela/Murphi 

kód 

Špecifikovanie poţadovanej 

vlastnosti / chyby 

Postupnosť vedúca k 

chybe alebo útoku 



VLASTNOSTI DANÉHO PRÍSTUPU 

 Uzavretý model (protokol aj prípadný útočník) 

 Problém „false positive“  výsledku 

 Problém zloţitých modelov 

 Vhodné pre vlastnosti: 

 Čo sa musí vţdy udiať. 

 Čo sa nesmie nikdy udiať 

 Ak niečo, tak potom určite aj ... 

  



PRÍKLAD NEDETERMINISTICKÉHO 

MODELOVANIE A ANALÝZY 

 Uzavretý priestor všetkých moţností ako sa môţe 

daný protokol správať.  

 Predmodelovaná komunikácia 

 

 Depth-first & breadth-first search alg. 

algorithm  dft(x)  

   visit(x)  

   FOR each y such that (x,y) is an edge DO  

     IF y was not visited yet THEN  

        dft(y)  



ROZMIESTNENIE 8 DÁM NA ŠACHOVNICI 

 active proctype Queens() { 

  byte col = 1; 

  byte row; 

  do 

  ::  Choose();  //nondeter choice row=[1...8]  

   !a[row-1];  //je dama v tomto riadku? 

   !b[row+col-2]; //je dama na diagonale zlava-doprava? 

   !c[row-col+7]; //je dama na diagonale zprava-dolava? 

   a[row-1]= true;    

                                      b[row+col-2]= true;    

                                      c[row-col+7] = true;    

                                      result[col-1] = row; //posad damu na tento riadok  

   if 

   :: col == 8 -> break 

   :: else -> col++ //chod obsadit dalsi stlpec 

   fi 

  od; 

  Print(); 

  assert(false);  //ak sme tu, nasli sme riesenie 

 } 

byte result[8]; 

bool a[8]; 

bool b[15]; 

bool c[15]; 

 

inline Choose(){ 

 if 

 ::row=1 

 ::row=2 

 ::row=3 

 ::row=4 

 ::row=5 

 ::row=6 

 ::row=7 

 ::row=8 

 fi; 

} 

 



VÝSLEDOK 

State-vector 56 byte, depth reached 82, 

errors: 92 

    39225 states, stored 

        0 states, matched 

    39225 transitions (= stored+matched) 

        0 atomic steps 

hash conflicts:        20 (resolved) 

  

    5.040 memory usage (Mbyte) 

pan: elapsed time 0.017 seconds 

 

  

• Nástroj SPIN,  verifikácia modelu v PROMELA 

jazyku 



MODELY S PRAVDEPODOBNOSTNÝMI 

VLASTNOSŤAMI 



VLASTNOSTI DANÉHO PRÍSTUPU 

 Nehľadáme odpoveď typu áno/nie pre danú 

vlastnosť ale Aká je pravdepodobnosť výskytu 

danej vlastnosti,... 

 (systémy anonymného smerovania) 

 Markovove grafy, nástroj PRISM 

 modely obsahujú opis komunikujúcich strán 

pomocou konečných stavových automatov 

s vlastnými vnútornými premennými 



VLASTNOSTI DANÉHO PRÍSTUPU 

 3 typy modelov (vlastností) 

 MG s diskrétnym časom (DTMC) 

 MG so spojitým časom (CTMC) 

 M rozhodujúci proces (MDP) 

 

 Aká je pravdepodobnosť, ţe nastane chyba 

v systéme do 4 hodín od spustenia? 

 Za aký najdlhší čas bude vykonaný daný 

algoritmus? 

 Aká je najväčšia pravdepodobnosť, ţe proces 

zlyhá? 

 



PRÍKLAD PRAVDEPODOBNOSTNÉHO 

MODELOVANIE A ANALÝZY 

pravdepodobnostný algoritmus 
(Knuth and Yao), ktorý 
emuluje 6-strannú hraciu 
kocku na princípe hádzania 
mince 

PRISM - reaktívnych modulov 
Alura a Henzingera  

 (Binary Dicision Diagrams) (Multi-
Terminal Binary Decision 

Diagrams).  

PCTL, CSL, LTL a PCTL*   



PRISM MODEL 

 dtmc 

   

 module kocka 

   

  s : [0..7] init 0; // lokalny stav 

  d : [0..6] init 0; // hodnota na kocke 

   

  [] s=0 -> 0.5 : (s'=1) + 0.5 : (s'=2); 

  [] s=1 -> 0.5 : (s'=3) + 0.5 : (s'=4); 

  [] s=2 -> 0.5 : (s'=5) + 0.5 : (s'=6); 

  [] s=3 -> 0.5 : (s'=1) + 0.5 : (s'=7) & (d'=1); 

  [] s=4 -> 0.5 : (s'=7) & (d'=2) + 0.5 : (s'=7) & (d'=3); 

  [] s=5 -> 0.5 : (s'=7) & (d'=4) + 0.5 : (s'=7) & (d'=5); 

  [] s=6 -> 0.5 : (s'=2) + 0.5 : (s'=7) & (d'=6); 

  [] s=7 -> (s'=7); 

   

 endmodule 

 



VÝSLEDOK - VERIFIKÁCIA 

 13 stavov a 20 moţných prechodov 

 P=? [ F s=7 & d=x ] 

 Aká je pravdepodobnosť, ţe na konci 

simulácie bude hodnota kocky= x ? 

 kombinácii multiterminálnych binárnych 

rozhodovacích diagramov a riedených 

matíc. 

 Cykly - > presnosť výsledku 



APROXIMÁCIA VS. VERIFIKÁCIA 

Graf presnosti aproximačnej metódy 



ZHODNOTENIE EXPERIMENTU 

 Jednoduchosť jazyka je na druhú stranu často 

obmedzujúca a núti k vysokej miere abstrakcie 

 Pokročilé jadro nástroja PRISM  

 Vhodné pre opakujúce sa úkony 

 Nutné poznať dobre základy 

pravdepodobnostného symbolického modelovania 

a vedieť formulovať vlastnosti pre overenie 

pomocou LTL alebo PCTL formúl.  

 



ZHRNUTIE 

 Automatizovaný prístup má zjavné výhody 

 Nutnosť abstrakcie a logiky 

 Spomenuté prístupy ako komplementárne 

metódy 

 Ľahká tvorba modelov, ale zloţitejšia tvorba 

pravidiel na overenie (LTL,PCTL) 



ČAS NA OTÁZKY 



ĎAKUJEM ZA POZORNOSŤ 


