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Plne automatizované metddy.

VZdy dostaneme konkrétny
vysledok




SCHEMA VYUZITIA FORMALNYCH
DETERMINISTICKYCH METOD

Promela/Murphi
kod

Promela/Murphi
kod

Neformalny
opis protokolu Formalny model Model utocnika

Nastroj na
analyzu
(Murphi/Spin)

Najdenie dokazu

Postupnost veduca k . . .
chybe alebo tdtoku Specifikovanie pozadovane;j
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VLASTNOSTI DANEHO PRISTUPU

Uzavrety model (protokol aj pripadny utocnik)
Problém ,false positive® vysledku
Problém zlozitych modelov

Vhodné pre vlastnosti:
Co sa musi vzdy udiat.
Co sa nesmie nikdy udiat
Ak nieco, tak potom urcite aj ...



PRIKILAD NEDETERMINISTICKEHO
MODELOVANIE A ANALYZY

Uzavrety priestor vsetkych moznosti ako sa moze
dany protokol spravat.

Predmodelovana komunikacia

Depth-first & breadth-first search alg.

algorithm dft(x)
visit(x)
FOR each y such that (x,y) 1s an edge DO
IF y was not visited yet THEN
dft(y)




ROZMIESTNENIE 8 DAM NA SACHOVNICI

active proctype Queens() {

byte col = 1;

byte row;

do
Choose();
la[row-1];

'b[row+col-2];

lc[row-col+7];

a[row-1]= true;
b[row+col-2]= true;
c[row-col+7] = true
result[col-1] = row;

if

:: col == 8 -> break

v else > col++

fi
od;
Print();
assert(false);

byte result[8];
bool a[8];
bool b[15];
bool c[15];
/mondeter choice row=[1...8]
/lje dama v tomto riadku? inline Choo.sfe(){
. : 1
//je dama na diagonale zlava-doprava row=1
//je dama na diagonale zprava-dolava row=2
Srow=3
:row=4
S row=>5
; 1 TOW=6
/lposad damu na tento riadok nrow=7
:row=8
f1;
}

/lchod obsadit dalsi stlpec

/lak sme tu, nasli sme riesenie




VYSLEDOK

* Nastroj SPIN, verifikacia modelu v PROMELA
jazyku

State-vector 56 byte, depth reached 82,

errors: 92 1|0
39225 states, stored 2 Q
0 states, matched 3 Q

iy
~

39225 transitions (= stored+matched)
0 atomic steps
hash conflicts: 20 (resolved)

ca =] @ un
=

5.040 memory usage (Mbyte)
pan: elapsed time 0.017 seconds




MODELY S PRAVDEPODOBNOSTNYMI
VLASTNOSTAMI

Model Properties
description specification

Results
{states, probabilities)




VLASTNOSTI DANEHO PRISTUPU

Nehladame odpoved typu ano/nie pre danu
vlastnost ale Aka je pravdepodobnost vyskytu
danej vlastnosti,...

(systémy anonymného smerovania)
Markovove grafy, nastroj PRISM

modely obsahuju opis komunikujtcich stran
pomocou konecnych stavovych automatov
s vlastnymi vnutornymi premennymi



VLASTNOSTI DANEHO PRISTUPU

3 typy modelov (vlastnosti)
MG s diskrétnym c¢asom (DTMC)
MG so spojitym casom (CTMC)
M rozhodujtci proces (MDP)

Aka je pravdepodobnost, ze nastane chyba
v systéme do 4 hodin od spustenia?

Za aky najdlhsi cas bude vykonany dany
algoritmus?

Aka je najvacsia pravdepodobnost, ze proces
zlyha?



PRIKILAD PRAVDEPODOBNOSTNEHO
MODELOVANIE A ANALYZY

pravdepodobnostny algoritmus
(Knuth and Yao), ktory

emuluje 6-strannu hraciu
kocku na principe hddzania
mince o

PRISM - reaktivnych modulov \
Alura a Henzingera

(Binary Dicision Diagrams) (Multi-
Terminal Binary Decision
Diagrams).

PCTL, CSL, LTL a PCTL*




PRISM MODEL

dtmec
module kocka

[0

s: [0..7] init O;  // lokalny stav
d:[O..

] init O; // hodnota na kocke

[1s=0->0.5:(s'"=1) +0.5: (s'=2);

[] s=1->0.5:(s'=3) +0.5: (s'=4);

[1 s=2->0.5:(s'=5) + 0.5 : (s'=6);
[1s=3->0.5:(s'"=1)+0.5:(s'=7) & (d'=1);

[] s=4 ->0.5:(s'=7) & (d'=2) + 0.5 : (s'=7) & (d'=3);
[] s=5->0.5:(s'=7) & (d'=4) + 0.5 : (s'=7) & (d'=bH);
[ s=6->0.5:(s'=2)+0.5: (s'=7) & (d'=6);

[l s=7 -> (s'=7);

endmodule



VYSLEDOK - VERIFIKACIA

13 stavov a 20 moznych prechodov
P=?[F s=7 & d=x]

Aka je pravdepodobnost, ze na konci
simulacie bude hodnota kocky=x ?

kombinacii multiterminalnych binarnych

rozhodovacich diagramov a riedenych
matic.

Cykly - > presnost vysledku

Property:
P=7[F s=7&d=x]

Defined constants:
:n:: E

Method:
Verification

Result (probability):
0.166666507 72094727




APROXIMACIA VS. VERIFIKACIA
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ZHODNOTENIE EXPERIMENTU

Jednoduchost jazyka je na druhu stranu casto
obmedzujiica a nuti k vysokej miere abstrakcie

Pokrocilé jadro nastroja PRISM

Vhodné pre opakujice sa ukony

Nutné poznat dobre zaklady
pravdepodobnostného symbolického modelovania
a vediet formulovat vlastnosti pre overenie

pomocou LTL alebo PCTL formul.



ZHRNUTIE

Automatizovany pristup ma zjavné vyhody
Nutnost abstrakcie a logiky

Spomenuté pristupy ako komplementarne
metody

Lahka tvorba modelov, ale zlozitejsia tvorba
pravidiel na overenie (LTL,PCTL)



CAS NA OTAZKY




DAKUJEM ZA POZORNOST




