Bezpecnost operacného systému MS Windows

It is estimated that ninety-nine per cent of all reported intrusions result through
exploitation of known vulnerabilities or configuration errors, for which
safeguards and countermeasures were available (NIST SP 800-53)

Na zaklade u¢ebnych materidlov doc. Ing. Ladislava Hudeca, CSc. rozsiril a aktualizoval Ing. Martin Pavelka

OS MS Windows

o NajrozSirenejsi OS na pracovnych staniciach — preco?

o  Podpora HW, cena, skisenosti pouzivatelov, administratorov, moznost centralizacie spravy, dostatok
aplikacii, prepojenie na cloudové sluzby, ...

o VyuZitie
o Osobné pocitace — samostatné pracovné stanice, s pristupom do LAN a internetu

o Doménové pocitace — vyuzivané v podnikovom a Skolskom prostredi na centralizaciu pristupovych pray,
implementovand adresarova sluzba LDAP, opatrenia prevadzkového aj bezpeénostného charakteru

o  Servery — Windows Server Desktop Experience / Core Edition, Standard / Datacenter

o Funkcionality a nastavenia OS Windows mozno rozdelit na tri zakladné druhy:

o Integrdlne — esencidlne sucasti OS Windows, bez ktorych by nebol OS funkény — napr. zavadzaci subor,
registre, kniznice DLL

o Prevadzkové —funkcie a nastavenia v OS, ktoré sprijemnuju pouzivatelsky zazitok — napr. grafické
efekty, zvuky, ...

o  Bezpeclnostné — funkcie a nastavenia vytvorené primarne s cieflom zaistit Zeland Uroven bezpecnosti —
napr. politika hesla (povinnost zadat heslo), oddelenie pouZivatelského a administratorského konta a
pod.

o Predndska sa sklada z dvoch casti

o 1. dast — architektira OS Windows — opakovanie a rozsirenie poznatkov ziskanych z prednasok
Operacné systémy

o 2. cast—vyklad o konkrétnych nastrojoch v OS Windows, ktoré mézu slizit na zaistenie suladu s
bezpecnostnymi Standardami




Architektura systéemu MS Windows

o OS pracuje v dvoch rezimoch (podobne ako UNIX)
o Pouzivatelsky rezim (user mode) — typicky v chranenom okruhu 3 (najnizSom)
o ReZim kernel (kernel mode) — typicky v chranenom okruhu 0 (najvyssom)

o Hlavné sluzby OS vratane Windows executive sa vykonavaju v rezime kernel. Executive
tiez zahfria Bezpecnostny referenény monitor (Security Reference Monitor - SRM), ktory
je zodpovedny za riadenie pristupu.

o Pouzivatelsky program prostrednictvom API (Application Program Interface) vykonava
volania sluzieb OS.

o Vrstva Hardware Abstraction Layer (HAL) poskytuje interfejs OS na hardvér.

o Ovladace zariadeni (Casto ovladace tretej strany) sa vykondvaju v rezime kernel. Ovladace
tretich strdan mozu mat bezpecnostné problémy (napr. pretecenie vyrovnavacej pamati),
¢o mbze vyuzit utocnik napr. na ziskanie plnej kontroly OS.

Registry

o Registry je centrdlna databaza pre konfiguracné udaje OS

o Vregistroch su odlozené informacie o nastaveni ovladacov, boote,
aplikacii
o Polozky databazy sa nazyvaju keys (kltice, pozor nie Sifrovacie!)
o Organizuju sa v tzv. hives — ako keby separatne suborové systémy

o Pomocou Registry Editor (regedit.exe, regedt32.exe) je mozné modifikovat databazu a
zobrazovat polozky pomocou GUI, prip. pomocou prikazu reg v prikazovom riadku a
ekvivalentu v PowerShell-i




Editor Registrov v systeme MS Windows 11
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o Na najvyssej Urovni maju Registre OS Windows pat doleZitych
preddefinovanych kltucov:

o HKEY_CLASSES_ROOT — obsahuje asociaciu na ndzov rozsirenia suboru, je mozné
Specifikovat, Ze .docx sibory budu spracovavané MS Wordom 2019

o HKEY_CURRENT_USER — obsahuje konfiguracné udaje prave prihlaseného
pouzivatela — aktualne prihlaseny pouzivatel ma moZnost neobmedzeného
Citania aj zapisu, tu si m6Zu programy typu Outlook, VLG, ... ukladat nastavenia

o HKEY_LOCAL_MACHINE — obsahuje konfiguracné udaje o lokdlnom stroji

o HKEY_LOCAL_MACHINE\SAM — obsahuje pouZivatelské ucty, vratane ich hesov
hesiel a vyrovnavaciu pamat prihlaseni vdoméne

o HKEY_USERS — obsahuje vSetky aktivne zavedené pouzivatelské profily na
systéme (v podstate HKEY_CURRENT_USER pre kazdého pouZivatela)

o HKEY_CURRENT_CONFIG — obsahuje informdacie o hardvérovom profile
pouzivanom na lokalnom stroji pri Startovani systému



Registry

o Modifikovanim klticov registry moéze utocnik modifikovat spravanie OS
o Utoénik moze nastavit Debugger — program na ladenie, ktory sa spusti automaticky pri volanf
iného programu (napr. na prihlasovacej obrazovke nahradit nastroje pre hendikepovanych

programom cmd.exe, ktory sa spusti s pravami SYSTEM)

o KIU¢ z registry moze ukazovat na lokaciu (path — cesta), kde OS automaticky hlada urcité

vykonatelné subory

o Ak nastavené pristupové prava k tomuto klti¢u su slabé (pristup zapisu pre Everyone), potom

utoénik moze modifikovanim kluca vlozit skodlivy kéd

o Je absolutna nevyhnutnost chranit integritu Udajov registry, predovsetkym v doméne

o Odstavenie / zakazanie editora registry zo vSetkych strojov, ktoré nie su pouzivané na
manazment systému, je dobra bezpecnostna prax — prostrednictvom skupinovych politik

o Niektoré bezpecnostne relevantné klice dokonca nie je mozné zmenit editorom registri, ale iba

Specifickou utilitou

o V pripade potreby je moznost exportu a importu do registrov (napr. preinstalovanie programu a
zalohovanie si jeho aktualnej konfiguracie) — opatrnost pri importovani — najprv otvorim cez

notepad, aZ potom importujem /merge.
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Sluzby
o Paralela s Unix - Daemon
o Procesy beZiace (spravidla) na pozadi, bez GUI, bez potreby interakcie pouzivatela,
»dlhodobo beZiace procesy”
o Sluzba = spustitelny subor obohateny o funkcionalitu umoznujicu komunikovat so
spravcom sluZieb (HKLM\SYSTEM\CurrentControlSet\Services) |
o Spustané zvycajne so Startom OS | PowerSheI.I I
o ] | ¢ Get-Service
o Ovladanie: services.msc | = New-Service :
o Viacero stavov: | « Restart-Service
. I . |
o Automatic e Resume-Service |
o Automatic — Delayed Start : e Set-Service |
o Manual | e Start-Service |
a Disabled I e Stop-Service |
| * Suspend-Service |
—

o Hardening:

a

a
]
]

Ako mozno vypnut sluzbu?

Ktoré sluzby vieme vypnut bez ovplyvnenia prevadzky PC pre zlepSenie zabezpecenia?

V akom kontexte bezia sluzby?
Kam ma pristup kontext sluzby?



Planovanée ulohy

o Paralela s Unix — CRON JOB

Proces spusteny pri vyskyte ur¢enej udalosti, napr.:
Nastala uréenda hodina/den/tyzden...

Nastala urditd udalost — Event ID

Pouzivatel sa prihlasil

Pocitac sa zapol

Pocitac sa prebudil

O

0O 0o o0 o0 0o

o Planované ulohy na Urovni systému spravuju administratori,
avsak aj beini pouzivatelia maju (zbyto€ne) moznost vytvorit svoje
planované ulohy

o Podobne ako sluzby — musime dbat na KONTEXT

o MozZnosti perzistencie — skryvanie ¢i nahrddzanie planovanych uloh —
logicka bomba (planovanad uloha sa méZe spustit aj o tyZzden)

o Legitimne vyuZitie — zavierky programov, zdlohovacie ritudly, reakcia na
urcitd udalost (event)

o Settings — napr. ¢o v pripade ak sme zmeskali trigger, NTB na batérii...
o Skodlivé vyuZitie — exfiltracia, malware, Command and Control a pod.

o Umiestnenie : C:\Windows\System32\Tasks;
C:\Windows\SysWOW&64\Tasks; C:\Windows\Tasks - jobs

| PowerShell I
|+ Get-ScheduledTask |
. Get-ScheduledTaskinfo I
. New-ScheduledTask |
. New-ScheduledTaskAction |
l. New-ScheduledTaskPrincipal I
I. New- |
| ScheduledTaskSettingsSet I
! * New-ScheduledTaskTrigger |

rKomponenty planovanych dloh |

-1

General Triggers Actions Conditions Settings History (disabled)

When you create a task, you can specify the conditions that will trigger
the task property pages using the Properties command.

Trigger
Daily
Daily
Daily
Daily
Daily
Daily

Details

At 2:10 AM every day
At 6:10 AM every day
At 10:10 AM every day
At 2:10 PM every day
At 6:10 PM every day
At 10:10 PM every day

Riadenie pristupu - komponenty

o Riadenie pristupu v OS Windows je komplexnejsSie nez je riadenie pristupu v typickom
suborovom systéme (objekty su subory, kltuce registry, tlaciarne, objekty LDAP, AD, atd).

o OS Windows umozniuje DAC (volitelné riadenie pristupu) a RBAC (riadenie pristupu

zaloZzeného na rolach).

o Nastroje na riadenie pristupu v MS Windows su skupiny, role a dedenie.

o Principals (pomenované subjekty) v OS su: lokdlny pouzivatel, alias, doménovy

pouzivatel, skupina alebo stroj.

o Subjekty (principals) maju ¢loveku zrozumitelné meno (username) a stroju zrozumitelné meno

SID (Security IDentifier)

Roziirené nastavenie zabezpecenia pre fero

Nazov: C:\Users\fero

Vlastnik: SYSTEM Zmenit

Povolenia  Auditovanie Platny pristup

m] X

Ak cheete zobrazit dalsie informacie, dvakrét Kliknite na polozku povolenia. Ak chcete upravit polozku povolenia, vyberte ju a Kiiknite na prikaz Upravit (ak je k

dispozicii).

Polozky povoleni:

Typ Hlavny subjekt Pristup
S2 Povolit  SYSTEM Uplny pristup
82 Povolit  Administrators (PC-ZAMESTNANEC\... Uplny pristup
& Povolit  fero (FIRMA\fero) Uplny pristup

Zdedené od
Ziadne
Ziadne
Ziadne

Vztahuje sa na
Tento priecinck, podpriecinky a stibory
Tento priecinok, podpriecinky a stibory
Tento priecinok, podpriecinky a stibory

Pridat’

Povolit dedenie

[] Nahradit polozky povolenia vietkych podriadenych objektov dediénymi polozkami povolenia z tohto objektu
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Zrusit




Riadenie pristupu - komponenty

o Subjekty su aktivne entity (nie principals) v operacnom systéme. V OS Windows subjekty su Procesy
a Vlakna.

o Bezpecnostné doklady (credentials) procesu alebo vldkna su ulozené v pristupovom tokene (access
token). Struktura pristupového tokenu obsahuje:

User SID, Group and Alias SID (security identifier) — slGzZi ako identifikacné a autorizacné
atribaty

Privilégia — riadi pristup k systémovym zdrojom, obsahuje zjednotenie vSetkych privilégii
pridelené uvedenym SID

Prednastavenia pre nové objekty — novy objekt ziska prednastavenia podla rodi¢ovského
tokenu, token nezmeni ¢lenstvo a privilégia

Rozne — obsahuje logon session ID a ID tokenu

o Privilégia riadia pristup k systémovym zdrojom.

o}

o}

o

Privilégium je jednoznacne identifikované jeho programovym menom
Privilégid su pridelené pouZivatelom, skupindm a aliasom podla strojov

Privilégia su cachované v tokenoch (access tokeny pre procesy a vlakna) ako LUID (Locally
Unique Identifiers)

Privilégia su iné ako pristupové prdava. Typické privilégia su: backup files and directories, debug
programs, shut down the system
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Riadenie pristupu - komponenty

o Objekty su pasivne entity v pristupovych operaciach. OS Windows pozna

o

o

o

o

Vykonatelné objekty ako procesy a vlakna

Objekty suborového systému ako subory alebo adresare
Dalsimi objektami su kltce registry a zariadenia ako tlaciaren
Objekty maju Security Descriptor — bezpecnostny deskriptor

o Bezpecnostny deskriptor pozostava z:

o

Owner SID — indikuje vlastnika objektu. Objekty dostdvaju vlastnika pri vytvarani. Vlastnik je
subjekt (principal), ktory ma vzdy opravnenia READ_CONTROL a WRITE_DAC. Vlastnictvo moéze
byt ziskané tieZ prostrednictvom privilégii (Take ownership of files and other objects).

Primary group — je zahrnuta k voli kompatibilite so Standardom POSIX. Aj napriek tom u sa
vyuziva v Specifickych situaciach (predovsetkym v doménovom prostredi)

DACL - Discretionary Access Control List — ur¢uje komu je prideleny a komu je zamietnuty
pristup k objektu.(Toto pole moze byt prazdne alebo nie je zriadené.)

SACL — System Access Control List — urcuje auditnu politiku pre objekt.

o Opravnenie je autorizacia na vykonanie urcitej operacie nad objektom.

o

o

Opravnenia su kddované v 32 bitovej maske.
Zobrazit opravnenia pre subor je mozné kliknutim na File, potom na Properties a nakoniec na

Security.
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Riadenie pristupu - komponenty

Fmrkvicka Fmrkvicka Fmrkvicka

winword.exe : cmd.exe : net.exe

L-Fmrkvicka Fmrkvicka
POWERPNT.exe mshta.exe

o Standardne sa programy vykonavaju v bezpeénostnom kontexte prihlaseného pouZivatela. llustraénd
situdcia znazornuje volanie zo Skodlivého dokumentu v MS Word.

o Napr. pomocou makra sa otvori powerpointova prezentacia vlozena priamo vo Worde a taktiez
prikazovy riadok
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Zhrnutie

o Subjekt — procesy, vldkna vykonavané v istom pouZivatel'skom kontexte (napr. calc.exe)
o Objekt — pasivna entita pristupu — objekt na FS, tlaciaren, registry, AD

o Identifikacia — pouzivatelské meno, login name

o Autentifikacia — spravidla pouzivatelské heslo

o Autorizacia — udelenie pristupu prihlasit sa na dany stroj, zobrazit danu zlozku, k¢ v registroch a
pod.

o Audit — zapis udalosti do logu — Event log — GUI nastroj na prezeranie udalosti
o SAM - Security Account Manager — databaza lokdlnych kont

o LSA —Local Security Authority — sluzba zodpovedna za autentifikaciu, autorizaciu, vytvara pristupovy
token

o Referencny monitor
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Prihlasovaci proces do OS Windows

Q

]

V SAM - Security Account Manager su ulozené heSované hodnoty hesiel, navySe databaza hasovanych
hesiel je zaSifrovana

8 Predstavuje bezpecnostné riziko ak sa Uto¢nik dokadze dostat do databazy heSovanych hesiel

8] Prostrednictvom pozmenenia databazy je moZné odstranit heslo do OS (vybrané Linuxové distribdcie ¢&i iné
Boot-USB-Tools toto umoznuju bez hlbSej znalosti pouzivatela)

KaZdy pouzivatel ma na lokalnom stroji svoj profil, ktory sa Standardne nikam inam neuklada,
nesynchronizuje. Vynimky nateraz vynechajme.

o %homedrive%/%users%/%username% , napr. C:\Users\fero\Desktop je plocha pouZivatela

Ako posledny krok nacitavania OS sa spusti proces winlogon.exe
Winlogon.exe vola msgina.dll (dynamicka kniznica prihlasovacej obrazovky), ktora zisti zadané udaje

Winlogon odovzda udaje sluzbe LSA (Local Security Authority), ktora podla konfiguracie zisti Ci sa budu udaje
overovat voci lokalnej databaze alebo na doménovom kontroldri

Priklad rozliSenia druhu konta pri prihlaseni:

username vs username@domena.local vs domena\username  .\username

Lokalne doménové doménové lokalne

Q

Pri lokdlnom prihlaseni sa kontroluje heslo v SAM databaze OS

Pri doménovom prihlaseni sa v pripade dostupnosti doménového radica kontroluje na fiom, v pripade
nedostupnosti v nakeSovanych prihlaseniach v registroch lokalneho stroja

Pri Uspechu SAM vrati LSA: SID uzivatela, SID vSetkych skupin kam pouzivatel patri
LSA vytvori pristupovy token a zapisSe prihlasenie do logu (v zavislosti od nastaveni) 15

Doménovy radic (DC, ADDC)

Virtualny (alebo fyzicky) stroj s nainstalovanym operaénym systémom MS Windows Server
(2016, 2019, 2022) a konfigurovanou rolou active directory domain services

Po inStalacii servera tento nie je radicom domény, stava sa nim az po nakonfigurovani
sluzieb domény

Server moze sluzit ako jediny, resp. hlavny radi¢ domény, tzv. Primary Domain Controller
alebo ako dalsi, doplnkovy radi¢ domény

Server moze sluzit aj ako Read Only Domain Controller, na ktorom nie st ulozené Ziadne
hesla pouzivatelov — slUzi na zrychlenie prihlaseni napr. na vysunutych pracoviskach —
bezpecnostné aspekty, nakolko tam nie je cache hesiel pre vSetkych

PouZitim viacerych ADDC je mozZné zaistit:

o Planovanie kapacit (500 pouzivatelov spoliehajucich sa na jeden radi¢ nie je vhodné)
o Redundancia

o  Dostupnost

16



Administracia bezpecCnosti v OS — prednastavené
pouzivatelskeé konta

o OS podporuje manazment bezpecnosti prostrednictvom prednastavenych kont

o

Preddefinované konta — su inStalované OS (Administrator, Guest)

o Vstavané konta — su inStalované OS, aplikaciou alebo sluzbami

o

Implicitné konta — su vytvorené implicitne, ked' sa pristupuje k sietovym zdrojom

o Prednastaveni pouzivatelia a skupiny vytvorené OS mozu byt modifikovani, ale nie
zruseni.

o Prihlasenie do OS je mozné cez lokalne alebo doménové konto (alebo Microsoft online
ucet pre domacnosti, o vsak v tejto predndske zanedbdavame)

o Napr. konto LocalSystem je vstavané konto na vykonavanie systémovych procesov. K
tomuto kontu sa mo6zu prihlasit iba urcité procesy. Nema profil, pracovnu plochu, ...

o Preddefinované konta Administrator a Guest su instalované lokalne.

o Konto Administrator

o

o

o

o

nemoze byt zrusené, mdze byt deaktivované
ma uplny pristup k siborom, adresarom, sluzbam a ostatnym zariadeniam
ak aj k suboru alebo adresaru pévodne pristup nastaveny nem3, vie si ho nastavit

v doméne je ¢len skupin Administrators, Domain Admins, Domain Users, Enterprise Admins,
Schema Admins a Group Policy Creator Owners

v doméne je konto lokdlneho administratora primdrne pouzité pri prvotnej instalacii systému.
Po instalacii moze byt aktudlny administrator clenom Administrators group

» Konto Guest — spravidla sa nepouziva, docasny pristup pre hosti, riziko
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Administracia bezpecnosti v OS — prednastavené
pouzivatelské konta

o Vstavané skupiny maju preddefinované pouzivatelské prava a poskytuju dalSiu uroven
moznosti pri pridelovani pristupovych prav pouzivatelom.

o

o

Pouzivatel ziska Standardné pristupové prava tym, Ze sa stane ¢lenom takejto vstavanej skupiny
Typickym prikladom vstavanych skupin su Administrators, Backup Operators, User alebo Guest

o Vela preddefinovanych skupin je inStalovanych v doménach Active Directory. Navyse
existuju implicitné skupiny, ktoré tiez mozu byt vyuzité na efektivnu definiciu
pristupovych prav

o

Everyone — obsahuje vSetkych lokdlnych a vzdialenych pouzivatelov vratane Guest, tato skupina
moze byt vyuzita pri udefovani alebo odmietnuti pristupovych prav vsetkym pouZzivatefom
Users / Domain Users — beZni pouZivatelia, kazdy novovytvoreny doménovy pouzivatel je
¢lenom Domain Users

Administrators / Domain Admins — konta s administratorskymi opravneniami - univerzalne
System — je operacny systém

Creator Owner — je tvorcom alebo vlastnikom suboru alebo iného zdroja
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Referencny monitor - prakticky

* Subjekt

 Aktivna entita v procese pristupu —
Ziada o pristup

* Objekt
* Pasivna entita, ku ktorej sa
pristupuje (objekt pristupu)

Subjekt

Auditny
stbor
Y,

A

v
Databaza

bezpecfnosiného kernela

Subjekt: bezpeénosina
previerka

Objekt: bezpectnostna
klasifikacia

._l Referencny )
—'| monitor
3

N

Doména — Active Directory (AD)

o Predstavme si situdciu, kedy administrator potrebuje reagovat a centralne osetrit

novoobjavenu zranitelnost na vSetkych pocitacoch fakulty.

o Samostojace pocitace (samostatné pracovné stanice) s OS Windows su zvycajne

spravované lokalne svojimi pouzivatelmi, prip. lokalnymi administratormi — bezny pripad —

notebooky v domacnosti

o Vo vacSej organizacii je tento pristup neredlny — nie je mozné lokalne spravovat desiatky
az stovky pracovnych stanic a serverov. Preto je dolezité pouZivanie Struktirovanejsieho

pristupu k prevadzkovym a bezpecnostnym vlastnostiam operacného systému.

o Directory — hierarchicka databaza obsahujuica informacie o pouzivateloch a systémovych

zdrojoch vratane identity (RFC 4510-4519), protokol LDAP
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Doména — Active Directory (AD)

o Active Directory je implementacia adresarovych sluzieb LDAP firmou Microsoft na
pouZitie v systéme Microsoft Windows, AD beZi ako sucast systému Win Server

o Doména je subor strojov zdielajucich spolo¢nu databazu pouzivatelskych kont a
bezpecnostnu politiku

o UmoZnuje administratorom nastavovat politiku, instalovat programy na mnoho pocitacov
alebo aplikovat kritické aktualizacie v celej organizacnej Strukture

o Active Directory svoje informacie a nastavenia uklada v centralnej organizovanej databaze
(adresari, databaza NTDS.dit)

o Domény mbézu vytvarat hierarchiu (predstavme si AD stuba.sk, subdoménu FIIT a
pridruzené domény ucebne.fiit.stuba.sk a zamestnanci.fiit.stuba.sk)

o Pouzivatelia nepotrebuju konta na individudlnych strojoch v rdmci domény
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Prihlasovaci proces do OS Windows

Workgroup (prac. skupina) ’

Jediny ucet
uzivatele

Active
Directory

|82



Active Directory

o Adresarova sluzba organizuje objekty v ramci Active Directory
o Active Directory moze byt zobrazeny ako strom typovych objektov
o Kontajnery (containers) st predvolené objekty, ktoré obsahuju dalSie objekty
o Vedome vytvorené kontajnery sa v terminoldgii AD nazyvaju Organizacné jednotky (OUs)
o Kazdy objektovy typ ma Specifické vlastnosti a jedine¢né GUID (Globally Unique Identifier)

{} Active Directory Explorer

= B C:\sers\User e [ ;=0 -addc. ucebne. fiit stuba.sk or_|
[#)-(_] CN=5chema,CN=Configuration,DC=ucebne,DC=fiit,DC=stuba,DC=sk
[#-y4%, CN=Configuration,DC=ucebne,DC =fiit, DC=stuba,DC=sk
=3 DC=ucebne,DC=fiit, DC=stuba,DC=sk

Obr: Pohlad na 559 C=Buitin

% CN=Account Operators
& I A =Administrators
Strukturu domény %;:ngpgm
Ucebne.FIIT.stuba.sk Ko

2, cN=Distributed COM Users
&E CN=Event Log Readers
2, cN=Guests
-4 CN=IIS_IUSRS
3 CN=Incoming Forest Trust Builders
&E CN=Network Configuration Operators
% CN=Performance Log Users
% CN=Performance Monitor Users
&B CN=Pre-Windows 2000 Compatible Access
SB CN=Print Operators
% CN=Remote Desktop Users
i& CN=Replicator
% CN=Server Operators
% CN=Terminal Server License Servers
}E CN=Users
&B CN=Windows Authorization Access Group
#-5 CN=Computers
[#-{7] CN=Deleted Objects
=& OU=Domain Controllers
+-{& CN=UCEBNE-ADDC
5] CN=ForeignSecurityPrincipals
(£ CN=Infrastructure
(2 cN=LostAndFound

(L] CN=NTDS Quotas
=5 CN=Program Data
5 cN=Microsoft
(-5 CN=System 23
=5 CN=Users
g) CN=zbille 15

Administracia bezpecnosti v OS — pouzivatelské konto

o Bezpecnostne relevantné informdcie o pouzivateloch su ulozené SAM do databazy
pouzivatelskych uctov.

o Pouzivatelské ucty su editované pomocou utility User Manager for Domains. V
pouzivatelskom uéte mozu byt definované tieto polia:

Username — jedinecné meno pouzité pre prihlasenie (pekna)

Full name — meno pouZivatela vlastniaceho konto (Ucet) (Viera Peknd)

Expiration date — prednastavend hodnota je bez exspiracie (1.1.2023)

Passsword dates — Cas poslednej zmeny hesla, ¢as exspirdcie hesla, ¢as odkedy by malo byt heslo zmenené

Logon hours and workstations — je mozné stanovit kedy a z ktorej pracovnej stanice sa méze pouzivatel
prihlasit

User profile path ; logon script name — profil stanovuje prostredie pracovnej stanice pouzivatela
(programové skupiny, sietové spojenia, farby obrazovky, atd).
Logon script je batch stubor (vykonatelny stbor), ktory sa automaticky vykona pri prihlaseni pouzivatela

Home directory — je mozné Specifikovat domaci adresar pouzivatela, \\ucebne-files\%username%

Local and global groups — skupiny, ktorych ¢lenom je pouzivatel. 24



Bezpecnostné sucasti
OS Windwos

Dovernost - EFS — Sifrovanie suborov NTFS

Chréni udaje v pokoji a ¢iastocne Udaje pri préaci s OS

Q

Moznost zasifrovat obsah konkrétneho priecinka

Napr. zasifrovanie profilu pouZzivatela tak, Ze ani administrator

nebude mat moZnost zobrazit jeho obsah

ZaloZené na principe asymetrickej kryptografie

IR ’

Sifrovacie kltuée su uloZené na lokalnom stroji, nutné ich zdlohovat

V pripade poruchy PC a pokusu o Citanie udajov z iného PC toto
bez obnovenia privatnym kli¢om nebude mozné

FILE ENCRYPTION

Symmetric Key (FEK)

File

o
—

Encryption

Encrypted File \

!

User's Public Key

Encryption

—

Encrypted File
with FEK in header

Encrypted FEK

FILE DECRYPTION

Encrypted File
with FEK in header

S
N

Encrypted FEK

I

User's Private Key

!

iy

Vieobecné Zobrazenie  Hladanie

Zobrazenie priecinkov
Toto zobrazenie {napriklad Podrobnosti & lkony)
méZete poutit' v pripade vietkych priecinkov tohto
typu

Pouit' pre prieGinky | | Obnovit' povodné priecinky

Rozsirené nastavenie:

V okne s ukazkou zobrazovat' popisovace ukaiok ~
V popisoch priecinkov zobrazit' informacie o velkosti siboro
[ Vzdy zobrazovat ikony namiesto miniatir
[ Vidy zobrazovat' ponuky
[ Zobrazenie tipnej cesty v zahlavi okna
[ Zobrazit 0znamenia poskytovatela synchronizacie
Zobrazovat' pismena jednotiek
Zobrazovat' popisy prieCinkov a poloZiek na pracovne; plocl
Zobrazovat' stavovy riadok
[ Zobrazovat ifrované alebo komprimované stbory NTFS fai

v

< >

Obnovit' predvolené

OK Znisit



Dovernost — Sifrovanie BitLocker

Chrani udaje v pokoji — bezpecnostné opatrenie proti krddezi — Utocnik ukradne ,,iba“ notebook,
nie Udaje

Cely pevny disk je zaSifrovany a nepouzitelny vinom PC (vynimkou je proces obnovy)
Jednd sa o symetrické Sifrovanie pevného disku, pricom Sifrovaci kl'i¢ sa spravidla ukladad na TPM

Cip pritomny v pocitaci a na odomknutie pouzivatel zadava PIN kdd, resp. pouziva sa dalsi faktor
autentifikacie eSte pred samotnym Startom operacného systému.

Zaroven sa pri ustanoveni Sifrovania vygeneruju zalozné kody, ktoré je potrebné odlozZit na iné
médium alebo vytlacit.

Pri zapnuti PC sa disk rozsifruje:
o Automaticky — pomocou TPM Cipu, najmenej bezpecna moznost

o Pomocou zadania PIN kédu — pred zapnutim a nacitanim OS sa pouzivatel vyzve na zadanie
Ciselného kédu

o Pomocou USB tokenu — pouzivatel sa vyzve na vloZenie USB nosi¢a so Specidlnym siuborom

Sifrovanie jednotiek BitLocker

Prostrednictvom zabezpecenia jednotiek poméha Sifrovanie BitLocker zabezpecit vase subory a priecinky
pred neopravnenym pristupom.

Jednotka operacného systemu

Windows-SSD (C:) Sifrovanie BitLocker je zapnuté ~
== phey ‘y Pozastavit ochranu
- &

& Zmenit’ spésob odomknutia jednotky pri
spustani

‘y Zalohovat kli¢ na obnovenie
Zmenit kéd PIN
. Vypnut Sifrovanie BitLocker

2023-09-17 28



Skryte subory v OS
o OS pouZiva subory, ktoré nemusia byt viditelné pre
pouzivatela
o Systémové subory —ich odstranenim, pozmenenim mozeme
znefunkénit profil pouZivatela, instalaciu Windows

o Skryté subory — vizudlne ochranime — security by obscurity,
na prvy pohlad nie je priecinok ¢i subor vidiet

Moznosti Prieskumnika X

VSeobecné Zobrazenie Hfadanie

Zobrazenie priecinkov
Toto zobrazenie (napriklad Podrobnosti ¢i Ikony) mozete
pouzit v pripade v3etkych priecinkov tohto typu

Pouzit pre prieginky Obnoyit pévodné priecinky

Rozsirené nastavenie:

Pri pisani v zobrazeni zoznamu A
(O Automaticky pisat do pofa Hfadat
(® Vybrat napisanu polozku v zobrazeni
Skryt chranené subory operaéného systému (odportica sa)
Skryt konflikty zlu¢ovania priecinkov
Skryt prazdne jednotky
[] skeyt pripony zndmych stiborov
Skryté stibory a priecinky
(©) Nezobrazovat skryté stibory, priecinky a jednotky
(O] Zobrazovat skryté stibory, priecinky a jednotky|

[] Spustit okna priecinkov v samostatnom procese

V okne s ukazkou zobrazovat popisovace ukazok v
< >
Obnovit predvolené
OK Zrusit Pouzit

UAC

oV OS Windows su predvolene implementované funkcionality
ochrany pouzivatelskych kont, User Access Control (UAC)

o Kontrola sa vyvola pri vykonanim bezpeénostne vyznamnych
akcii, napr. instalacii programu, upravy systémovych
nastaveni a pod.

oV Standardnom nastaveni takuto kontrolu méze vyvolat aj
bezny pouZzivatel (Domain User) ak sa pokusa vykonat akciu,
na ktoru je opravneny iba administrator.

oV minulosti takato funkcionalita nebola v OS implementovana
— Windows XP

o Vyvolana kontrola v predvolenom nastaveni spocCiva
v stmaveni pracovnej plochy a zobrazenim modalneho okna
v strede obrazovky, na ktorom pouZzivatel musi vyslovene
potvrdit alebo zamietnut zamysSlanu akciu. ¢
Vyberte, kedy sa majii zobrazit upozornenia na zmeny v pocitaci

o Je potrebné nastavit UAC na maximalnu uroven

Vo vykonani zmien v pocitadi

Vidy upozornit

X © Neodporicasa

(B By



Aplikacny whitelisting (po novom ,allow list”)

Applocker

* BeZny pouzivatel moze vykonat rozli¢né prikazy a spustit utility, ktoré

predstavuju bezpecnostné riziko

* Jednou zo schopnosti pouzivatela je spustit akykolvek program
(neberieme do Uvahy AV)

 Aj program v kontexte beZzného pouzivatela m6ze napachat vela skod:

* Pozmenenie konfiguracie prehliadacov

* Pozmenenie nastaveni MS Office, Outlook

* Odoslanie obsahu priecinka ,Dokumenty”, ,, Pracovna plocha“ utocnikovi
* Zapojenie sa do skupiny pre distribuovany DDoS utok

* ... (vymyslite si vlastné...)

* MS Windows Enterprise a Education — umoznuje spustit iba
schvalené aplikacie — prostrednictvom funkcionality skupinovych
politik — ,,feature” AppLocker

Aplikacny whitelisting - Princip fungovania

i Local Security Policy

File Action View Help

Action User Mame Condition  Exceptions
o ABow Everyone (Default Rule) A files loceted in the Program Files folder Path

&) ABow  Everyone b AN fies located in the Windows lokder Path

&) Abow BULTINGAG...  (Defaul Rube) A0 fdes Path
& HPROGRAMALES® \Windows NT\Accessones\wordpad exe

Agphcation Cosirel Polcies
~ [ Applocker
= Executsble Rules
&1 Windows Installer Rules
! Script Rules

Allow Everyone Signed by CN=Microsoft Windows, Publisher
O=Microsoft Corporation, L=Redmond,
S=Washington, C=US

* Povolenie spustania aplikacii na zaklade:
* Umiestnenia — cesty v siborovom systéme (C:\Windows\*)
* Hesu aplikacie — EXE
* Podpisania certifikatom — napr. od Microsoftu

* Bezpecnostné riziko — nespravna konfiguracia, medzery v konfiguracii
— napr. Microsoft — je vsetko déveryhodné?

* RieSenie? Sprisnena konfiguracia alebo nastroje tretich stran?

No



 Q ®

“)

a
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Ochrana proti skodlivemu kodu

* Windows 10 a Windows 11 obsahuje predvoleny antimalvérovy
nastroj Windows Defender

* Jedna sa o zakladny antimalvérovy program, poskytuje ochranu v
realnom Case, kontrolu suborového systému na pozadi

* Chybaju vSak pokrocilé nastroje konkurencnych nastrojov — napr.
Bezpecny prehliadac pre online platby, neobsahuje vlastny firewall
(na rozdiel od niektorych komerénych produktov)

* V predvolenej konfiguracii obsahuje odosielanie informacii do cloudu
* Pre vyuzitie v podnikovom prostredi vyzaduje dodatocné nastavenia

* Pre Siroku verejnost je predvolené nastavenie postacujuce a
vyhodné, kedZe nemusia kupovat dalsi softvér (Defender je uz
sucastou ceny OS Windows)

1
®s Virus & threat protection settings

SeCU r|ty at a g |a nce View and update Virus & threat protection settings for Microsoft

Defender Antivirus.

See wi ppening with the security and health of your device

Real-time protection

Locates and stops malware from installing or running on your device. You
can turn off this setting for a short time before it turns back on
automatically.

@ H @ =

Virus & threat Account protection Firewall & network . X
protection No action needed. protection Cloud-delivered protectlon

No actions needed. No action needed. Provides increased and faster protection with access to the latest
protection data in the cloud. Works best with Automatic sample
submission turned on.

Cloud-delivered protection is off. Your device may be Dismiss

A vulnerable.
=) ®W o

App & browser control Device security Device performanct
No action needed. No action needed. health

Nosdtianmeedid; Automatic sample submission

Send sample files to Microsoft to help protect you and others from
potential threats. We'll prompt you if the file we need is likely to contain
personal information.

A Automatic sample submission is off. Your device may be Dismiss
vulnerable.

@ o

Submit a sample manually



Mame dalsSie moznosti?

* Vacsina sa spolieha na zakladnu ochranu

* Existuju rozSirené moznosti — moznost konfiguracie cez GUI
(Windows Professional, Enterprise, Education)

* V pripade verzie home — powershell skript

https://github.com/atlantsecurity/windows-hardening-
scripts/blob/main/windows-11-hardening-script

:: Stop some of the most common SMB based lateral movement techniques dead in their tracks

powershell.exe Set-MpPreference -AttackSurfaceReductionRules_Ids D1E49AAC-8F56-4280-B9BA-993A6D -AttackSurfaceReductionRules_Actions Enabled

:: Block Office applications from creating child processes

powershell.exe Add-MpPreference -AttackSurfaceReductionRules_lds D4F940AB-401B-4EFC-AADC-AD5F3C50688A -AttackSurfaceReductionRules_Actions Enabled
:: Block Office applications from injecting code into other processes

powershell.exe Add-MpPreference -AttackSurfaceReductionRules_lds 75668C1F-73B5-4CF0-BB93-3ECF5CB7CC84 -AttackSurfaceReductionRules_Actions enable

:: Block Win32 API calls from Office macro

powershell.exe Add-MpPreference -AttackSurfaceReductionRules_Ids 92E97FA1-2EDF-4476-BDD6-9DD0B4DDDC7B -AttackSurfaceReductionRules_Actions enable

2023-09-17
S DC1 (7) - 13.90.33.153:3389 - Remote Desktop Connection - (m] x
-~
File
Show Contents O x
= s
Set the state for each ASR rule:
Value name Value *| luction Setting
D4F340AE-401B4EFC-RADC-ADSFIC.. 2
SBEBTEFE-FD9A-4556-801D-275E5FF... |2
S2ESTFA1-ZEDF-4476-BDDE-30D0B4.. (2 5 -
revious Setting
IB5T6869-A4EC-4529-8536-BB0ATTRT... 2
TSEE8C1F-7IB54CF0-BBS3-3ECFSCE... (2
D3E037EN-3EBS-44C8-A917-57927947.. 2
BESBA2DG-5IEAACDC-B4ES-SBIEEE.. (2
01443614cd74-433ab%e-2ecdcOf .. | 2
c1db55ab< 218463760 ¥ 512568109, |2 | [indows 10 Version 1709
Cancel
= TS TTeTp
| 5p
1 S
1 Sy Sebthestule forench ASRine: Set the state for each Attack Surface Reduction (ASR) rule.
| Ta
1 Ta After enabling this setting, you can set each rule to the
N Te following in the Options section:
- = Block: the rule will be applied
o wi = Audit Mode: if the rule would normally cause an event, t
. Wi it will be recorded (although the rule will not actually be apg
AW = Off: the rule will not be applied
w Wi v
< >

2023-09-17 Ladislav Hudec
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Sietova bezpecnost - Windows Firewall
* Predposledna linia obrany koncového uzla (pracovnej stanice Ci servera)

» Standardne su v3etky prichadzajuce spojenia blokované a vietky odchadzajuce
povolené

* Pre dosiahnutie zabezpecenia je nutné pravidla skontrolovat a sprisnit (nie
vSetko Co je predvolene povolené je skutocne potrebné)

* V sucasnosti tvori najvacsie riziko povolena odchadzajuca komunikacia
+ Uto¢nik sa méze snazit pripojit sa na Command and Control Server

* Existuju prikazy a nastroje v OS Windows, ktoré vedia na pozadi stiahnut subor, poslat
subor uto¢nikovi a pod. (napr. pomocou FTP protokolu)
* Podnikova bezpecnostna brana (firewall) chrani iba pocas pripojenia do podnikove;j
siete, nechrani vsak v pripade
* Pokusu o Utoky na uzly v tej istej podsieti — tam komunikacia prebieha pomocou switchu (MAC
adresy) a nie pomocou IP adries
* Prace nainej sieti, napr. zdomu, z verejnej WiFi — bez pripojenia na VPN
* Pripojenia na VPN siet, kde nie je vynuteny reZzim plného tunelovania (namiesto full tunel sa vyuZiva
split tunneling)
* Zlej konfiguracie podnikového FW (pochopitelne)

* Firewall podporuje tri profily — rezimy prace

* Pripojenie do domacej siete, doménove;j siete a verejnej siete

* MozZnost skalovania pravidiel, napr. prichadzajici ICMP ping povolim len z domény
37

Sietova bezpecnost - Windows Firewall v praxi

* Nepotrebné pravidla su zakazané
* V prislusSnom sietovom segmente su iba ADDC, prip. iba jediny ADDC

* Na HW firewalle je povolenad iba potrebna komunikacia z inych segmentov
smerom na ADDC
* Pouzivatelia nemaju dévod pristupovat na ADDC cez vzdialenu pracovnu plochu
* PouZivatelia potrebuju vyuZivat sluzby domény, autentizovat sa, prezerat zdielané
priecinky, ..
* Na HW firewalle je zakdazana komunikacia smerom do internetu a do inych zén
(odchadzajuce spojenia)
* Na ADDC nie je potrebny internet, sibory si administrator stiahne na svojej pracovnej
stanici
* Je potrebné vsak povolit aktualizacie Windows, aktualizacie antimalvérového riesenia a
pod.

* Primarny ADDC slazi ako NTP server pre vSetky ostatné servery a pracovné
stanice vdoméne, ¢asové odlisnosti viac ako 5 min. sp6sobia nemoznost

prihlasit sa do domény

38



Najcastejsie nedostatky sietovej bezpecnosti
v podmienkach MS Windows

* Je mozné pod pravami administratora pozmenit konfiguraciu
Firewallu, aj bez vedomia pouzivatela (napr. inStalator — prehliadac
Chrome)

* V domacnostiach, mensich spolo¢nostiach nie je siet segmentovana —
ktokolvek sa v rdmci LAN moze pokusat prekonat opatrenia na urovni
FW

* Neznalost administratorov, nekompetentnost — firewall byva Uplne
vypnuty, vSetko je povolené (tyka sa aj predradenych FW)

* Pseudosegmentadcia nie je segmentacia, vSetko v spolo¢nej LAN

* NedostatoCna segmentacia a nastavenia FW pre doménové radice

39

Priklad — Windows Firewall

» Zakaz odchadzajucej komunikacie z aplikacie — cloudova sluzba
Cortana

* V doménovom prostredi pravidla Firewallu spravuje centralne
bezpecnostny spravca, pouzivatel ich nema moznost prekonat

* Windows Defender Firewall with Advanced Security

Sibor  Akcia Zobrazit Pomocnik

o= 70 = BE

Inbound Rul .
B Name Group Profile  Enabl * || Outbound Rules
&% Outbound Rules Q
5% Connection Security Rules - All Yes &% NewRule...

: Al Ves S Filter by Profile
& CORTANA - BLOK All Yes
- W el Tl

5. Monitering

40




Priklad — Windows Firewall

* Predvolené nastavenia Windows Firewall umoznuju vyuzivat rozlicné

prichadzajuce Cloudové sluzby

* Predvolené nastavenia Windows Firewall umoznuju odchadzajuce
spojenia aplikaciam

* Protokol mDNS:

https://techcommunity.microsoft.com/t5/networking-blog/mdns-in-

the-enterprise/ba-p/3275777

* mDNS — blokovat — inak by sa dal spravit utok ,,poisoning”

* Blokovat port 5353, nastavit v Chrome a Edge

Predvolené

File and Printer Sharing over SMBDirect (i...
9 Google Chrome (mDNS-In)
Groove Music

Google Chrome
Groove Music

Xbox Game Bar

H @ Xbox Game Bar

File and Printer Sharing over...

41
idla FW - vyb

All No Allow No System Any Any TP 3445 Any

All Yes Allow No C\Progr...  Any Any upp 5353 Any

Domai.. No Allow No Any Any Any Any Any Any

All Yes Allow No Any Any Any Any Any Any
Outbound Rules
Name Group Profile Enabled Action Override Program Local Address Remote Address Protocol Local Port Remote
@ @FirewallAP1.dIl,-80204 @FirewallAPI.dlI,-80200 Al Yes Allow No %System... Any Local subnet P Any 554, 85¢
9 3D Viewer 3D Viewer Al Yes Allow  No Any Any Any Any Any Any
@ Allloyn Router (TCP-Out) Alljoyn Router Domai... Yes Allow  No %System... Any Any TP Any Any
@ Allloyn Router (UDP-Out) Alljoyn Router Domai... Yes Allow  No %System... Any Any upp Any Any
9 App Installer App Installer Al Yes Allow  No Any Any Any Any Any Any

BranchCache Content Retrieval (HTTP-O... BranchCache - Content Retr... All No Allow No SYSTEM Any Any P Any 80

BranchCache Hosted Cache Client (HTTP... BranchCache - Hosted Cacl All No Allow No SYSTEM Any Any P Any 80,443

BranchCache Hosted Cache Server(HTTP... BranchCache - Hosted Cach... All Neo Allow No SYSTEM Any Any P 80,443 Any

BranchCache Peer Discovery (WSD-Out) BranchCache - Peer Discove... All No Allow No %system... Any Local subnet ubp Any 3702
9 Captive Portal Flow Captive Portal Flow All Yes Allow  No Any Any Any Any Any Any
9 Cast to Device functionality (qWave-TCP... Cast to Device functionality  Private... Yes Allow  No %System... Any PlayTo Renderers  TCP Any 27
@ Cast to Device functionality (qWave-UDP... Castto Device functionality ~ Private... Yes Allow  No %System... Any PlayTo Renderers ~ UDP Any a7
1 Cast to Device streaming server (RTP-Stre... Castto Device functionality  Private  Ves Allow  No %System... Any Local subnet upp Any Any
€ Cast to Device streaming server (RTP-Stre... Cast to Device functionality ~ Domain  Yes Allow  No %System... Any Any upp Any Any
9 Cast to Device streaming server (RTP-Stre... Castto Devicefunctionality ~ Public  Yes Allow  No %System... Any PlayTo Renderers  UDP Any Any
9 Cloud Identity (TCP-Out) Cloud Identity Al Yes Allow  No %System... Any Any TP Any a3
9 Connected Devices Platform - Wi-Fi Dire... Connected Devices Platform  Public  Yes Allow  No %System... Any Any TP Any Any
9 Connected Devices Platform (TCP-Out) ~ Connected Devices Platform  Domai... Yes Allow  No %System... Any Any TP Any Any
@ Connected Devices Platform (UDP-Out)  Connected Devices Platform ~ Domai... Yes Allow  No %System... Any Any uopP Any Any
£ Core Networking - DNS (UDP-Out) Core Networking All Yes Allow  No %System... Any Any upp Any 53
9 Core Networking - Dynamic Host Config... Core Networking Al Yes Allow  No %System... Any Any upp 68 67
@ Core Networking - Dynamic Host Config... Core Networking Al Yes Allow  No %System... Any Any uoP 546 547
9 Core Networking - Group Policy (LSASS-... Core Networking Domain  Yes Allow  No %System... Any Any TP Any Any
@ Core Networking - Group Policy (NP-Out)  Core Networking Domain  Yes Allow  No System Any Any TP Any 5
9 Core Networking - Group Policy (TCP-Out) Core Networking Domain Yes Allow  No %System... Any Any TP Any Any
1 Core Networking - Internet Group Mana... Core Networking Al Yes Allow  No System Any Any IGMP Any Any
9 Core Networking - IPHTTPS (TCP-Out) Core Networking Al Yes Allow  No %System... Any Any TP Any IPHTTP:
% Core Networking - IPv6 (IPv6-Out) Core Networking Al Yes Allow  No System Any Any IPv6 Any Any
@ Core Networking - Multicast Listener Do... Core Networking All Yes Allow  No System  Any Local subnet ICMPv6  Any Any
9 Core Networking - Multicast Listener Qu... Core Networking Al Yes Allow  No System  Any Local subnet ICMPv6  Any Any
9 Core Networking - Multicast Listener Rep... Core Networking Al Yes Allow  No System Any Local subnet ICMPv6  Any Any
@ Core Networking - Multicast Listener Rep... Core Networking Al Yes Allow  No System Any Local subnet ICMPV6  Any Any
9 Core Networking - Neighbor Discovery A... Core Networking All Yes Allow  No System Any Any ICMPv6  Any Any
9 Core Networking - Neighbor Discovery S... Core Networking Al Yes Allow  No System Any Any ICMPv6  Any Any
9 Core Networking - Packet Too Big (ICMP... Core Networking Al Yes Allow  No System Any Any ICMPv6  Any Any
9 Core Networking - Parameter Problem (I... Core Networking All Yes Allow  No System  Any Any ICMPv6  Any Any
@ Core - Router Ad Core \ i Al Yes Allow  No System  fe20u/64 Local subnet, ff0... ICMPv6  Any Any
@ Core g - Router (IC... Core Al Yes Allow  No System  Any Local subnet, ff0.. ICMPv6  Any Any
@ Core Networking - Teredo (UDP-Out) Core Networking Al Yes Allow  No %System... Any Any upp Any Any
9 Core Networking - Time Exceeded (ICMP... Core Networking All Yes Allow No System Any Any ICMPv6  Any Any



Control Panel Home

Allow an app or feature
through Windows Defender
Firewall

G Change notification settings

& Turn Windows Defender
Firewall on or off

& Restore defaults
G Advanced settings

Troubleshoot my network

Security and Maintenance

Network and Sharing Center

1 W > Control Panel >

All Control Panel Items > Windows Defender Firewall
Help protect your PC with Windows Defender Firewall

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your PC
through the Internet or a network.

o For your security, some settings are managed by your system administrator.

. o Domain networks Connected

Networks at a workplace that are attached 1o a domain

Windows Defender Firewall state: On

Incoming connections: Block all connections to apps that are not on the list
of allowed apps

Active domain networlks: ]
Notification state: Notify me when Windows Defender Firewall blocks a
new app
. v Private networks Connected

Networks at home or work where you know and trust the people and devices on the network

Windows Defender Firewall state: On

Incoming connections: Block all connections to apps that are not on the list
of allowed apps

Active private networks: & Unidentified network

Notification state: Notify me when Windows Defender Firewall blocks a
new app

l o Guest or public networks Connected

Networks in public places such as airports or coffee shops

Windows Defender Firewall state: On

Incoming connections: Block all connections to apps that are not on the list
of allowed apps

Riadenie technickych zranitelnosti — Windows

Update, WSUS

* V zakladnom, predvolenom nastaveni su zapnuté automatické

aktualizacie OS

e Pouzivatel ma moznost odkladu o niekolko dni
* Odklad novych funkcii

* Nastavené obdobia po ktorych aplikujeme vydanu aktualizaciu
* Na produkéné prostredia nesmieme aplikovat ihned, musi byt

overend ¢asom (alebo otestovana)
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* MozZnost pouzitia Windows Server Update Services na manazment OS

Aktualizacii klientskym PC — neefektivne v pripade notebookov

* Standalone PC — zrusit moznost stahovania updateov z inych PC
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& Home Update status

[ ] Your device is up to date. Last checked: Yesterday, 4:06 PM

Check for updates

Windows Defender Good news! The Windows 10 Creators Update is on its way. Want to be one of the first to get it?

w me how

T Backup
D Recovery Update settings
@ Activation Available updates will be downloaded and installed automatically, except over metered

connections (where charges may apply).

B For developers

s Windows Insider Program

Looking for info on the latest updates?

2023-09-17 Ladislav Hudec

Prepojenie na cloudové sluzby

* V stucasnosti podniky upustaju od vlastnej infrastruktury konzervativnych
sluzieb (napr. mailovy server, GIT server a pod.) ale namiesto nich pouzivaju
cloudové sluzby

* OS Windows umozniuje plnohodnotne vyuZivat cloudové sluzby Microsoft
(Office) 365

* Azure Active Directory — ,,doména v cloude”, lokdlne AD je synchronizované
online, pouzivatelia vyuzivaju rovnaké prihlasovacie udaje na pristup k
emailu, MS Teams, OneDrive, ...

* Bezpecnostné riziko — hesla pouzivatelov su uloZzené v cloude, moznost
nastavit sposob prihlasenia (federacia — mame napr. na Gsuite AlS udaje...)

* V pripade bezpecnostného incidentu a prelomenia hesla do cloudu moze byt
kompromitovana lokalna infrastruktura spolo¢nosti (ADDC)

* Politika ochrany osobnych udajov Microsoftu — GDPR, Eurdpsky hospodarsky
priestor

* Intune — nastroj na manazment pracovnych stanic a serverov bez vyuzitia

lokalneho doménového radi¢a a skupinovych politik 45



Bezpecnostny

e 27 BE

. . .
t t @ Event Viewer (Local) Security Number of events: 30 458 Akcie
r T ] r ‘ r ‘ —_ E r l | 3 Custom Views —e— -
~ N
O I O r I g V e O g / « [ Windows Logs Date and Time rity
& Application 18.3.2018 174145 = Open Saved Log..
. (<] security 18.3.2018 17:4145 ¥ Create Custom View_.
[= 1 17:41:
J Setup 8.3:2018! o Import Custom View...
] system 18.3.2018 17:3847
7 7 ] Forwarded Events 18.3.2018 17:3847 Clear Log.-.
D OS Za Z n a l I I e n ava Vy ra n e Applications and Services Logs 18.3.2018 173847 ¥ Filter Current Log..
2 Subscriptions 18.3.2018 17:38:47 | Properties
18.3.2018 17:3805 v
8 Find-

bezpecnostne vyznamné
udalosti do auditného zdznamu
— Windows Log [N B oot ;

I Save Al Events As..

Attach a Task To this Log...

Zobrazit 3

Security ID: SYSTEM . -
Account 't Name: SYSTEM Event 4672, Security-Auditing

o GUI na zobrazenie — Event | Ao Coman AT Aoy 3 v o

B Attach Task To This Event..

Viewer o H Z:vpeySe\eaed Events.. '
0 Moznost filtrovania, vytvéranie 6 rorer :

vlastnych pohladov a pod.

0 MozZnost prispésobenia, ¢o sa

Source: Security-Auditing Logged: 18.3.2018 17:3847
7 7 / Event ID: 4672 Task Category: Special Logon
ma zaznamenavat Levet rration (e prige
User: N/A Computer: MSI

oV praxi pouzivany na i
diagnostiku, pre ucely e
bezpecnostného monitoringu .
’ 7 ) Security ID: SYSTEM
su logy presmerované a e oy
parsované v SIEM systéme,
Log Name: Security

Logon ID: O0x3E7
Sys I (o] g cen Source: Security-Auditing Logged: 18.3.2018 17:38:47

Special privileges assigned to new logon.

Event ID: 4672 Task Category: Special Logon
H YA ! i Level Keywords:
D Log Je mozne Zmazat, ale Je tam evel Information eywords: Audit Success
User: N/A Computer: MSI

o tom sto pa OpCode: Info

More Information: Event Log Online Help
o Nie je mozné prepisat iba i7
konkrétne udalosti v logu cory e

Zaver

» Akokolvek bezpecnostne vyborne
nastaveny OS (hardening), Sikovny
administrator a financie nechrania
pred elementarnymi chybami
pouzivatelov

* Na fotografii vytvorenej autorom je
prihlasovacie heslo k PC v
obchodnom dome
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Dalgie zdroje pre samostudium

* Metodika pre systematické zabezpecenie ITVS

https://www.csirt.gov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenialKT v2.1.pdf

* Hardening prirucky Australia Cyber Defense
https://www.cyber.gov.au/acsc/government/system-hardening-guidance

* NIST / Stig Standardy
https://ncp.nist.gov/checklist/629

* Materialy na strankach csirt, NBU, SK-Cert, NUKIB (CZ)
https://www.csirt.gov.sk/

* Windows Server Administrator Fundamentals, studijny material na certifikacné

skusky
https://docentinrete.files.wordpress.com/2012/05/manuale-2008-98-365-
windowsserver.pdf
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