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1. Zadanie

Navrhnite a zrealizujte zariadenie, zaloZzené na Raspberry Pi, ktoré bude
zaznamenavat teploty zo Styroch teplomerov, rozmiestnenych vonku, v bojleri, na
vystupnej rdre z kotla a vo vnutri domu. Teploty budi merané automaticky kazdu
minGtu a ukladané spolu s ¢asom do lokéalnej databazy. Na systéme bude spusteny
server, ktory na vyziadanie odosle teploty v zadanom rozsahu cez GET dotaz. Dalej
bude na zariadenie pomocou relé dosky pripojeny ovladac¢ od brany, ktory bude
ovladany cez POST dotaz. Na komunikaciu so zariadenim bude spravena iOS
aplikacia, s autentifikaciou pomocou odtlacku prsta a s moznostou zobrazovat
namerané teploty a manualnym spustanim bojlera.

Projekt musi obsahovat:
1. Ciele projektu
2. Opis hardvérového rieSenia
3. Implementéciu
4. Pamatové médium obsahujuce softvérové Casti rieSenia spolu so vSetkou
dokumentéciou



2. Ciele projektu

Cielom projektu bolo zhotovit systém, s vyuzitim vnorenych systémov
a realnym pouzitim v nasej domacnosti. Pri kdreni kotlom na tuhé palivo
s manualnym ovladanim méze nastat situacia, pri ktorej sa kotol prehreje a nevydrzi
tlak vody, nasledkom ¢oho nastava expldzia kotla. K takémuto scenaru moze velmi
lahko prist, ked sa v kotly zakuri a zabudne sa kontrolovat. Pre I'ahsiu kontrolu som
vyuzil teplomer pripojeny ku Raspberry Pi, ktory teplotu snima a je mozné k nej
pristupovat po sieti. KedZze Raspberry zvladne toho ovela viacej, tak som nariho
pripojil dalSie dva teplomery, ktoré snimaju vonkajsiu teplotu a teplotu v bojleri.
Zarover som vyuzil aj polohu zariadenia v blizkosti brany a presunul som
k nemu ovladac¢ na otvaranie brany spinany pomocou relé. Predchadzajlice
umiestnenie bolo umiestnené za niekolko stenami a bol problém s dosahom.

3. Opis hardvérového riesenia
3.1.PouZité suciastky

Raspberry Pi 2 model B: Malé jednodoskové zariadenie, zaloZzené na ARM
procesore od spolo¢nosti Broadcom so $tvormi jadrami taktovanymi na 900MHz.
Operacna pamat ma kapacitu 1GB. Velkymi vyhodami pri tomto zariadeni voci inym
podobnym zariadeniam je lahka dostupnost, vysoky poc¢et doplnkovych zariadeni i
Skatuliek a rozsiahla komunita na internete. Ako Operacény systém je pouzita
linuxova distriblcia Raspbian, no je mozné pouzit aj novu verziu OS Windows loT.
Ja som sa rozhodol pre Raspbian, pre dostupnost rieSeni a navodov, kedze
Windows je len na zaciatku vyvoja pre loT zariadenia.

Specifikacia:
« 4 USB ports
« 40 GPIO pins

« Full HDMI port

« 10/100 Ethernet port

« Combined 3.5mm audio jack and composite video
« Camera interface (CSl)

- Display interface (DSI)

« Micro SD card slot

« VideoCore IV 3D graphics core



Dallas DS18B20: Senzor teploty pouziva na komunikaciu 1-Wire zbernicu.
Umoznuje pripojit az 150 zariadeni s unikatnym sériovym ¢islom na jednu zbernicu.
Teplomer som vybral pre jeho vysoky rozsah tepl6t, ktoré pouzijem pri merani
vonkajsej teploty, ked bude klesat hlboko pod bod mrazu a zatroven pre meranie
tepl6t v bojleri a na kotli, kde dosahuju maximalne teploty vyse 70 °C. Je mozné ho
kupit aj vo vodotesnom prevedeni na dlh§om trojzilovom alebo dvojzilovom kabli. Pri
dvojzilovom zapojeni sluzi jeden vodi¢ aj ako napdjaci aj ako Data a druhy ako GND. Ja som
sa pre bezproblémovost’ prevadzky, a pre zvySenu odolnost'voci poveternostnym vplyvom
rozhodol pre vodotesné trojzilové prevedenie tohto teplomera. Na jednotlivé zily som
prispajkoval piny typu samica pre jednoduchsie pripajanie a odpéajanie od zapojenia.

+ nap3janie je 3,0V - 5,5V

« rozsah meranej teploty od -55°C do +125°C (-67°F do +257°F)
« presnost 0,5°C v rozmedzi -10°C do +85°C

+ meranie teploty s rozliS§enim 12 bit trva 750ms
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2 Channel Relay Board: Modul s dvomi relé zapojenymi cez optocleny, ktoré slizia
ako ochrana ovladacieho zariadenia pred prerazenym pradom. Modul ma dva
vstupy pre napajanie, dva piny pre GND a dva ovladacie piny. Je mozné ho napajat
jednym zdrojom napétia z Raspberry, ale riadiacu ¢ast zvlast a relé zvlast. Toto slizi
ako dalSia ochrana pred nechcenym prierazom napétia.

* Ovladacie napitie je 3,3V az 5V

* Maximadlne spinacie napatie je 250V AC

¢ Maximadlny spinany prad je 10A
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Doska plosnych spojov: Pre jednoduchsie zapajanie, rozsirovanie a vymenu
suciastok som vyuZil predpripravenu dosku plo$nych spojov, na ktord som
prispajkoval piny typu samec a a spojil ich pat za sebou v troch oddelenych radoch.
Jeden rad slizi ako GND, druhy ako napdjanie a treti spaja datové vodice

Z teplomerov.

Dial'kové ovladanie k pohonu brany: Poslednou pouzitou suciastkou bolo dialkové
ovladanie znacky Key

KEY

SUB-44N



3.2.Zapojenie teplomerov

Na zapojenie viac zariadeni na jeden pin som pouzil dosku plosnych spojov, do
ktorej som zapojil prislusné teplomery a dva rady pinov prislichajucich napajaniu

a datovému vodi¢u som prepojil rezitorom s odporom 4,7 kOhm. Kvoli vzdialenosti
ku cielovym umiesteniam som musel pouzit predizovacie kable. Na toto mi posluzili
nepouzité sietové UTP kable, z ktorych som pouzil iba tri potrebné Zily.

Doska plosnych spojov bola prepojena tromi kablami s Raspberry Pi. Pin 1 3V3 slizi
ako napdjaci pin, pin s ozna¢enim 6 GND sluzi ako zem a pin s ¢islom 7

s ozna¢enim GPIO4 sluzi ako datovy pin.




3.3. Zapojenie dialkového oviddaca

Na napdjanie dosky s relé je pouzity pin Cislo 5 s ozna¢enim 5V0. Ako zem je pouzity
rovnaky pin ako pre teplomery ¢islo 6 s ozna¢enim GND. Ako riadiaci pin ktorym
ovladam relé je pouzity pin Cislo 12 s oznac¢enim GPIO18.

3.4.Schéma celkového zapojenia
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4. Implementacia softvérového riesenia na Raspberry Pi

4.1.0peracny systém pre Raspberry Pi

Ako prvé bolo potrebné nainstalovat operacny systém Raspbian, ktory je postaveny
na distribucii Debian a je optimalizovany pre hardvér zariadenia Raspberry Pi. Vyber
padol prave na tento systém, pre jeho aktivny vyvoj, dobru optimalizaciu, podporu
komunity a l'ahkou instalaciou z vyse 35000 predpripravenych softvérovych
bali¢kov.

Na instalaciu je predpripraveny ZIP bali¢ek, ktory obsahuje instalator operacného
systému. Po jeho stiahnuti a rozbaleni na ¢isti microSD kartu, ju staci zasunut do
zariadenia, pripojit monitor cez hdmi kabel a pripojit napajanie.

Instalator ponukne viacero systémov na instalaciu, no ja som vybral spominany
Raspbian.

Po instalacii nasleduje prvé prihlasenie. Prednastavné prihlasovacie Udaje su pi

a heslo raspberry. Po prvom prikaze

startx
sa nastartuje vizualne prostredie operacného systému.

‘i Menu| \/Q = - 7} @ I ;i @raspberrypi: ~ = @)| ox|145:1
= Programmin >

ramming

Pre vzdialeny pristup do systému som v nastaveniach pomocou prikazu
sudo raspi-config

zapol ssh (secure shell) o ndm umoznuje pripojenie cez prikazovy riadok z iného pocitaca na
sieti.



| Raspberry Pi Software Configuration Tool (raspi-config) |

Setup Options

1 Expand Filesystem Ensures that all of the SD card storage is available to the 0S

2 Change User Password Change password for the default user (pi)
3 Enable Boot to Desktop/Scratch Choose whether to boot into a desktop environment, Scratch, or the command-line
4 Internationalisation Options Set up language and regional settings to match your location

5 Enable Camera Enable this Pi to work with the Raspberry Pi Camera
6 Add to Rastrack Add this Pi to the online Raspberry Pi Map (Rastrack)
7 Overclock Configure overclocking for your Pi
8 Advanced Options Configure advanced settings
9 About raspi-config Information about this configuration tool

<Select> <Finish>

Nacitanie teploty
Pre overenie funkénosti pripojenych teplomerov staci zadat do prikazového riadku

prikaz

Is -1 /sys/bus/w1/devices/

ktory vypiSe vSetky propojené zariadenia cez 1wire zbernicu aj s ich identifikacnym
¢islom. V naSom pripade :

pi@raspberrypi:~ $ 1s -1 /sys/bus/wl/devices/

total @
lrwxrwxrwx 1 root root @ May 14 10:32 28-821564b@d3ff -> ../../../devices/wl_bus_masterl/28-021564b0d3ff

lrwxrwxrwx 1 root root @ May 14 10:32 28-821564cfccff -> ../../../devices/wl_bus_masterl/28-021564cfccff
lrwxrwxrwx 1 root root @ May 14 10:32 28-821564f2ecff -> ../../../devices/wl_bus_masterl/28-021564f2ecff

Ku nameranej teplote dokazeme pristlpit pomocou prikazu
cat /sys/bus/wil/devices/28-021564b0d3ff/wl_slave

ktory nam precita hodnoty z teplomera. V druhom riadku vystupu sa nachadza
nacitana teplota vynasobena 1000. Po jej predeleni dostaneme aktualnu teplotu
nameranu teplomerom v stuprioch Celzia. V nasom pripade 43562/1000 = 43,562

°C.

pi@raspberrypi:/sys/bus/wl/devices/28-021564b0d3ff $ cat /sys/bus/wl/devices/28-021564b@d3ff/wl_slave
b9 02 4b 46 7f ff @c 10 b5 : crc=b5 YES
b9 02 4b 46 7f ff @c 10 b5 t=43562

4.2. Nacitanie a uloZenie teplot
Pre pravidelne opakované naditavanie a ukladanie vSetkych tepl6t a aktualneho
¢asu som potreboval vytvorit skript, ktory bude spustany pomocou cronu.

Ako prvé som nainstaloval mysqgl databazu pomocou prikazu
sudo apt-get install mysql-server mysql-client php5-mysql
a doplnkovu kniznicu pre programovaci jazyk Python pomocou
sudo apt-get install python-mysqgldb

Po Uspesnej instalacii bolo treba prihlasit sa do mysq|l



sudo mysql -u root -p

Dals$im krokom bolo vytvorenie nasej databazy prikazom a zagat ju pouzivat:
CREATE DATABASE temp_database;
USE temp_database;
Na zaznamenanie troch teplut a aktualneho ¢asu a ako predpripravu pre neskorsie

dodanie ssenzora vihkosti bolo treba vytvorit tabulku s pat stipcami

CREATE TABLE tempLog(datetime DATETIME NOT NULL, tempKotol FLOAT(5,2) NOT NULL,,
tempBojler FLOAT(5,2) NOT NULL, tempVonku FLOAT(5,2) NOT NULL, humidity FLOAT);

A vysledkom bola tabul'ka:

| Field | Type | Null | Key | Default | Extra |
| datetime | datetime | NO | | NULL | |
| tempKotol | float(5,2) | NO | | NULL | |
| tempBojler | float(5,2) | NO | | NULL | |
| tempVonku | float(5,2) | NO | | NULL | |
| humidity | float | YES | | NULL | |

Nacitavanie tepl6t funguje pomocou python skriptu spustaného unixovym
planovac¢om Crontab.
Ako prvé skontroluje kolko zariadeni je pripojenych cez 1Wire zbernicu.

allTemp = glob.glob(base_dir + '28x"')
nTep = len(allTemp)

Z kazdého pripojeného zariadenia zistime jeho jedinecny identifikator, ktory
zakomponujeme do cesty k teplote a precitame teplotu, predelime ¢islom 1000 a
vloZime na koniec pola s teplotami. Po Uspesnom nacitani tepl6t do pola, zistime
presny ¢as a ulozime ho do premennej. Ako posledny krok zostrojime insert dopyt
na mysgl databazu a vykoname ho nad pripojenou databazou:

db = MySQLdb.connect(host="1localhost", user="sxxkxkx",passwd="s**xx",
db="temp_database")

cur = db.cursor()

sql = ("""INSERT INTO templog

(datetime, tempBojler, tempVonku, tempKotol) VALUES

%S,%S,%S,%s) """, (datetimeWrite,pole[@],pole[1],pole[2]))
cur.execute(xsql)

db.commit()

Po uloZeni sa odpoji databaza a program sa ukongi.



Na naplanovanie programu v Crontabe pouzijeme prikaz
crontab —e
a na koniec otvoreného suboru zapiSeme riadok
*/5 ¥ * * % Jhome/pi/templog/thermoWithLog.py

ktory hovori systému aby spustil program na ceste
/home/pi/tempLog/thermoWithLog.py kazdych 5 minut. Pri tomto stave ale eSte
nieje program spustitelny crontabom, preto je nutné na prvy riadok program pridat
text:

#1/usr/bin/env python
a zmenit zapisovacie prava na nas program pomocou

sudo chmod +x readTempSQL.py

4.3.Pristup k udajom v DB zo siete
Na pristup k nameranym teplotam uloZzenym v databaze potrebujeme nainstalovat
webserver a vytvorit php subor, ktory nacita Udaje a vrati v tvare JSON.

LIGHTTPD server som vyral pre jeho nenaro¢nost na hardvér a jednoduchost
instalacie. Pre pInu funkénost servera zadame tieto prikazy:
Instalacia lighttpd

sudo apt-get -y install lighttpd
Instalacia PHP
sudo apt-get -y install php5-common php5-cgi php5
InStalacia FastCGl pre pracu s php
sudo lighty-enable-mod fastcgi-php
Restartovanie lighttpd server pre znovu naditanie vSetkych modulov
sudo service lighttpd force-reload

Uspesnost intalacie otestujeme pomocou zadania ip adresy zariadenia do
prehliadac¢a a mala by sa nam zobrazit stranka s nadpisom Placeholder page.

tempDbJSON.php subor slizi pre nac¢itanie zaznamov podl'a GET parametrov

a vratenie v tvare JSON.

Ako prvé skontroluje, ¢i je nastaveny GET parameter state na preddefinovany string.
Toto slUzi pre zvySenie bezpecnosti. Ak sa parameter zhoduje s preddefinovanym,



php skript pokracuje a zisti ¢i ma zadané parametre startDate a endDate. Ak su tak
vytvory sql dopyt z parametrov
$query = "SELECT * FROM tempLog WHERE datetime >= '$startDate’
AND datetime <= '$endDate'";

a ak nie su nastavené tak vytvory dopyt
$query = "SELECT * FROM tempLog";

V dalSom kroku nadita Udaje potrebné na pripojenie ku databaze z konfiguracného
suboru, ktory je umiestneny mimo priecinka z php skriptom pre zvySenu
bezpecnost.

Pomocou nacitanych Udajov vytvori spojenie z databazou a vykona pripraveny
dotaz.

$host = $config['database']['host'];
$user = $config['database']['user'];
$pass = $config['database'] ['password'];
$database = $config['database']['database'];
$con = mysqli_connect($host, $user, $pass);
@mysqli_select_db($con, $database) or die("Unable to select
database");

$result = mysqli_query($con,$query);

Vytiahnuté Udaje vo while cykle sparsuje a vloZzi ich do pola. Toto pole potom vrati
ako odpoved vo formate JSON.

while ($row = mysqli_fetch_assoc($result))

$dateAndTemps = array();

$datetime = $row["datetime"];

$tempKotol = $row["tempKotol"];
$tempBojler = $row["tempBojler"];
$tempVonku = $row["tempVonku"];

$dateAndTemps['"'Date"] = $datetime;
$dateAndTemps ["tempKotol"] = $tempKotol;
$dateAndTemps ["tempBojler"] = $tempBojler;
$dateAndTemps ["tempVonku"] = $tempVonku;

array_push($tempValues, $dateAndTemps);
}

echo json_encode($tempValues);



4.4.0tvdranie brany zo siete

Na otvaranie brany slizi dalsi php skript openGate.php, ktory po zavolani zisti ¢i ma
nastavené dva POST parametre state a heslo. Ak su nastavené tak skontroluje Ci
state parameter ma spravny string a porovna parameter heslo z heslom nacitanym
zo sUboru umiestneného mimo prie¢inka dostupného zo siete. Ak je vSetko

v poriadku tak pomocou prikazu

exec('sudo python opengate.py', Sout);

spusti python skript opengate.py a vystup zapiSe do premennej out. Tuto premennu
vrati v JSON tvare, aby malo zariadenie odpoved, ¢i sa podarilo spustit skript.

Opengate.py subor obsahuje prikazy na nastavenie pinu GPIO na hodnotu HIGH na

dobu 1 sekundy.
import RPi.GPIO as GPIO
import time
GPIO.setmode(GPIO.BCM)
GPIO.setwarnings(False)
GPIO.setup(18,GPIO0.0UT)
print "otvara"
GPIO.output(18,GPI0.HIGH)
time.sleep(1)
GPIO.output(18,GPIO0.LOW)

5. Implementacia mobilnych aplikacii

Na pristup k zaznamenanym teplotam, ich vypisanie a zobrazenie v grafe, ako aj na
otvaranie brany som vytvoril aplikaciu pre mobilny operaény systém iOS.

5.1.Aplikdcia myHome
Aplikdcia myHome slizi na naditavanie zaznamenanych teplot z databazy ulkozenej
na RPi, a ich uloZenie do lokalnej databazy typu Core Data. Posledny ulozeny
zaznam zobrazy na prvej obrazovke aplikacie a na druhej vykresli graf z nameranych
tepl6t v rozsahu zvlenom pouzivatelom.

Nacitanie dat zo servera prebieha nasledovne: Najskor si vytiahnem posledny
pridany zaznam z Core Data databéazy a zistim jeho cash. Podl'a toho ¢asu vytvorim
parametre startDate a endDate pre GET dotaz. Parameter endDate nastavujem ako
aktualny ¢as, aby mi server vratil vSetky zaznamy ktoré eSte nemam, alebo ak
nemam Ziadny tak startDate a endDate zostanu prazdne a dostanem ako odpoved
vSetky zaznamy.

Po prijati zaznamov vo formate JSON ich sparsujem, ulozim do Core Data databazy
a hodnoty z posledného zaznamu zobrazim na obrazovke.
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Na druhej obrazovke je iarovy graf zobrazujuci namerané hodnoty v rozsahu
poslednych 24 hodin. Na komunikaciu medzi grafom a databazou slizi object typu
NSFetchedResultController, ktory pri kazdej zmene Udajov v databaze upozorni
objekt grafu na ich zmenu a povie mu aj ktoré data sa zmenili, vymazali alebo pridali.
Sluzi aj na nastavenie predikatu, ktorym uréujeme ktoré data chceme a ako ich
chceme zoradené.Toto umoznuje menit Caspvy rozsah zaznamov. Tento rozhas si
dokaZe pouzivatel zmenit pomocou dvoch tlacidiel na spodnej strane obrazovky.
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5.2.Aplikdcia Gate

Tato aplikacia sluzi na komunikaciu so serverom za Ucelom otvarania brany.
Obsahuje iba jednu obrazovku, s miestom na vpisanie hesla, miestom na
zobrazovanie aktualneho stavu a odpovede zo servera.

Pouzivatel' ma dve moznosti ako otvorit branu. Prvou je napisanie spravneho hesla,
toto heslo sa posle na server a po overeni sa za¢ne otvarat brana. Ak heslo bolo
nespravne server vrati odpoved Nespravne heslo.

Druhou moznostou je kliknut na tlacidlo Otvor s otlackom, ktoré vyzve pouzivatela
na overenie identity pomocou odtlacku prsta. Ak sa odtlacok zhoduje z otlackom
ulozenym v teleféne, aplikacia sama vyplni na pozadi heslo do POST parametra

a odoS$le dotaz na server.
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6. Zaver

Napad na tento projekt vznikol este pred tym, ako som zacal chodit na predmet
Vnorené systémy. A prave tento predmet bol dobrym dévodom ku zrealizovaniu
tohto projektu, ktorého vysledky pouzivam doma dennodenne a zjednodusili mi
kazdodenné bezné ¢innosti, pri ktorych som musel otvarat branu a vzdy ist pohladat
dialkové ovladanie, alebo poc¢as obdobia kurenia mi tento projekt zjednodusil
kontrolu teploty na kotly.

Dalsie vyuzitie je kontrola vonkajsej teploty a jej zaznamenavanie.

Povodny navrh projektu som splnil, no pri implementéacii mi napadlo viacero
rozsSireni a vylepseni, ktoré by som chcel do buduicna urobit. Ako prva a hlavna
uloha bude zvysit bezpe¢nost komunikacie medzi telefébnom a serverom.

Druhé zlepsSenie je implementovat push notifikacie, ktoré budu chodit na
telefon v pripade, ak sa teplota na kotly zvysi nad urcitd hranicu. Po prvej notifikacii
bude server sledovat vyvoj teploty a ak teplota neza¢ne stagnovat alebo klesat,
posle dalSie notifikacie, aby zaujal pouzivatelovu pozornost. Tymto sa dalej zvysi
bezpecnost a komfort pri kireni kotlom na tuhé palivo.

Tretie zlepSenie bude sledovanie stavu brany pomocou magnetického
snimaca. Tym budem vzdy vediet, ¢i sa brana naozaj otvorila, alebo naozaj zavrela
az do koncovej polohy.

Poslednym vylepSenim bude doplnit snimace potrebné na presnejsie
ziskavanie Udajov o poveternostnych podmienkach a zostrojit meteostanicu aj
s predpovedou pocasia na zaklade vlhkosti vzduchu a barometrického tlaku



