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ZADANIE SEMESTRALNEHO PROJEKTU

Predmet: VNORENE SYSTEMY

Riesitel: Bc. Martin Dekan

Skolsky rok: 2016/2017

Nazov projektu: Automatické sledovanie senzorov s grafickym webovym rozhranim

Zadanie:

Navrhnite a zrealizujte systém automatického sledovania stavu vybranych senzorov. Vnoreny
systém bude od¢itavat’ hodnoty zo senzorov a tidaje odosielat’ na webovy server vo formate
JSON. Senzory budu k vnorenému systému pripojené pomocou bezdrotovej siete ZigBee.
Udaje zobrazte pomocou grafického webového rozhrania vo forme grafov, ktoré budu
dostupné prostrednictvom lokalnej siete. V pripade vysokej vlhkosti alebo teploty systém
vySle hlasenie. Systém bude sledovat’ aj otvorenie okna.

Projekt musi obsahovat’:
1. Analyzu problematiky
2. Opis postupu rieSenia

3. Vysledky rieSenia a ich zhodnotenie

4. Zoznam pouzitej literatry
5. Technicka dokumentaciu

Termin odovzdania: Posledné cvicenie z predmetu v letnom semestri 2016/2017

V Bratislave, 15.3.2017 doc. Ing. Tibor Kraj¢ovi¢, PhD.
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1. Analyza

Tato kapitola je venovana analyze problémovej oblasti, zariadeniam. V nasledovanych
podkapitolach su opisané podmienky nasadenia, pouZité hardvérové vybavenie.

1.1 Problémova oblast

Problémovou oblastou je kuchynia. V kuchyni je vy$sia vlihkost a teplota nez v inych ¢astiach
domu. Tato skutoénost moze spdsobovat zvyseny vyskyt plesni. Taktiez zvy$ena vlihkost ma
za nasledok znehodnocovanie nabytku. Preto je nutné v kuchyni pouzit odvetravanie bud’
pouzitim klimatizacie alebo vetranim. Pocas varenia sa relativna vlhkost vzduchu

v miestnosti postupne zvysSuje a preto si osoby nachadzajtice sa v miestnosti m6zu zvyknat
na zvysenu vlihkost, ktora sa neskor zraza najma v oblasti okien.

1.2 Riadiaca jednotka

Ako riadiaca jednotka bol zvoleny minipocitac Raspberry pi 3. Tento minipocitac svojim
vykonom postacuje na menej narocné ulohy ako je napriklad odcitanie udajov z hlavne
senzorovej jednotky (gateway).

Raspberry pi 3 bol zvoleny najma kvoli dostupnosti mnohych operaénych systémov, velkej
pouzivatelskej zakladni a mnozstvu navodov.

Raspberry pi 3 ma pribliznu cenu 40€. V pripade tejto prace mdze byt nahradené aj inym
zariadenim s podporou OS linux.

1.3 Senzory

Na sledovanie vlhkosti, otvorenia okien a teploty bol pouZity Xiaomi Mijia Smart Home Kit
v pribliznej hodnote 75€. Tento kit obsahuje:

e vstupnu branu (gateway)

e senzor vlhkosti a teploty

e senzor otvorenia okna zaloZeny na magnetickom principe

e pohybovy senzor

e bezdrotovy prepinac

e zasuvku na sledovanie spotreby — univerzalna zasuvka bez uzemnenia

1.4 Dal$i hardvér

Dalsi potrebny hardvér pre nastavenie zariadeni je mobilny telefén alebo tablet s operaénym
systémom Android v minimalnej verzii 5.0 alebo iOS minimalnej verzii 8.0.

1.5 Softvérové vybavenie

Ako operacny systém pre riadiacu jednotku bol zvoleny operacny systém Lubuntu, ktory ma
odhlahcéené grafické prostredie LXDE. Na riadiacej jednotke bol nainstalovany program
Home Assistant vo virtualizovanom prostredi s doinstalovanymi komponentmi
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HomeAssistant Xiaomi Hub Component by Rave[1] alebo homeassistant-agara[2]. Na
mobilnom zariadeni bola pouzita aplikacia Mi Home.

2 Opis rieSenia
Tato kapitola opisuje rieSenie a technické rozhodnutia vykonané pri tvorbe projektu.

2.1 Spojazdnenie senzorov

Navod na aktualizaciu aplikacie Mi Home na najnovsiu moznu:

1. InStalacia aplikacie Mi Home
2. V aplikacie Mi Home nastavit locale na Mainland China
3. Aktualizovat aplikaciu cez moZnost Check for updates

i % 474 B 810
< Settings

Check for updates

Touch tones in grid view
Manage groups

Rearrange home page
Notification shade shorteut

Message settings

Locale Mainland China

Language Defaulr
User Agreement & Privacy Policy

Obrdzok 1: Nastavenie locale - je nutné vybrat moZnost Mainland China inak nebude mozZné pripojit hlavné
zariadenie, ani aktualizovat aplikdciu

Pripojenie hlavnej jednotky na wifi siet:
1. Zapojenie hlavnej jednotky do elektrickej siete
2. Registracia v aplikacii Mi Home
3. Pripojenie na wifi siet vytvorenu hlavnou jednotkou (gateway)
4. Zadanie Udajov wifi siete kam bude hlavna jednotka integrovana

Parovanie senzorov s hlavnou jednotkou
1. Na hlavnom zariadeni stlacit 3 krat za sebou tlacidlo
2. Po zazneni hlasky stlacit tlacidlo na senzore
3. Skontrolovat v aplikacie pocet pripojenych zariadeni na hlavnej jednotke
4. A aktualizovat firmvér vsetkych senzorov
Pozn. parovanie senzorov nie je nutné ak su zakupené ako kit.
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Navod pre zapnutie developer médu je tento krat obrazkovy z dévodu zlého prekladu
aplikacie.
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( More
Tutorial
Common problems
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Rename
Share device
Device group
Check for updates
Remove device
3 Add Home screen shortcut
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Manual
How to use
Forum on Smart Home Suite >

Obrdzok 2: je potrebné asi 10 krat stlacit Cislo verzie
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K¢ About
Manual
How to use

Forum on Smart Home Suite

local area network communication protocol

gateway information

] O o 424 W 11:34

< About

local area network communication protocol

password:( ] oQ
|

lumi gateway LAN communication protocol

1. Open the purpose of this agreement is to allow
different manufacturers of equipment can connectivity,
together form a iot.

2. User can put the green m equipment integrated into
homekit or ather existing in the system.

3. This agreement only in the local area network
communications and the protocol used or mechanism
mainly include: the udp protocol, multicast, AES
encryption.

4, Users can get this agreement to the green m sensor
data, such as doors and Windows, anyone in the home,
such as temperature and humidity values.

5. The user can control the green rice by this

cancel confirm

6

Obrdzok 3: povolit local area network communication protocol a skopirovat heslo

Aplikacia nam umozriuje nastavit aj automatizaciu. Z dévodu zlého prekladu su vsetky
funkcie su v ¢inStine a nastavenie automatizacie cez aplikaciu je bez znalosti ¢instiny takmer
nemozné.

Aplikacia ndm umoznuje ovladat svetlo v hlavnej jednotke, vytvaranie grafov a logy akcii
(event management). Aplikacia obsahuje také mnozstvo funkcionality, Ze by bolo mozné

projekt vypracovat ¢isto pomocou nej. Problémom je preklad.
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2.2 PouZitie aplikacie home assistant

V mojom pripade je na routri pripojené cez wifi pripojena hlavna jednotka a cez ethernet
pripojené Raspberry pi 3. Obe zariadenia su v samostatnej VLAN sieti.

Ethernet

Navod na instaldciu aplikacie home assistant (plati pre OS lubuntu a ostatné systémy
zaloZené na OS debian):
1. Aktualizacia systému
a. $ sudo apt-get update
b. $ sudo apt-get upgrade -y
2. Instalacia pythonu - sudo apt-get install python3 python3-venv python3-pip
3. Vytvorenie systémového Uctu (tento krok nie je nutny, ale zvySuje bezpeénost)
a. Ssudo useradd -rm homeassistant
4. Vytvorenie prieCinku aplikacie a zmena vlastnika priecinku
a. Scd/srv
b. $sudo mkdir homeassistant
c. $sudo chown homeassistant:homeassistant homeassistant
5. Vytvorenie a zmena virtudlneho prostredia
a. Ssudo su -s /bin/bash homeassistant
b. S cd /srv/homeassistant
c. S$python3-mvenv.
d. S source bin/activate aktivaciu virtudlneho prostredia sa vykonavaju vsetky
prikazy pod vyssie vytvorenym pouZivatelom
6. Instalaciu aplikacie homeassistant
a. S pip3 install homeassistant
b. S pip3 install pycrypto
7. Spustenie aplikacie
a. Shass
8. Aplikdcia je dostupna na adrese localhost:8123 alebo na lokélnej ip adrese (ziskat ju
je mozné napriklad pomocou $ ifconfig -a)
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InStalacia komponentov pre pouZitie senzorov xiaomi:

1. Stiahnut obsah repozitara https://github.com/lazcad/homeassistant

2. Vlozit komponenty do /srv/homeassistant/homeassistant_venv/lib/python3.4/site-
packages/homeassistant/components

3. Upravit stibor Configuration.yaml

xiaomi:
gateways:

- sid: vyplnit len ak
je v lokdlnej sieti viac
hlavnych jednotiek

key: ,klIu¢ ziskany
z aplikdcie mi home™

Po tychto nastaveniach uZ aplikacia zobrazuje stavy vsetkych senzorov.

2.3 Aplikacia na varovanie pri priliSne vysokej vlhkosti

Pre varovanie bola vytvorena aplikacia, ktora sleduje Udaje v aplikacii home assistant a z jeho
REST api ziskava aktualne Udaje vo formate JSON. Rozhranie je dostupné na adrese
http://ipHomeAssistant:8123/api/ kde ipHomeAssistant je adresa nasho riadiaceho
zariadenia. Na adrese http://ipHomeAssistant:8123/api/bootstrap ziskavame vsetky stavy

a udaje zo systému.

Ziskavanie udajov z home assistanta prebieha priblizne kazdych 60 sekund. Ak sa zisti, Ze je
vysoka vlhkost alebo teplota a zéroven nie je otvorené okno alebo stlaceny spinac na
senzore tak sa ozve varovny signal.

Ukazky kodu

=] public static JSONCbject readJsonFromUrl (String url) throws ICException, JSCNException {
InputStream is = new URL(url) .openStream();
try {

BufferedReader rd = new BufferedReader (new InputStreamReader (is, Charset.forName("UTF-2")));
String jsonText = rd.lines().collect (Collectors.joining()):
JSONObject json = new JSONCbject (jsonText):;
return json;
} finally d
is.close():
}

=] public static void play(String filename) {

try {
JFXPanel panel = new JFXPanel():
Media hit = new Media(new File (filename) .toURI().toString()):
MediaPlayer mediaPlayer = new MediaPlayer (hit):;
mediaPlayer.play():

} catch (Exception exc) {
exc.printStackTrace (System.out) ;

Obradzok 4: ziskavanie jsonov a prehrdvanie zvuku


http://iphomeassistant:8123/api/
http://iphomeassistant:8123/api/bootstrap
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if (SsheuldUpdate && cooldown == 0) {
System.out.println("update"”);
cooldown = 1440;

}

else {
cooldown--;

}

Thread.sleep(60000);
shouldUpdate = false;

Obradzok 5: Varovanie na update home assistanta alebo komponentov a uspdvanie procesu na 60 sekund (udaje

sa Citaju raz za 60 sekiind)

if ((temperature > 25 | | humidity > 65) && !windowOpened && !buttonPressed) {
play("D:\\TEMP\\foghorn.mp3");
System.out.printin("temp or humidity");

}

Udzka kédu 1: podmienka pre varovany signal

Ukdazka z aplikacie home assistant:

Home Assistant < Home
Sutes @ @ O @ @
& -r,
Upcste  Sin  Humidly. Temperst yrSymbol Door  Door  Motion Swich.l
B M Avaiasle VirdowWewiow Sansor 1
Sensar.1.. Sensor.1
I Loghook
i n
@ Welcome Home! Light
Here are some resources o get started )
¢ configuration . o @ Gateway Light 286c07887b12 »
» Configuring Home Assistant
o Available components
5] Log Out » Troubleshooting your configuration
 Ask community for help
Developer Tools

Obrdzok 6: je mozZné ovlddat svetlo, sledovat hodnoty a stavy senzorov

Ukdazka udajov z api:
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:d_ﬂ::nlnjssscnurj 58d000125a31d off
600 12:00 18:00
No motion since 1800
battery level 51
D Door Window Sensor_158d0001193%e off

8 hours ago

l

6:00 12:00
Open since 0
battery level 50
!! Temperature_158d000153213a 2026°C
38 minutes ago
250
25
2025
1950
400 800 1200 1600 2000
Humidity_158d000153213a 5426%

38 minutes ago

400 @00 1200 1600 2000

Home Assistant < Logbook

States @ Motion Sensor_158d000125a31d tumed off
@ Motion 580000125231d tumed on
B wmep
@ yr Symbol changed to 4
= Loghaak @ yr Symbol changed to 3
2108 @ v Symbol changed 1o 4
M  wistory 2007
19:04 @ y Symbol changedto 3
£ Configuration 1620 & Motion Sensor_158dD
1619 & Motion Sensor 1
2] Log Out 16:18 [ e

Obrdzok 7: Na obrdzkoch je-moz"né vidiet tvorbu grafov, logy akcii (eventov) a stavy batérii jednotlivych senzorov
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Zaver

Vysledkom je vytvoreny ekosystém, ktory umozriuje monitorovat v redlnom case
(aplikaciami mi home a homeassistant). Zaroven je vytvorena aplikacia na varovanie pred
vysokymi teplotami a vlhkostou a je umoZnenad tvorba grafov (Mi home aj homeassistant)
pre neskorsiu analyzu (vSetky Udaje su ukladané v SQLite databaze).

Tymto projektom sa ukazal velky potenciél lacnejsich senzorov z Ciny. Cena tychto kitov je do
80€ a umoZiuju Siroku Skalu funkcionalit od bezpecnosti az po domacu automatizaciu.

V porovnani s drahymi kitmi dostupnymi na eurépskom trhu su tieto senzory horsie len po
softvérovej stranke, ktoru je mozné kompletne nahradit softvérovym riesenim
homeassistant a komponentmi od nezavislych vyvojarov.
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Pouzité zdroje

[1] https://github.com/lazcad/homeassistant

[2] https://github.com/fooxy/homeassistant-aqara

[3] https://home-assistant.io/docs/installation/raspberry-pi/

[4] https://github.com/fooxy/homeassistant-agara/wiki/Enable-dev-mode

[5] bbs.xiaomi.cn/t-13198850

[6] https://github.com/louisZL/lumi-gateway-local-api

[7] https://itunes.apple.com/us/app/mi-home-xiaomi-for-your-
smarthome/id957323480?mt=8

[8] https://play.google.com/store/apps/details?id=com.xiaomi.smarthome&hl=sk
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Technickd dokumentacia
Na vytvorenie je potrebny hardvér a softvér opisany v predchadzajucich kapitolach.

Raspberry pi 3 moze byt nahradené aj lacnejsim zariadenim ako je napriklad Raspberry Pi
Zero, kedZe hardvérové naroky na chod aplikdcii st velmi nizke.

Je vyzadovana operac¢na pamét o velkosti minimalne 1GB a aspofi 1Ghz procesor.
Vsetky inStalacie je mozné vykonat na riadiacej jednotke, alebo po pripojeni cez ssh.

Aplikacia je dostupnd na adrese: ipRaspberry:8123

REST api je dostupné na adrese: ipRaspberry:8123/api/
V3etky Udaje z aplikacie je mozné ziskat pomocou: ipRaspberry:8123/api/bootstrap

Zdrojové kody:

6 package crawler;

7

g8 & import java.io.BufferedReader;

9 import java.io.File;

10 import java.io.IOException;

1l import java.io.InputStream;

12 import java.io.InputStreamReader;

13 import java.net.URL;

14 import java.nio.charset.Charset;

15 import java.util.stream.Collectors;

16 import javafx.embed.swing.JFXPanel;

17 import javafx.scene.media.Media;

18 import javafx.scene.media.MediaPlayer;

19 - import org.json.¥;

20

21 [

22

23 * @Gauthor Matc

284 - ok

25 public class SiteGetter {

26

27 boolean d = true;

28 boolean 1ed = false;

29 boolean ed = false;

30 boolean m ted = false;

31 boolean g t. = false;

32 boolean a false;

33 boolean 1dUpdate = false;

34 float humidity = 0;

35 float temperature = 15;

36 int cooldown = 0;

37

38| & void getParams () throws IOException, InterruptedException {
39 while (notStopped) {

40 JSONCbject json = readJdsonFromUrl("ht api
41 JSONArray states = json.getJSONArray("s

42 for (int i = 0; i < 11; i++) {

43 JSONObject state = (JSCONObject) states.get(i):
44 switch (state.get("e ") .toString()) {
45 case "binary s ch 158d000 228"
@ if (!"off".equals(sta {
47 uttonPressed = true;

48 } else {

49 buttonPressed = false;
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50 }
51 break;
52 case "binary sensor.motion sensor 158d0001i25a3id":
Q, if (!"off".equals(state.get ("state™))) {
54 motionDetected = true;
55 } else {
56 motionDetected = false;
57 }
58 break;
59 case "sensor.humidity 158d000153213a":
&0 humidity = Float.parseFloat(state.get("=state").toString())):
61 break;
62 case "sensor.temperature 158d00015321i3a":
63 temperature = Float.parseFloat(state.get("=state").toString()):
64 break;
€5 case "binary sensor.door window_sens
@ if (!"off".equals(state.get ("state™)))
67 windowOpened = true;
68 } else {
69 windowOpened = false;
70 }
71 break;
72 case "updater.updater”:
73 shouldUpdate = true;
74 break;
75 case "light.gateway z =
@ if (!'"off".equals(state.get("state"))) {
77 gatewayLight = true;
78 } else {
79 gatewayLight = false;
80 }
81 break;
82 case "group.all lights":
% if (!"off".equals(state.get ("state™))) {
84 allLights = true;
85 } else {
e alilights = false;
87 }
88 break;
89 case "binary sensor.door window sensor 158d0001193%ee":
% if (!"off".equals(state.get("state™))) {
91 windowOpened = true;
92 } else {
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93 windowOpened = false;
94 }
95 break;
96 default:
97 break;
98 }
99 }
100 if ((temperature > 25 || humidity > 65) && !windowOpened && 'buttonPressed) {
101
102
103 }
104 if (shouldUpdate && cooldown == 0) {
105 System.out.println("update™);
106 cooldown = 1440;
107 }
108 else {
109 cooldown--;
110 }
@ Thread.sleep(60000);
112 shouldUpdate = false;
113 }
114 - }
115
116 [ public static JSONObject readJsonFromUrl (String url) throws IOException, JSONException {
1Y InputStream is = new URL (url).openStream();
118 try {
119 BufferedReader rd = new BufferedReader (new InputStreamReader (is, Charset.forName ("UT
120 String jsonText = rd.lines().collect (Collectors.joining()):
121 JSONObject json = new JSONObject (jsonText):
122 return json;
123 } finally {
124 is.close():
125 }
126| - }
127
128 [ public static void play(String filename) {
129 try {
130 JFXPanel p: 1 = new JFXPanel();
131 Media hit = new Media(new File(filename) .toURI().toString()):’
132 MediaPlayer mediaPlayer = new MediaPlayer (hit):;
133 mediaPlayer.play():
134 } catch (Exception exc) {
135 exc.printStackTrace (System.out);

package crawler;

[E import java.io.IOException;

1

2

3

4

5 public class Crawler {
6

7 public static void main(String[] args) throws IOCException, InterruptedException {
8 SiteGetter getter = new SiteGetter():

9 getter.getParams () ;

10 }

11

12



