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Abstrakt. Tato esej sa zaoberd zabegyem kvality v softvérovom projekte a to
konkrétne jednou zo zakladnych faz Zzivotného cykbftvérového projektu,
testovanim. Pozname nidko spdsobov delenia testovani, ale v tejto praci sa
venujem iba jednému z najznamejSich a to delenitestovanie biela &erna
skrinka. Pri vé&Sine projektov je potrebné vrdoznej miere vykonaweba
spominané typy testovani, ale manazéri musid dbach rozdiely a prispOsabi
tomu planovanie a riadenie v softvérovom projektéto praca preto sténe
Specifikuje oba pristupy a snazi sa ich pordvagolfadu manazéra projektu

a z politadu réznych usporiadani a zlozeni timov.

Uvod

V tomto dokumente som sa zameral najma na manaZmedvezp&enia kvality

v softvérovom projekte. Kvalita m6zZe thgefinovana ako stupiesplnenia pozZiadaviek
a potrieb pouzivata, ale véSinou si pod tymto pojmom predstavime spravnos
efektivnos, spd’ahlivog’ a bezchybnas Spol@nosti sa snazia zntztas potrebny na
vyvoj softvéru, zvydl kvalitu a zefektivni adrzbu systémov. Na vyvoj softvéru sa
klada neustéle &ie naroky nielen zlladiska rychlosti vyvoja a nakladov, ale aj
kvality. Softvérové systémy si komplexnejSie, Ziggie a mdzu sa pouzivdlhSicas,
¢im rastiec¢as vynaloZeny na udrzbu systému. IRo[B] si zabezpgenie poZadujucej
kvality softvérového produktu méze vyziadaz 50% prostriedkov a v pripade ak je
poZadovana vysoka miera bezpesti, stability a spravnosti systému, ako napdkla
v zdravotnictve alebo letectve, tak to mézZet bgj viac ako 50% nakladov
vynaloZenych na zabezfanie kvality.

Jednym zo spbsobov ako zabedpevysSiu kvalitu softvéru je zametaa na
kvalitu procesu vyvoja softvéru. PretoZe v softvé@m inZinierstve nie je jednoduché
merd kvalitu produktovasto sa berie dhd prave na proces vyvoja. Organizacie sa
shazia ziska certifikaty Standardov réznych organizacii prewdm, Ze ich proces
vyvoja vyhovuje danym Standardom.

Manazment v softvérovom inzinierstve, oktéber 280%-1.
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Dalsi zo sposobov ako dosialingy3siu kvalitu softvéru je dokladné testovanie
systému. Pri testovani sa vyvojari a testeri snaiatifikova’ a odstrani ¢o najviac
odchyliek od ¢akavaného spravania systému.

V mojej praci som sa venoval dvom z mnohych spégaleleni testovani a to
testovaniu biela skrinka (white box)cierna skrinka (black box) so zameranim na
manazment, planovanie, riadenie a procesy prejdieha organizacii.

Biela skrinka

Testovanie biela skrinka sa zameriava na vnutargikd a Struktaru systému, preto sa
niekedy ozné&uje aj ako Strukturalne. Testovany systém si moézZemeelstawi ako
prieladnu skrinku, do ktorej vidime a pozname v3etkysjgpsti. Testovanie biela
skrinka sa zakladad na dbkladnej znalosti implenwatdystému. PretoZze vyZzaduje
znalos’ kédu aplikacie, mbéze prebighakamzite ako je vytvorend testovasas’
kodu. Pri tomto testovani sa méze vykortdaaalyza toku dat, toku riadenia, Struktdry
kédu a spracovanie vynimiek a chybovych stavov testovanie pozadovaného
spravania systému.

®
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Obr. 1. Testovanie biela skrinka [2]

Cierna skrinka

Pri testovantierna skrinka tester vychadza zo Specifikacie afgiibadaviek systéemu,
bez vedomosti o vnutornej Struktire. Testovanyémwspredstavuje€iernu skrinku,
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ktord je utitym spdsobom nakonfigurovana a prijima vstupy,éSudou cez
pouZivatéské rozhranie alebo webovy prehliad@ester skisa zad&vebzne vstupy
a sleduje vystupy, ktoré porovnavacakavanymi vysledkami.

Events

Obr. 2. Testovanigierna skrinka [2]

Existuje aj testovanie Seda skrinka (grey box) pa¢d¢oZe ide o itd kombinéciu
technik testovani bielagerna skrinka, tak sa mu nebuddialej venovéa.

Porovnanie testovani

Oba sposoby testovania sa$i@ou skladaju z rovnakych faz, ale v ramci kaZéey

sa podstatne odliSuju. Pri efektivnom manaZovaojegtu sa musi kl&sdéraz na tieto
rozdiely a prispdsobBiim planovanie a riadenie testovania. Pri kaZzdope testovania
su navySe potrebné aj odliSné zdroje aje réznaelibs’ vysledkov, ¢o treba
zohadnt’ pri hodnoteni a dokumentovani projektu.

Aby mohlo testovanie UspeSnecaa je potrebné zabez{i€ rézne zdroje pre
projekt. Pre r6zne typy testovani je potrebné zadie roznychludi, nato sa vyuZiva
manazmentudskych zdrojov. Pri testovani biela skrinka saagyfju od testerov oVa
vySSie znalosti ako pri testovagierna skrinka. Testeri su §&inou samotni vyvojari,
ktori musia rozumie kédu, architektire systému, Struktire dat alelmp&@®aostnym
opatreniam systému, popripade daati, ktord testuju. Na testovanierna skrinka su
potrebniludia, ktory st schopny néiti sa pracoviaso systémom a je vhodné, alag’

z nich boli obyajni pouZivatelia. Existuju aj nastroje, ktoré dhkaautomaticky
vytvara’ testy a testowasystém,éo eSte viac znizi potrebné zdroje. Niektoré takéto
nastroje su predstavené v praci [5]. Naklady n#otasie biela skrinka preto budu
pod’a mia vysSie.

Pre testerov pomocou metddy biela skrinka musi dé&@naabezpgt, zakladnu
poZiadavku a to pristup k zdrojovému kodu. PréSiéh projektoch by mala By
zabezpeéend aj analyza rizik.
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Pre testerov pomocou metddigrna skrinka std zabezpét' pristup k systému,
taki aki maju ob¥ajny pouZzivatelia. Z toho vyplyvaju rézne vyhodyhtim spdsobu
testovania. Spolmogs’ méze jednoduchsSie vyuzinapriklad pracu z domu alebo vyiZi
sluzby 3peciélnej testerskej spiosti bez nutnosti poskyttid im internd
dokumentéciu k projektu. Klesaju aj néklady na \sofbvé vybavenie, pretoze
napriklad nie su potrebné programy na pracu so jadrm koédom alebo
dokumentéciou.

Planovanie

Planovanie testovania je dolezit&ad’ softvérového projektu a Usilie naynalozené
sa podla mia niekdko nasobne vrati,diaka efektivnejSiemu priebehu projektu. Rod
[1] planovanie redukuje netitost, zlepSuje vykonnas zabezpéuje lepSie
porozumenie ci®m projektu a vytvara zaklad pre sledovanie a riadenie prace.

Pri planovani testovanigierna skrinka by sa p#d ma malo vychadza
Z podrobnych pripadov pouZitia systému. Kazdémyapli pouZitia by sa mala
priradit’ priorita poda délezitosti alebo miery rizika a padtoho je mozné naplanava
¢as, ktory sa stravi testovanim jednotlivych pripagouZzitia. DOlezita je tak isto aj
analyza rizik, ktord pomaha identifikavanozné ohrozenia pre konkrétne pripady
pouZitia, mozné dopady na systém pri zneuziti pdedinych chyb v systéme
a pravdepodobnéss ktorou dojde k rizikuDalsim dévodom pre planovanie je, ze pri
vaéSine systémov by bo Uemi narané otestova v3etky vstupy pre vSetky pripady
pouZitia a niekedy aj nemoZné v stanoven&ase na projekt. Pri testovatierna
skrinka sa bude postupavpod’a planu, v ktorom bude &ené kdko ¢asu je potrebné
venova jednotlivym pripadom pouZzitia. V podrobnejSom @amoézu by vstupy
rozdelené aj do ditych tried a presnejSie Specifikovanél’ko ¢asu sa bude testava
ktord trieda vstupov.

Viditel'nog’ je doélezitd pri riadeni a planovani testovaniee ale vzdy je
jednoduché zisfikorko méze dandinnog’ trvat’ a kd’ko ¢asu chyba do uk@enia. Pri
testovani biela skrinka sa zmeh ¢ag’ zdrojov musi venowastudiu kodu, architektdry
a inych potrebnych zdrojov. Odhadhkol’ko bude trvé Stadium je poth ma dos
nara:né, pretoze to vyrazne zavisi od schopnosti jetioatiliit’ sa. Podobne je to aj
s viditd’nog’ou, pretozZe je komplikované odmekolko sa uz tester nailla ako danej
problematike rozumie. Pri testovani metddou biklinka sa mbzu vytvaraSpecialne
testovacie triedy, ktoré automaticky otestuju paXamicas’ kodu. V plane mézu by
Specifikované pripady pouZitia, pre ktoré sa vyitvaestovacie triedy a tat@nnog’
ma aj celkom dobru viditeog’, pretoZe je zrejmé Kko testov uz bolo vytvorenych.

Pod’a dokumentu [4] by stratégia testovania malé 18loZzené na analyze rizik.
Ciel'om analyzy rizik je Wit moZné zranittnhosti a ohrozenia systému a dopad, ktory
mobZu spbsolii Pod'a miery rizika sa priradia zdroje na otestovarzgkoivych ¢asti.
Cim je v&Sie riziko, tym sa viacej zdrojov vyuzije na jehdstranenie. Pda mia by
stratégia testovania mala vychaflzaj z podrobného diagramu pripadov pouZzitia.
Myslim si, Ze pri vékych systémoch je komplikované analyzowvizikd pre kazdua
komponentu. Tymto by mohlo d@j& podceneniu nejakého rizika.
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Vplyv topoldgie organizacie na testovanie

Pri manaZovani oboch typov testovani, musia manadéfadnt’ aj vplyv topoldgie
organizcie na testovanie. Topoldgia organizaciéemi@odstatnou mierou ovplyvhi
efektivnos testovania. Pre rdzne typy testovani je llpodma vyhodnejSia ina
topoldgia. V dokumente [1] boli identifikované tydzne topoldgie, z ktorych kazda
ma svoje vyhody aj nevyhody pri pouZiti testovarieda acierna skrinka.

Pri funkciondlnej topolégii sa miesta zdruzuju naklade funkcionélnej
Specializicie. To znamend, Ze vsetci testeri apjayv budd mé svojho veduceho
skupiny a na projekte budu pracévaidia z roznych skupin. Tato topoldgia je ped
mia vyhodnejSia pre testovanéerna skrinka ako pre testovanie biela skrinka. Pri
testovanicierna skrinka sa testeri mézu zapajZ vo faze testovania systému a Zatia
moéZu pracovéna inych projektoch. NavySe mo6zu testomaetdédoucierna skrinka aj
viac systémov naraz, pretoZze tato metdéda nevyZadigegnu znalos vnutornej
Struktary systému. Pri testovani biela skrinka mbyeproblém pri zdiéani zdrojov,
pretozZe tester sa musi dékladne zoziigpozadovanymi gag’ami a dokumentaciou
systému.

Pri projektovej topoldgii je pd mia naopak efektivnejSie testovanie biela ako
¢ierna skrinka. Pri tejto topolégii sa zdruzufadia poda prislusnosti k projektu.
Nevyhodou testovani&ierna skrinka je, Ze testeri ho mézuaavykonava aZz kel’ sa
projekt dostane do fazy testovania, takZe podstaas’ Zivotného cyklu nebudd
efektivne vyuzity. Vyhodou pri testovani biela skad je, Ze testeri sa mdZzu od
zaiatku zoznamowaso Specifikaciou a architektirou systému. Pri totastovani sa
¢ag testov mdzZe vytvofi pred zdiatkom fazy implementécie. Tento pristup je
zretény napriklad pri metode TDD (Test Driven DeveloptyefT].

Na dbékladné otestovanie systému a zah@aie poZzadovanej kvality je §inou
potrebné vykon@ aj testovanie biela ajierna skrinka. Z toho dévodu by som pre
testovanie nezvolil ani funkcionalnu ani projektowdpologiu, pretoze kazda je
vyhodnejSia len pre jednu metédu. V dokumente [&li lale predstavené aj iné
topoldgie, ktoré sa zdaju byhodnejSie pre \ie systémy.

Minimalizova’ slabé a maximalizo¥asilné stranky predchadzajlcich topologii sa
shazi maticova topolégia, ale najvyhodnejSia saddi by sie’ova topolbgia (pozri
Obr. 3), pri ktorej vznikaju projektové timy akolazky alebo obezné drahy, ktoré sa
pocas Zivota projektu vyvijaju. Tento pristup vyhovugstovaniucierna skrinka,
pretoZe testeri sa mézu do projektu prip@j vo faze testovania a navySe projektové
timy sa mbézu prekryvaa zdidat medzi sebou napriklad tychto testerov.t&&
topologia vyhovuje aj testovanie biela skrinka tpze testeri sa mézu zardadio tymu
uz ku koncu fazy navrhu a mézu sa dokladne vehibasvojmu projektu.
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Obr. 3. Sig’ova topoldgia [6]

Pri menSich timoch, ako je napriklad nas tim namete Tvorba softvérového
systému v time sa ¥8inou vyuZiva testovania biela popripade Seda lekride to
z toho dévodu, Ze vSetéienovia timu pozname viac menej zdrojovy kod, asdtiiru
systému a Struktaru dat. AvSak niektoré timy si Inghclenit’ aj testera spésobom
¢ierna skrinka, ktori nemal Ziadne informacia o wndéj Struktlrego je ale potla
mina dos$ nepravdepodobné. PravdepodobnejSie je, Ze niekieriovia tymu
nepoznaju zdrojovy kéd, ale z dokumentacia poznmajdriklad architektdru systému,
pouZzité technolégie alebo Struktaru atok dat em tpripade ide o testovanie
spo6sobom Seda skrinka je kombinacia dvoch porovnavanych spdsobov.
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Zaver

Doékladné testovania sa vrati & (drZzby, dokonca pbal [3] mbZe st opravenie
chyby v nasadenom a spustenom systéme az dv&d#aviac ako opravenie chyby
pocas testovania alebo implementéacie.

Pod’a mia sa oba pristupy navzajom ditgji, avdak pri planovani a riadeni
musia manazéri zéhdnt’ ich odliSnos. V typickom pripade testovanie biela skrinka
odhali potenciondlne zranftee casti systému a nasledne sa pouZije testouéarea
skrinka na zistenie vstupov, ktoré spOsobuju ¢akévané reakcie systému. Pri
systémoch, u ktorych sa predpokladéitar roveir kvality by mali by pouzité obe
testovania na odstranenie maximalneh&yodchyliek od dakdvaného spravania.
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Annotation

Testing white and black box

This essay focuses on ensuring the quality in softwproject and mainly on one of the phases
of project’s life cycle, testing. There are mangasy of testing division, but in this document we
are focusing only at one of best known of themjsitm to white box testing and black box
testing. In software project, in most cases iteguired to perform both types of testing, but
managers must pay attention to their differencesaatjust planning and couching in software
project. This document shortly specifies both typésesting and tries to compare them from
the view of managers and different topologies amposition of teams.



