Analyza rizik zalozena na vyhodnocovani
metrik

MIROSLAV StoLC

Slovenska technick& univerzita
Fakulta informatiky a informénych technoldgii
Ilkovicova 3, 842 16 Bratislava
mroslav.stolc@mail.com

Abstrakt. Vyhodnotenie moznych rizik pri vyvoji softvérovéhmoduktu je
neodmysliténou siag’ou jeho zivotného cyklu. Niektoré techniky diogania
rizik st zalozené na znalostiach expertov, tietarsine subjektivne. Tato praca
sa zaobera analyzou rizik na zaklade softvérovyetriky ktoré su pouzivane aj
pri manazmente kvality softvéru. Vyhodnocovanieepehu projektu na zaklade
sledovania metrik nAm umozniasni identifikdciu mozného rizika a to najma v
oblasti omeSkania resp. predrazenia projektu. Rmikmdzeme predchadza
alebo sa na ne pripraviuZz pri architektire systému, pouzitim dynamickych
metrik. Na analyzu zdrojového kédu s@amé statické metriky ako napr. qeb
riadkov kodu. Tymito metrikami sledujeme a vyhodmeme priebeh vyvoja
softvéru v porovnani s planom.

Uvod

Analyza hodnotenia rizik je jedna z podstatny@sti manazmentu softvérového
projektu. Manazment rizik pomaha predch&dzaezelanym situacidm najma
katastrofam a J&ym stratdm hlavne na strane roZpoprojektu. Bez akychkwek
pochybnosti méZzem povetlaze kazdyo i len mensi projekt ma svoje rizika. Téato
praca sa zaoberd identifikaciou a analyzou rizipracese architektdry systému a v
procese implementacie systému za pomoci softvétoryetrik.

Identifikacia rizik je ukenie, aké rizika mdZu ohrazprojekt a dokumentovanie
ich charakteristik. Identifikaciu treba vykon&vaotas celého Zivota projektu, v prvom
rade v3ak pri planovani projektu [L}im skor je riziko lokalizované, tym pre projekt
lepSie. Preto sa praca zaoberd metoddaldmia rizik v jednej z prvych faz projektu,
menovite, v architektire systému. Metriky pouzité PML (Unified Modeling
Language) diagramoch su nezavislé od programovadestyka a aj od samotného
programatora a jeho navykov.

Clenenie eseje je nasledovné: kapitolaOobsahujespagimu metrika a stim
histériu metrik. Nasledujuca kapitolaOobsahujeradiska rizika vebhjSie pouZitie

Manazment v softvérovom inzinierstve, oktdber 260%-8.
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metrik a to vo faze planovania,cagne tato kapitola obsahuje popis metrik pre fazu
implementécie, kde na zéklade tychto metrik hodmetpriebeh projektu a tym aj
mozno$ vzniku rizika. DalSia kapitolaOpodrobnejsie opisuje pouZitie dyreych
metrik vo faze architektury systému. Posledna kégfije zhodnotenie pristupu riziko -
metrika.

Metrika

Metriky moZno definova ako kritéria ukujuce atribaty softvérového projektu;
umo#iuju hodnotenie vytvoreného vyrobku a procesu, kaypouZil pri jeho tvorbe
[1]. Metriky sa pouZivaju na sledovanie istého &hje nagastejSie programu. Prva
¢ag’ prace sa venuje tymto metrikAm a ich vyhodam agmedam, pouziti najméa na
sledovanie procesu vyvoja. V druh&sti sa venujem metrikam, ktorych objektom
sledovania je model, konkrétne model architekt@fgvéru. Navrh systému prebieha
pod’a Standardu UML¢o je asi najpouzivanejSi pristup pre modelovangésyu v
dnesnej dobe.

Metriky pouzivané nad UML modelmi mdZeme rozfigod’a cida merania na
statické a dynamické. Dynamické metriky opisujdaly medzi objektmi, naproti
tomu statické opisuju ¥ahy medzi triedami. Asi je zrejmé, Ze Palliska testovania
produktu a Badania moZnych rizik su statické metriky takmerougtd’né.

Histoéria metrik

Softvérova kriza v devdesiatych rokoch sp6sobila posun v oblasti zdokovenia
metrik [6], existoval dopyt po lepSom rozvrhu pktie odhadu ceny a kontroly
kvality. VSetko toto bolo dosiahndte zlepSenim manazmentu procesu vyvoja a to
spbsobili prave metriky.

Definicia metriky potla [6]: softvérova metrika je merditéi¢ag’ produktu alebo
procesu, ktorym je tento produkt vyvijany. V naSprostredi je produktom softvér,
ktory je v podstate abstraktny objekt, vyvijanyrzgho stavu - potreby, po katre
stav - funkiny systém, vratane zdrojového kddu a koglch foriem dokumentacie.

Softvérové metriky mbézeme klasifikoana dve podskupiny a to produktové a
procesné metriky. Produktové opisuju samotny procak analyzy cez architektiru az
po zdrojovy kod. Procesné popisuju priebeh vyvo@ipktu.

Plan a priebeh projektu, metriky a rizika

Planovanie je sfag’ou projektu, intenzivne je najma vémtoénych etapach vyvoja
softvéru. Neskor v priebehu vykonavania a riadgmigektu sa plany pda potreby
mézu meni [1]. Na zaklade porovnania planu so skumimu situdciou resp. so
skutaénym vyvojom moézeme identifikovahroziace riziko najméa typu nedostatku
zdrojov acasu. V tomto momente sa ako vhodné ukazuje pouniigik na riadenie,
hlavne wasti implementacie produktu.
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Pri vytvarani planu sa jeho koncept konfrontujeskdsenog&ami z minulych
projektov na zaklade nameranych metrikI'Rerolu tu hra Statistika, Gaussova krivka
funguje aj pri vyvoji softvéru. Za plandasovom rozsahu a alokacii zdrojov niektorej
¢asti, komponenty, mdéZzeme ako dobry odhad povaZzguiemernl vyazenos
porovnaté&nej komponenty z minulych projektov. Takymto spGsnbvieme zaklade
analyzy a skusenosti vytverplan pre projekt. Sledovanim metrik zdrojového kod
vieme potom vasnejSie odhadiimoznu hrozbu.

Metriky pouzivané vo faze implementéacie

Klasické metriky [6] pouzivané na sledovanie vyvgeojektu sU porovnavané s
planom a nasledne vyhodnotené. Toto vyhodnotenaisp najm& v porovnani s
"UspeSne" dokatenymi projektmi, alebo stanovené expertom v dart@psti so
skisenogami z inych projektov.
Medzi najpouzivanejSie metriky patri:
— pocet riadkov kodu (Lines of code - LOC), najpriamejéiasi aj
najpouzivanejSia metrika, ktor4 sa mozno zdanayprvy poliad
nepouziténa. Statisticky je to ale Vmi silna a efektivna metrika na meranie
postupu v projekte.

— pocet volani funkcie

— velkog’ suboru, v objektovom programovani’kes’ triedy (priemernd),
najlepsi je stred, nie V& malych tried a ani nie maloRkg/ch (rozsiahlych)
tried

— pocet tabuliek v databaze
— pocet klientskych poZiadaviek

— a mnohafalSich

Priebeh vyvoja, sledovanie metrik manazérom

Pred zaiatkom programovania mame analyzu, na zaklade apag plan projektu
konkretizuje a uprésije. Ak v minulom projekte resp. ako priemer miraliyprojektov
trval vyvoj jednej tabltky, formulara isty¢as pri istych zdrojoch je predpoklad, Ze
teraz to bude podobne.

Pri samotnom vyvoji, vidim konkrétne Rm trvala istd¢as’ vyvoja (napr.
spominand talika). Ak v polovici projektu zistim, Ze som mal tnayvinutych o 5
jednotiek viac. Tak sa ttrta problém do budicna v podobe oneskorenia projekh
je riziko.

Metriky nam umozZznia predvidaieto rizik4, samozrejme, su tu aj iné. In4 praca
by mohla analyzowa ktoré riziko je horSie. Priklad pre if&Zko porovnaténé riziko
spojené s pouZzitim cudzej netrivialnej technolédieapr. objektovo relma
perzistencia).
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Pod’a mdjho nazoru (a nie iba méjho), by sa metriky akenpouZzt’ na
jednotlivcov! To méze b§ kontraproduktivne, aj k& by sa zdalo, Ze mbzeme
stimulova’ efektivitu vyvojového timu. Ale ak si budu vyvaj&edomi, Ze su merani,
mobéze to spbsobi nechceny tlak na jednotlivca. Ale toto uZz spada atdasti
psycholdgie.

Analyza rizik vo faze architektury

Model systému pozostdva z diagramu pripadov peayzkiory obsahuje niekko
samotnych pripadov pouZitia. Kazdy z nich naslespresnime pomocou sekvegho
diagramu (alebo viacerych), ktory cuie akysi scenar pre dany pripad pouZitia.
Sekverny diagram opisuje skupinu komponentov (najma dbjpgka ich komunikaciu
posielanim sprav medzi nimi [2]. Rozsah tejto koikacie je merafy prave
dynamickymi metrikami, ktoré budu podrobnejSie spomté neskor.

Stanovenie rizik na zaklade architektary systému

Pod’a zndmeho, empiricky ziskaného poznatku, Ze oseatdpsrcent chyb je
spOsobenych dvadsiatimi percentami programu je w~@odieto chybné casti
(komponenty) identifikov&¢o najskor. Preto je tu snaha néjsetodu liadania tychto
chyb uz prvych fazach Zivotného cyklu programu.oTidietoda [2][3] je zaloZzena na
analyze resp. na ohodnoteni uZz existujucej ardiditgksystému. N&zorny popis
realizacie tejto metddy pomocou diagramu pripadmyZfiia je na obrazku nizSie (Obr.
1). Faza architektiry nie je celkom n&iatku, ale uz obsahuje dost&t@ mnoZstvo
informacii na efektivne lladanie moznych rizik. Nasledné odstranenie tyctaik r
resp. presunutie viac zdrojov do implementaciestot@nia rizikovych komponent nas
odbremeni od neskorSich nutnych modifikacii a mobnyazkosti. Toto je wite
Uspora afasu aj prostriedkov.

Vyber modelovych informacii

1
Analytik “Lisen
1

UML Model
Ziskanie informacii o modely

Urcenie dynamickych metrik e

«lisen
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Doménovy Stanovenie rizik pre komponenty
expert

Stanovenie rizika pre scenar

«liser

Analytik Repozitar

Stanovenie rizika pre pripad pouZitia
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Obr. 1 Diagram pripadov pouZitia pre stanovenie rizikchiektire

Samotnd metéda ma dve fazy, ktoréiaicelkove riziko skimanej komponenty.
Definuje riziko ako kombinaciu dvocBasti: pravdepodobntgporuchy a désledky
poruchy. Je rozdiel ak neSkodna porucha nastdike taat kdko zavazna porucha
systému. Najs tieto zlozky rizika nie je trividlne. Preto su @wané kvantitativne
faktory pre komponentu ako zloZitbkomponenty a spojitéss inymi komponentmi.
Tieto faktory su merateé prave dynamickymi metrikami, ktoré budl popisa&ne
d'alSej z¢asti.

Tento pristup pre odhad rizik vo faze architekg@ryyzadovany resp. potrebny
najma pri produktoch ktoré predstavuju aplikacekutainoméase alebo v produktoch
vel'mi citlivych na moznosrizika, napr. zdravotnicke softveéry.

Dynamicka metrika

Komplexné dynamické spravanie aplikacie motivuje nkhradeniu klasickych
statickych metrik dynamickymi metrikami. Aktivnerkponenty systému stastejSie
zdrojom pédu systému, kv@astému vykonavaniu&stému zmenu stavu [3].

Metrika je ziskan& na zéklade istej postupnostlastia- scenéra. Tento scenar je
vysledkom analyzy a je ziskany z UML, a to konkeéno diagramu pripadov pouZzitia
a sekvenného diagramu. Dynamickd metrika modeluje interakcmedzi
komponentmi. Jednou z najpouzivanejSich dynamickydietrik je meranie
previazanosti komponentov. Dva komponenty sU peqhnj ak jeden ovplywije
histériu druhého. Histéria objektu je postupfigsho stavov, stav opisuju aktualne
hodnoty atribatov. Nasleduje priklad dynamicke;j nikgt- prepojenie komponentov.

Graf zavislosti komponentov

Tento pristup je podrobne opisany v [3][8], grafigkbsti komponentov (Component
Dependecy Graph - GCD). Je to pravdepodobnostnyehpé analyzu sgahlivosti
(¢o je v podstate opak rizika) na arovni architektdvipdeluju systém ako kompoziciu
podsystémov, komponent a rozhrani. GCD je oriempvgraf obsahujuci uz
spomenuté modelovanéasti spolu so spahlivogou komponent, rozhrani a
pravdepodobnosti prechodov. GCD su konStruovangalkade tzv. scenaro¥p je
mnozina interakcii medzi komponentmi, ktord méze& biskana napriklad z UML
sekvernych diagramov. Na nasledujucom obrazku (Obr. 2jegmnoduchy priklad
GCD, pod obrazkom sa nachadza popis prvkov grafu.
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Obr. 2 Priklad graf zavislosti komponentov [8]

Vrchol grafu: <popis komponentu, djahlivo® komponenty, priemernycas
vykonavania v danom scenari>. Hrana grafu;; <Thrana z komponentu i do
komponentu j, sg@hlivog’ prechodu, pravdepodobrigsrechodu>

Metodoldgia pre odhad rizika pbal[8]:

1. Modelovanie architektdry pouzitim opisného jazykae parchitektaru
(Architecture Description Language), && v si@asnosti je takmer kazda
architektara popisovana pomocou UML, existuje mopsta simulaciu
tychto modelov. Na tdto simulaciu sa pouZiva téchn Objektovo
Orientovaného Modelovania v skatmm ¢ase (ROOM - Real-time
Object Oriented Moddeling) [10].

2. Analyza zloZitosti [8]

3. Analyza désledkov poruchy, metédou FMEA (Failure dds and Effects
Analysis) [9]

4. Ziskanie heuristickych faktorov rizika pre kompotyea rozhrania
5. Vytvorenie grafov zavislosti komponentov GCD
6. Ziskanie rizika z GCD pomocou pigtavanim tohto grafu [8]

PresnejSi opis tejto dynamickej metriky aj jej kaktke pouZitie resp. vislenie
by mohlo by obsahom inej prace. Ja som chcel gotia akysi prvotny pdlad na
dynamickd metriku a jej mozné pouZitie pri vyvoiji.
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Zaver

Metriky su podta mia neoddelitthou s@ad’ou strednych a wdich softvérovych
projektov. SU spojené s prvotnym planovanim porbdnd Specifikacie a analyzy.
Nasledne ako $ag’ Zivotného cyklu programu prichadza architektUakrej vieme
uskut@nit’ prvua iteraciu fiadania moznych rizik v projekte a to pouZzitim dyiekych
pripadne aj statickych metrik. &s implementacie produktu sledujeme vyvoj metrik
nad zdrojovym kdédom a porovnadvame ich s planomegtaj Tymito metrika je
sledovana aj kvalita vyvijaného softvérového pradul kvalita procesu vyvoja
softvéru. Metriky su stag’ou minimalne trochiasti vyvoja softvérového produktu:
planovania, kvality softvéru a v neposlednej radalyry rizik na zaklade architekttry
ale aj zdrojového kbédu. Preto pouZzivanie metrikym & ich zdokonkovanie je

v8eobecne odpotéané pre vsetky vyvojové timy.
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Annotation
Risk assessment based on metrics evaluation

Risk assessment is essentially part of softwarelymiolife cycle. Several methods of risk
assessment are based on expert's knowledge s@sthabjective view. This paper is a brief
description of risk analysis based on software ic®twhich are used for quality assurance.
Evaluation of project progress by observing metdas enable us well-timed identification of
feasible risk. We can prevent from risk or makedyedor risk already at architecture of
software system by using of dynamic metrics. Tdyam of source code we could use common
metrics i.e. lines of code. These metrics alsoshalpanagers to pursue history of project and to
compare history with project plan.



