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Abstrakt. V softvérovom inzZinierstve je kvalita softvéru pem z najviac
diskutovanych tém sasnosti. Softvér sa stava kriticky dolezitym pre’kée
mnozstvo firiem a institdciéim rastd naroky na jeho kvalitu a $pblivos’.
ZvySujlca sa zlozita'ssoftvéru znamena vysSSiu mozhogyskytu zavaznych
chyb vznikajucich uz v pgatocnych Stadiach vyvoja, ktoré sa v neskorSich
Stadiach vEmi tazko opravuju. Softvérovi inzinieri sa z tohto déuoorientuju
na prevenciu takychto chyb aplikdciou metéd manadmevality softvéru,
pokryvajacich cely proces vyvoja softvéru. Tatojesse podrobnejSie sustfaje
na hlavné procesy manazmentu kvality softvéruptestie ako proces
vyhodnotenia kvality softvéru a zakladné podporéstimje pouzivané v procese
vyvoja softvéru.

Uvod

Kvalita je védmi dolezitym atribltom softvérového produktu ¢asto byva
rozhodujucim faktorom pre zakaznika. Pod pojmomitevaozumieme mieru splnenia
poziadaviek zékaznika. Nejde iba o jednu vlasingsftvéru ale skoér o suhrn
vlastnosti, pom zakaznik uuje ich délezitos.

Histdria zaujmu o vytvaranie kvalitnych produktaate do 13-teho stokim, teda
do cias stredovekej Eurdépy, #esa remeselnici Zali zdruZzovd do cechov, ktoré
vytvérali prisne pravidla pre ¢enie kvality finalnych produktov a sluZieb. Odvtesy
réznym spbsobom menili poZiadavky kvalitu vyrobkavsak stale saradelo iba na
vysledny produkt. Zlom nastal aZz po 1. svetovejnepjkel’ sa z#&alo hovorf aj
o kvalite procesu, ktorym bol vysledny produkt \ytteny. Tato myslienka sdialej
pretbila po 2. svetovej vojne, kedy sa upriamila popsinna zlep3enie kvality
v3etkych ¢asti vyrobného procesu. Tento pristup bol nesk@varey Total Quality
Management a stal sa zakladom dneSnych pristupmanaZzmentu kvality.

Pristup Total Quality Management prenikol aj do ashl softvérového
inZinierstva lebo sa ukazalo, Ze testovanie vytwéhe softvéru a odsttavanie chyb
je neefektivne. Chyby, ktoré vznikli v@atocnych fazach vyvoja, boli Veni
nékladné na odstraneniecasto vyZzadovali prerobenie Rkej casti vytvoreného
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softvéru. To viedlo k snahe sleddvievalitu kazdej fazy procesu vyvoja softvéru, aby
boli vzniknuté chyby zachyter#® najskor, najlepSie v tej faze, v ktorej vznikli.

Manazment kvality softveru

Manazment kvality softvéru vychadza z Total Qualitgshagementiize pokryva cely
proces vyvoja softvéru. Jeho Bien je zabezpgnie potrebnej Grovne kvality
softvérového produktu. Zvgjne zakia definovanie vhodnych Standardov kvality
a procedur, ptiom sa snazi zabezfpé ich dodrziavanie.

Kvalita je vedmi délezitd hlavne pri J&ych softvérovych projektoch, kde sa
vyZaduje spolupraca viacerych oddeleni. Je potrebhg si kazdy, kto na danom
softvérovom projekte pracuje, uvedomoval déleZitegtvarania kvalitného softvéru
atak aj pristupoval k svojej préaci. Pri tychto jekdoch sa kladie déraz aj na
vytvaranie dokumentécie tykajlcej sa kvality, ktggdindikatorom stavu vyvijaného
softvéru z tiadiska kvality.

ManaZment kvality softvéru je v podstate subor psow, ktoré sa skladaju
Z mnoZstva aktivit. Kazdy proces pokryvaitlr cag’ vyvoja softvéru &asto dochadza
k ich prekryvaniu. Ulohou procesov manazmentu kyadbftvéru je urenie, do ake;
miery softvérové produkty $gju alebo budi dpar’ poZiadavky zékaznika, aku
hodnotu zakaznikovi poskytni a akd poskytni kvaibftvéru potrebnd pre splnenie
pozZiadaviek na softvér.

Medzi zakladne procesy manazmentu kvality softvggad’a Standardu
IEEE12207 patria:

— Procesy zabezpenia kvality
— Procesy verifikacie

— Procesy validacia

— Procesy revizia

— Procesy auditov

Zabezpeenie kvality softvéru

Standard IEEE12207 definuje zabemmsie kvality softvéru ako proces, ktory
poskytuje adekvatnu zaruku, Ze softvérové produkiyrocesy v Zivotnom cykle
produktu vyhovuju ich Specifickym poZiadavkam aidiavaju ich pevne stanovené
plany. Z tejto definicie vyplyva, Ze zabe#paie kvality softvéru je proces, teda subor
nejakych metdd a pristupov, ktory sa subtije na cely Zivotny cyklus softvérového
produktu tak ako samotny manaZzment kvality softvé&rtohto dévodu saasto tieto
pojmy mylia a zamigaju.

Proces zabezpenia kvality softvéru sa snaZzi udrzidvkvalitu paas celého
vyvoja a Udrzby softvéru vykonavanim réznych druladtivit v kaZzdej faze¢o modze
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viest k skorému odhaleniu problémov, ktoré su takmevyhnutnotou kazdej
komplikovanejéinnosti.

Dolezitou sdag’ou procesu zabezgenia kvality softvéru je plan. Plan duje
organizaciu a&el programu zabezpenia kvality. Dobry plan zabezfievytvorenie
vhodného navrhu, opatrnd implementéciu a splnes@tkych poZiadaviek eSte pred
vydanim softvérového produktu. Vyborny plan @2&h aj analyzu nedostatkov
a priebezné vylepSovanie kvality procesu vyvoja [Rjkyto plan je charakteristicky
pre va@&sinou véke firmy, ktoré posobia v oblasti vyvoja softvérdlhsiu dobu.

Struktdra planu zabezgenia kvality softvéru zwajne obsahuje nasledujlce
casti [3]:

— Predstavenie produktu

- PIlan produktu

— Popis procesu

— Ciele kvality

— Riziko a manazment rizik

Okrem tychto zékladnyckasti obsahuje plan [1]:

- Specifikaciu rozloZenia aktivit a Gloh s ich ceropotrebnymi prostriedkami,
v3eobecné ciele manaZzmenttagovy plan.

- ldentifikdciu dokumentov, Standardov, praktik a\kemcie riadenia projektu
a ako budu kontrolované a monitorované.

- Identifik&ciu opatreni, Statistickych technik, pedar pre oznamovanie chyb
a opravné akcie, prostriedkov ako napriklad n&sirdpchnik, metodologii,
bezpénostnych opatreni pre fyzické média, skoleni, spraabezp&eni
kvality a dokumentacie.

— Urcenie aktivit zabezgenia kvality alebo inych typov aktivit opisanych
v softvérovych planoch.

— Akceptané kritéria ako aj aktivity podavania sprav a mamexitu, ktoré su
kritické pre kvalitu softvéru.

Napriek tomu, Ze sa vdneSnej dobe kladie dérazkveditu pri kazdom
softvérovom projekte, poZadovany stiiplevality vysledného produktu nemusitby
rovnaky. VSetko zavisi od toho, aké ulohy budev&ofiplnt’ a v akej oblasti bude
nasadeny. Pdd [2] spektrum zabezpenia kvality pokryva Siroku oblés

- Vyskumny a experimentalny softvér — poZiadavky waliku su nizke
a proces zabezpenia kvality zv¢ajne zahia iba ladenie a regresné
testovanie.
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- Nastroje pre obchod, vyrobu a zabavuiakéva sa, Ze takyto softvér bude
fungove’, avSak obasna chyba nie je prekvapenim.

— Nastroje kriticky délezité v oblasti obchodu — vgiage sa vyssi Standard
planovania a kvality. Plan vyvoja softvéru tohtpuywyZaduje podstatna
investiciu do zabezpenia kvality.

- Systémy, ktoré su rozptylen&azko opraviténé — sitazko dostupné alebo
pristup k nim je vemi nakladny ¢o vedie k potrebe extenzivneho testovania
a navrhu vzdialeného pristupu. Takéto systém naphiat’ vysoké naroky na
kvalitu a je potrebné ich dokladne otestbvabznych prostrediach.

— Zivotne a @elovo kritické systémy — zlyhanie moze spogaiiaty na
Pudskych Zivotoch, alebo rozsiahle kolapsy réznydtémov. Testovanie
a zabezp#enie kvalityéasto spotrebuje polovicu fin&mych prostriedkov a
¢asu potrebného na vyvoj systému.

Zabezpeéenie kvality je v ramci organizacie Zgjne realizované skupindudi,
ktoré je nezavisla od ostatych skupin péaigcich sa na vyvoji softvéru. Tato skupina
ludi zodpovedéa za definovanie procesu zabgzpa kvality a jeho monitorovanie.
Oddelenie zabezpenia kvality nemusi by velké, pokid maju zamestnanci tohto
oddelenia nezavisl@s znalog procesu a pochopenie produktu. Z toho vyplyva, Ze
zamestnanci zaoberajluci sa zabéepém kvality musia by ve'mi skdseni v tejto
oblasti.

Verifikacia a validacia

Verifikacia a validacia su procesy, ktoré kontraluji dany softvérovy produkt
zodpoveda Specifikacii a plniaany &el. Oba procesy prebiehaju paralelne s vyvojom
softvéru, aby boli chyby odhalené a opravénédajskércim sa dosiahne efektivnejSie
vyuzitie finartnych prostriedkov. Hlavnym diem verifikacie a validacie je
odstrénenie kritickych chyb eSte pred nasadenitwéof do prevadzky.

Procesy verifikacie a validacie su komplementaaie kazdy z nich ma trocha
odlidny cid. Verifikdcia sa snaZzi tit, ¢i vyvijame softvérovy produkt spravnym
spOsobom zatlaco validacia skumagi vyvijame spravny softvérovy produkt. Z toho
vyplyva, Ze verifikacia predchadza validaciu. Vigdtia vyhodnocuje pozZiadavky,
Specifikaciu, plany, dokumenty a kod, gmin vyuZiva prevazne statické metody, ktoré
nevyzaduju vykonanie programu. Validacia sa vykaenda vytvorenom produkte
prevazne pomocou dynamickych metiite testovania.

Tak ako pri procese zabezpaia kvality aj pri procesoch verifikacie a valigic
je potrebné vytvoti plan. Ulohou planu je jasné zadelenie zdrojov,i rol
a zodpovednosti. Vysledny plan by mal obsakiowaimalne tietatasti:

- Uvod a prekiad

- Testovaci plan komponentov a proceduary
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- Funkiny a systémovy testovaci plan a proceduary
— Akcepta&né testy a priprava na nasadenie do prevadzky

— Vysledky verifikacie a validacie

Verifikciu a validaciu méze vykonavaj skupina’udi, ktori nie su ani vyvojari
ani zékaznici, no m6zu pochadzajednej alebo druhej organizécie. Takyto proees s
nazyva nezavisla verifikcia a validacia. Jednymajg&Sich prinosov je nestrannos
takejto  skupiny. Nestranndge typicky zardena reputéciou organizacie, ktora
nezavisli verifikaciu a validaciu vykonava. Repiddea tazko nadobuda a bmi
l'ahko straca.

Revizie a audity

Revizie a audity su podporné procesy pre vyhodremgevaktivit hlavne v ramci
procesov verifikacie a validacie pouZivané prodezabezpéenia kvality softvéru.
Standard IEEE1028 definuje reviziu ako proces alstetnutie, p&as ktorého je
softvérovy produkt prekontrolovany projektovym perdlom, manazérmi,
pouZivatémi, zakaznikmi, zastupcami zakaznikov alebo inyrainteresovanymi
osobami pre pripomienkovanie alebo schvélenie. Bty Standard identifikuje aj
viacero druhov revizii [1]:

- ManaZzérska revizia — pouzivaju sa ha monitorovamébehu, utovanie
stavu planov, potvrdenie poZiadaviek a ich systé&moxloZenie, alebo
ohodnotenie efektivnosti manazmentu.

— Technicka revizia — cfem je ohodnotenie softvérového produktu na
rozhodnutie¢i je vhodny na jeho @ené pouzitie. NavySe sa pomocou nej
identifikuja rozpory so schvalenou 3pecifikdciostandardmi.

- InSpekcia — delom je odhalenie a identifikovanie softvérovycloiudlii.
Zvycajne je zamerana iba na mé&hg’ produktu. Pomocou inSpekcie je
mozné skontrolowanefunkcionalne charakteristiky.

— Previerka — je podobné inSpekcii aviak menej fonmaHlavnymi ciémi sa:
najdenie anomalii, zlepSenie produktu, uvazenieerigkh alternativ
a vyhodnotenie suladu so Standardami a Specifikécia

- Audit — snahou je poskytritnezavislé ohodnotenie zhody softvérového
produktu a procesov s aplikovéitgmi regulaciami, Standardmi planmi
a procedurami.
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Testovanie

Testovanie je proces pouzivany na meranie kvalitghou testovania je odhalenie
chyb vyvinutého softvéru, odstrdnenim ktorych je Zm® zvy& jeho kvalitu.
V minulosti sa pristupovalo k testovaniu len naefakirovni, Ze sa testoval iba
vysledny softvér, no v $asnosti prebieha testovaniec¢pe celého vyvoja a udrzby.
Testovanie sa tym stalo priamowad’ou vyroby softvéru.

Kvalitu softvéru nie je mozné testavariamo, ale méZzeme testavealastnosti,
ktoré od kvalitného systémuakavame. DéleZita'sjednotlivych vlastnosti zavisi od
oblasti prevadzky softvéru. Spominané vlastnosti\sgajne rozdéuju do 3 skupin
[4]:

- Vlastnosti externej kvality: spravngspdahlivog’, pouziténog’, integrita

- Vlastnosti internej kvality: efektivndstestovaténos’, dokumentacia,
Struktura

— Vlastnosti buducej kvality: flexibilita, znovupowéinog’, udrziavaténog’

Techniky testovania roztlejeme na statické a dynamické. O statickych
technikdch sme hovorili v kratkosti pri druhoch imlv Dynamické techniky su
klasické testovacie techniky pouzivané uz dlhSibudazakladom tychto technik je
vykonanie vyvinutého programu stitou vopred pripravenou mnozinou testovacich
Udajov, pri ktorych vieme aké vysledky méZendalava.

Softvér sa ob§ajne testuje na viacerych Urovniaclta® jeho vyvoja. Ki¢ovym
aspektom uspeSného testovania je vyber vhodnepértestovania a pokrytia v danej
faze softvérového projektu. Pri Re drovne pokrytia pre &ity stupei vyvoja
softvéru treba hlavne mysfiena to, Ze testovanie neodhali vSetky chyby ateda
potrebn& Urowve je zavisla na pozadovanej vyslednej kvalite. Kghgéline mbézeme
rozliSit tri irovne testovania:

- Testovanie komponentov — overuje funkcionalitu timych ¢asti softvéru,
ktoré je mozné samostatne testbu@omponenty su testované z&elom
preukazania spravnej implementacie ladom na detailny navrh.

— Testovanie integrity — je proces testovania intggrikomunikacie medzi
jednotlivymi komponentmi softvéru.. Identifikujeqislémy vznikajace pri
agregovani komponentov do¢égjcasti programu. Ci®m je overenie
poziadaviek tykajucich sa funkcionality, vykonnastpdahlivosti hlavnych
¢asti navrhu.

— Testovanie systému — vykonava sa na kompletnorgriméanom systéme aby
sa overila jeho zhoda so Specifikovanymi poZiadmikaento spdsob
testovania sa pouziva hlavne na vyhodnotenie nefon&lnych systémovych
poZiadaviek.
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Testovanie mdZe Iy priamo zamerané na dité funkcionalne alebo
nefunkcionalne vlastnosti softvérdize sleduje ufity ciel. Pod’a toho je mozné
rozpoznd vel'ké mnozstvo druhov testovania, z ktorych najvyznejgia su:

- Akceptané testovanie — sleduje chovanie sa systému a péavaho
s poziadavkami zakaznika.

— Alfa testovanie — testovanie Uzkou skupirfadi z interného prostredia
organizacie, ktory hotovy softvér pouzivaju a pajaspravy o jeho
funkénosti.

- Beta testovanie — je podobné alfa testovaniu aiebjdiba v tom, Ze sa na
testovani podi@ zvytajne SirSia skupinBudi z externého prostredia
organizécie.

— Regresné testovanie — selektivne opéatovné otestosgstému alebo
komponentu na overenie tohid zmeny nespdsobili neZiaduce chovanie
softvéru.

- Vykonnostné testovanie — kontroluje splnenie Senifinych
vykonnostnych poZziadaviek

— Zatazove testovanie — skiima ako sa vysledny softvgsoagukt chova pri
maximalnej vyazenosti.

Ako bolo povedané, aglom testovania je odhalenie chyb. Na odhalenieb chy
existuje viacero technik. Tieto techniky su zal@&em skudsenostiach inZinierov,
Specifikacii, Struktare kodu, chybach potrebnycthald, oblasti pouZzitia a povahy
softvéru. Rozdiuju sa na dve skupiny:

— Techniky bielej skrinky — techniky zaloZené na msélsoftvérového navrhu
a zdrojového koédu.

— Technikyciernej skrinky — techniky zaloZené iba na sledowastupu
programu v zavislosti od poskytnutého vstupu.

Zaver

Softvér sa stavaoraz zlozZitejSi kvéli rasticim pozZiadavkam jeho pweatdov.
Uspokojenie tychto poZiadaviek a zartwg/tvorenie primerane kvalitného softvéru je
stéletazsSie &’azSie. Z tohto dévodu si myslim, Ze zavedenie ypistTotal Quality
ManaZment aj do oblasti softvérového inZinierstaaKrok spravnym smerom. Tento
pristup so sebou priniesol systematicki metddu asatinutie poZzadovanej kvality
vysledného softvérového produktu pod ndzvom manatkelity softvéru. Procesy
manazmentu kvality softvéru sa snazia odhplioblémy¢o najskér a prave toto je
pod’a mia najv&Sim prinosom tychto procesov, pret@m skdr vznikne v procese
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vyvoja softvéru chyba, tym je na jeho konci tatoyls zavaznejSia tazSie
odstraniténa.

V slvislosti so vznikom manazmentu kvality softvésaom spominal, Ze
testovanie vysledného softvéru nie je pégiace na zabezgenie jeho kvality. To
vSak neznamend, Ze je n&.nTestovanie plni délezitd Glohu pri'ddani chyb v
softvéri, hodnoteni jeho kvality a porovnavani gmedfikaciou zakaznika. Ptal
méjho nézoru, testovanie z manazmentu kvality nikdyymizne, skér sa bude jeho
vyznam eSte zvySovalebo je to jedina konkrétna mozZtiosko zisti’ spravanie sa
softvéru v uéitych Specifickych podmienkach.
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Annotation
Software quality management and testing

In software engineering software quality is onetltd most discussed topics of the present.
Software is becoming critically important for mafisms and institutions which increases its

quality and reliability requirements. Increasingtaare complexity means higher chance of
fatal error occurrence in early development stagish are very hard to correct in later stages.
Because of this software engineers orient on gnevention by application of software quality

management methods covering the whole developmenegs. This essay focuses in detail on
main processes of software quality managementintests a process of software quality

evaluation and basic support tools used in softwak@lopment process.



