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Abstrakt. Vyvoj softvérovych produktov predstavuje komplikami ¢innog’,
ktord treba podrobne naplanova potom riadi s patrénym dolfadom. Aj
napriek vsetkym Usiliam drzania sa vytvoreného pl&a modZe vyskytnU
netakana udalas ktora ohrozi dakavany vysledok. Tieto rizikové situacie sa
daju odhadntia kontrolova do ukitej miery, zavisi to vSak od pouzitej metody.
Existujuce techniky sa rozliSuja v spdsobe pouzispd’ahlivosti a v ¢ase
potrebnom na odhadnutie rizik. V tomto dokumeateameriame hlavne na opis
jednotlivych f&z manazmentu rizik. @aajuc od identifikacie rizik sa dostaneme
az k ichriadeniu. OpiSeme v praxi pouzivané metaddyoukazeme na ich
vyhody, nedostatky a moznu aplikaciu v softvérovgobjektoch.

Uvod

Rizikovy manaZment je gag’ou projektového manazmentu a zaobera sa hrozbami
eSte pred tym ako vzniknu, v podstate séapaelej doby projektu monitoruje aktualna
situacia. Organizacie by mali bgchopné vyhniisa vé&kému pdtu problémov, ak by
pouZzivali systematicky procesy rizikového manazmei@pol@nosti si uvedomuju
dblezitos tejto discipliny, preto nachadzame na interngtenikani niektorych firiem
kurzy a Skolenia, ktoré maju priprévinanazérov na identifikiciu rizikovych faktorov,
posudi’ ich désledky a vyuZiYasvoje schopnosti a skisenosti pre rieSenie rigi&ov
Situdcii.

Aj ked’ rizikovy manazment je povazovany za doleZa® manaZzmentu, v praxi
je zriedka pouZzity. NavySe sasto stretneme s pripadmi, Ze aj pri pouZiti rizétm
manazmentu, sa nevyuzivaju jednotlivé metody sgravn

Manazment v softvérovom inzinierstve, oktéber 280%-7.
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Definicia rizika

Riziko sa definuje ako nestéla a n#tdr charakteristika, suvisiaca s priebehom javu
a naruSujuca jeho célové spravanie. Netitost a nestalas rizika vyplyvajua zo
samotného konaniiudi v danom prostredi. Nestafosa da spafi s obmedzenym
trvanim daného javu, v skutoosti je tento ja¥innog’ vykonavana peas jednotlivych
faz projektu, ak uz hovorime o softvérovych propekt Neutitost vyplyva

z pravdepodobnosti nastatia suvisiacich udalostgrék nemdZzeme kontrolova

s absolUtnou istotou. Neiitost je danad aj prostredim, v ktorom svojiinnog’
vykonavame, je to nejakd sustava s obmedzeniarnramtbeniami. Prostredie sa da
charakterizové spravanim sa, zavisi to od toho, aké udalosti #anv deju a aka je
jeho interakcia so susednymi prostrediami.

Tento opis rizika je da'svSeobecny, v podstate sa treba zatheeato, Ze riziko je
spojené s nejakym prostredim v ktorej vyslediyosti sa nedaju presneitt Riziko
budemedalej pouZivé vo vyzname, Ze sa stane uddlddord mdZe ohrogivysledok
projektu, &ize predstavuje nebezmmstvo. Rizika budeme charakterizva
pravdepodobna®su ich vyskytu a mierou negativnehginku.

Manazment rizik

Manazment rizik je aktivita, ktorej diem je identifikovd rizikd v danej domeéne,
rozpoznd vSetky predchadzajuce okolnosti, ktoré ich vypgl@hodnot’ ich dopad
na a@akavany vystuptinnosti a vypracoua stratégiu na ich planovanie a riadenie.
U¢elom manazmentu rizik je vyhnutie sa rizikovym pdpm, ich zredukovanie
pripadne akceptovanie. Vyhhga riziku je najnarmejSou ulohou, pretoZze musime
pozna kompletni Sk&lu vyvolajacich faktov a nasledne ezgigit’ ich eliminaciu.
Pripravt’ sa na kazdu takuto situaciu je vyzvou aj pre pajleh odbornikov, vyZaduje
si to pokr@ild technoldgiu, zohrany pracovny tim a mnoho inycadrojov
vytvarajucich prostredie projektu. Redukovaniekazznamena jeho zmiernenie pdkia
nedosiahneme Groke kde sa uz riziko da akceptavePri redukcii je tiez potrebné
pripravit sa na kritickll udalesa vypracové rézne alternativy pre jej rieSenie, t.j.
zmiernime dopad nebezpeho javu. Akceptovanie rizika znamend, Ze sa iméer
s nasledkami rizika a so zaloZzenymi rukami sa bwleativa na jeho priebeh.
Samozrejme pri kvalitnej praci si takéto spravan@mdzeme dovalj ale pokid
zapadd miera divého &inku do kategorie ,akceptovdi®“, potom nenaruSime
splnenie ®akavani od projektu. M6Ze sa ttaZe zavedenie opatreni dgrotymto
rizikam je drahSie ako strata, ktoru z&pri, potom je akceptovanie rizika naozaj
racionalnejsie.

Manazment rizik vznikol historicky pred nidikgymi desiatkami rokov, dnes sa
uz stala disciplinou, ma svoje pravidla, metodiggesne utené kroky pre rieSenie
konkrétnych situacii. Jeho wvyvoj priniesol mnoholepgeni afirmy s réznymi

.....
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Uspech sa’azko pripisuje rizikovému manaZzmentu, Uspech jestaka konjunkcia
vSetkych pouZzitych zdrojov so spravnym riadeniranpm a priradenymi funkciani
zodpovednagami I'udi. Pri dosiahnuti ispechu sa kazdy dofyicastnik projektu citi
tak, Ze prave kvéli nemu sa to tak stalo. Naopakastane niekde chyba, vyskytne sa
riziko, ktoré sa ani ri@kalo, hnd’ sa to eviduje ako zlyhanie manaZzmentu rizik. Ako
teda spravne pouzizamanazment rizik? Odpode na tuto otazku rozpiSeme
v nasledujucefasti eseje. V prvom rade uvediente, vSetko sa ma sprayiaky je
v8eobecne uznany postup pre kompletny manazmékt riz

To podstatné¢o treba spravi pri kazdom projekte je, aby sme sledovali vyvoj
projektu a pritom spravili rozhodnutia, ktoré siida s ciémi, pravidlami,
obmedzeniami a politikou projektového timu a orgacie. Hovoriac o riziku sa pri
inicializacii projektu vytvara zoznam potencialnyetzik relevantnych zladiska
domény, vramci ktorého sa pracuje. ldentifikuju rizikd, potom nasleduje ich
analyza, vyislenie nebezgmosti, vytvorenie zoznamu priorit, planovanie rizik
a riadenie. Ak sa lepSie pozrieme na tento kolohdtiime analdgiu so Zivotnym
cyklom paitacovych programov. Z abstrakcie realneho sveta saoxymodel, na
ktorom sa analyzuje spravanie sa jednotlivyatasti az neskor sa navrhujua vylepSenia
a vytvori sa prototyp napodwljaci realny svet. Pri opise cyklu manaZzmentu riike
vychadzali z postupu manazmentu rizik opisanétg.v [

Identifikacia rizika

Je prvou fdzou manaZzmentu rizika a zab&ajgevytvorenie zoznamu rizik, ktoré sa
moéZu vyskytnél v projekte. Tvorba zoznamu vychadza z faktowi@eSetko sa moze
pokazi’ behom rieSenia projektu a ktoré udalosti k tomdiveV siasnosti existuje
mnoho technik a metdd pre identifikaciu rizik, takynajbeznejSimi su:

- Audity a inSpekcie

- Diskutovanie a takzvané brainstorming

- Rozhodovacie stromy

— Posudok experta

- Interview so zékaznikom

- Analyza scenarov

— Skusenosti a znalosti firmy, organizéacie aleborjedv

- Dotazniky

Identifikicia rizika je spravna ak poskytuje Uplthasmame pristupny spbsob
kontrolovania tejtocinnosti. Podstatnym&ag’ami identifikacie su teda sustaviips
presne ufené pravidla a dokumentovanie kazdého kroku. Dokiynea uchovaja
a tvoria archiv, z ktorého sa odvodzujialSie fakty, berie sa z nich poriamie
avytvara sa zaklad pre kontrolovandnnosti. Pre zapisanie zoznamu rizik sa
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poskytuju vo firmach rézne formulare, ktoré majdimtevanu formu a Styl. Jednotlivé
poloZzky formularov su w&inou tieto: projekt, ktorého sa riziko tyka, idékécné
¢islo rizika, kratky nazov rizika, datum jeho iddikthcie, osoba zodpovedna za tento
skutok - tieto Udaje sa dajuctenit’ do hlaviky formulara. Potom nasleduju: opis
rizika, podmienky jeho vyskytu, dopad na projekko &asto sa moOze vyskyttiu
(frekvencia) a spbsob rieSenia krizovej situacikp @a vyhnél riziku alebo ho
zmiernt. Patu formulara tvoria formalnejSie Udaje: prawatigbnos nastatia (nemusia
to byt ¢iselné Udajetasto sa charakterizuju piaddefinovanej stupnice), zistené Skody
tykajuce sa viacerych kategérii (cena, rozvrh, tumkalita) a stanovenie priority
rizika. Spodok formulara méze obsahtweste jedno palko naviac, do ktorého sa
zapisuju komentare.

Metody identifikacie rizika uvedieme do podrobnpsig’om je, aby sme zistili
vyhody a nevyhody jednotlivych technik. Detailnej8pis rizik v softvérovych
projektoch nijdeme v [3].

Audity a inSpekciesi vyZzaduju odbornikov, ktori preveria celkowinnog’
organizacie asu hlavne zamerani na zistenie spé@stbprocesov existujucich
v organizacii, najma z fin&gného lradiska (dtovnictvo). Kontroluju, Ze nakkko sa
tieto procesy opieraju o predpisané Standardyisld¢iyu. Audity zabezpga, aby sa
v organizacii zachovala kvalita, poukdZzu na chybyedostatky, ktoré moézu vies
k vzniknutiu rizikovych situacii. Previerka systérnjm vSak zamerana hlavne na jej
¢innosti, teda nezakryva napriklad rizik4, ktoréspajené $udskymi zdrojmi.

Diskutovanieje jedna najznamejSia metoda, nepotrebujeme k tertarnych
odbornikov, ale pouZivaju sa skusenosti a znalaststného timu. Uskutmenie
takychto diskusii sa najvyhodnejSie kona na spwm stretnuti. Priebeh stretnutia je
dobré zorganizova t.j. ugi sa osoba, ktor4 diskusiu vedie, aby sa nestalosaz
¢lenovia timu budi navzajom prekrikavaDalSia osoba je poverend, aby diskusiu
sledovala. Jeho zodpovedrios je zapisanie celkového priebehu stretnutia,orgivie
protokolu diskusie, v ktorom sl obsiahnuté najdfdgEie napady a myslienky. Pre
dobry vysledok celkovej diskusie je potrebné, abyvgtvorilo uvdnené prostredie
aclenovia timu mali pozitivnu motivaciu k rieSeniwjaktu.

Rozhodovacie stromgu nastrojom pre zobrazenie podstatnych vyvolaiajic
¢innosti rizik v projekte. NesluzZia len pre idemt#ciu, ale poskytujd moznosti
lepSieho zobrazenia (Struktirovaného) uz objavemiik. Rozhodovacie stromy sa
¢asto nazyvaju aj stromami porach. Su to grafy,onkth vetvenie znamena logickd
spojku bul’ disjunkcie alebo konjunkcie. Pri konStrukcii tyohdétromov sa vyZaduije,
aby sme zvazili, ktoré zakladné udalosti chcemeazbaco povazujeme za zékladnu
udalog. Rozhodovacie stromy maju svoju vyhodu v grafickegrezentacii udalosti,
podobny el by mohli pIni’ diagramy, ktoré su spojené s vyvijanim softvérovéh
produktu napr. stavovy diagram, diagram pripadawZjii@ a ostatné.

Posudok expertaje poverenie odbornika na vykonanie identifikicieik.
Predpoklada sa, Ze expert sa stretol s podobnystrpddm aky ma aktualne skimany
projekt a ma schopnosti pre vyuZitie skdsenostoznatkov ziskanych z rieSenia
manazmentu rizik inych projektov.
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Interview so zakaznikofe nielenZze odpoti@any, ale priamo potrebny krok pri
zistovani rizikovych situacii. Tato forma diskusie sHi¥uje od diskusie projektového
timu (interné stretnutie) a samozrejme ma prisme@sady,co sa tyka formy
a spbsobu uskutoenia. Treba mana zreteli, Ze zakaznik je nado v3etko, od neho
zavisi UspesSndsprojektu a teda manazment rizika je len jeden ahljioh odvetvi,
ktoré ktomu prispievaju. Ak ide o interview so aakikom, komunikacia s nim
prebieha na zéklade vypracovaného scenara. Nebugiogramatori, s ktorymi bude
komunikova, pretoZze pre neho su délezité splnené poZiadavkie aechnické
zaleZitosti a iné okolnosti. Takéto stretnutia pebbju zvgajne medzi manazmentom
organizacie a zékaznikom, ostatténovia timu mézu Ly pritomny, ale skér budu
zbytany ako uZitény. Dobry dojem na zakaznika je prvym krokom aby sa
zabezpéilo prijemné prostredie pre komunikaciu. Po splrmeidpokladov vzniknutia
vhodnej atmosféry sa uz mézeme zaoberkonkrétnym problémom. Od zakaznika sa
treba dozvedie do akej oblasti jeho poZiadavky zapadaju a akdizkd suvisiace
s nimi. Casto sa namiesto osobného pohovoru pouZiijtazniky ktoré maju
pripravené najddlezitejSie otazky a vysledky s&aiaju Statistickym vyhodnotenim.

Analyza rizik

Analyza rizik je postavena na identifikacii rizipiera sa o ziskané Udaje a hilbSie
skima priny vzniku, podmienky existencie a mozné opatrevigi rizikdm. Jej
vysledkom je formuléar, ktory opisuje rizika, vymgawlastnikov, opiSe dosledky
a navrhne alternativy vykonania akcie nad rizikdrakéto akcie su: eliminovanie
rizika (zmiernenie alebo UpIné odstranenie), zampib rizika (akceptovanie
nésledkov) a prevod rizika. Vcelku zaujimavou akge prave ta poslednd, ktorou je
prevod rizika na iné subjekty. Znamena to vlastaedfer zodpovednosti za niektoré
rizikd na iné organizacie, ide teda o poistenieistenie je vékou vyhodou, ak sa
vbbec nechceme zaobérayskytom niektorych rizik. Problém ale nastava, sak
niektoré riziko zrealizuje, vtedy pba podpisanej zmluvy paisvia hradi finatné
Skody. Tento pofad na situciu poistenia je az prili§ optimisticR@ig’'ovne v&Sinou
hradia iba percentudlintag’ celkovej finaknej Skody afalsim problémom je, Ze
néasledky rizikovej situacie mézu spdsbhj iné straty a Skody nez su fikagé. Poda
moéjho nazoru poistenie je rozumné aplikdvida na niektoré aktiva a Specialne
udalosti, ktorych dopad mame vopred premyslenyemgi presne dit’ rozsah hrozieb
a 8kéd. NajlepSou mozn&isi je eliminovanie rizika pomocou vlastnych sil a
schopnosti¢o je niekedy narmé, ale vyhodnejSie ako komplikavai vz'ahy sd’alSou
organizaciou (pot®viiou).

Délezitou ¢ag’ou analyzy rizik je wislenie 3kdd, negativnych ciakov
jednotlivych rizik a zostavenie zoznamu s ich préoni. Hodnota rizika pre danu
udalog’ zavisi priamo Umerne od pravdepodobnosti, Ze gtialastane a od hodnoty
Skody, ktoru udalasspodsobuje. Pravdepodobriog/skytu utuje aj frekvenciu rizika,
¢im v&Sia pravdepodobndstym ¢astejSie sa vyskytne dana rizikova situacia.lRod
hodnoty sa nevytvaraju priority rizik, pre ilustc prego to tak nie je si sta
predstaw dve pripady udalosti:



6 Daniel Princzkel

- Rizikova udalos s ve’kou pravdepodobnésu vyskytu a malou hodnotou
Skody

- Rizikova udalog s malou pravdepodobrtsi vyskytu, ale s vysokou
hodnotou Skody

Tieto dve pripady mdZzu niaovnaku hodnotu rizika a predsa sa im pfuie ina
priorita. Priorita sa napstejSie wuje pomocou taldky, tiez sa mbéZze chapaako
matica. Riadky predstavuju pravdepodobnostilpodefinovanej stupnice (napriklad
mald, stredna, vysoka) dmte @akavanu hodnotu negativnehdinku tiez zoradené
do kategdrii. Priority potom predstavuju jednotlp@dicka tabwky.

Cennou poméckou vyslenia rizika je simuldcia systému spolu s pralime
projektu a vykonavanymiinnog’ami. Spravanie sa systému sacasjejSie vykonava
pouZzitim Monte Carlovej metddy, ktora je zaloZemawuwyskyte ndhodnych udalosti.
Vytvoreny model systému sa potom da pretransforthava iné modely, napr.
Markovove modely. Spomenuty vzor zachytava stavstésyu zavisiace odasu,
prechody medzi jednotlivymi stavmi su tiexemé pomocou danej pravdepodobnosti
a pri splneni ufitych podmienok. Niektor&'alSie metddy najdeme v praci [2].

Vystupom analyzy rizik budd vyhodnotené rizik&amé prislusné opatrenia pre
udalosti, ktoré si to vyZaduja a stanovené priority

Planovanie a riadenie rizik

Planovanie rizik zafta metddy pre definovanie stratégie manazmentu rizik
(pldnovanie) a jej nasledné zdokumentovanie. Teepauziva pre odhadnutie priorit
jednotlivych rizik, monitorovanie stavu ovlddanigika a pre ziskavanie zdrojov
potrebnych pri uskutmeni organizénych planov a stratégii. Zvgjne planovanie
rizik sa aplikuje ptas vyvoja a implementacie konkrétneho projektovéfrobku. Je

to pricinou toho, Ze najprv musia tyasné poziadavky a ciele projektu, az potom sa
definuju ciele aplan manazmentu rizik. Planovanik treba zosynchronizova

s ostatnymi charakteristikami organizacie, nutnodmienkou je definovanie jazyka
pre komunikécie rizik, dodrZzanie organimgich zasad a politiky, stavanie na Struktaru
timu a efektivne pouZitie dostupnych nastrojov @sskosti. Planovanie rizik vlastne
definuje ¢innosti, ktoré sa maju vykotigre eliminaciu, redukciu alebo akceptovanie
rizika. Definuji sa rozne stratégie a vzdy sa vigoeajvhodnejsia z nichCasto pri
planovani nesmieme zabudhde rizika vplyvaju vzajomne na selda,sa zobadiuje

pri vykonani opravnych a elimitaych akcii.

Riadenie rizika predstavuje poslednd fazu manazameiatk. Je to kontrolou
toho, Ze vSetko prebieha v poriadku’atiom rizikovej situécie projektu. Jeho silnou
s&ag’ou je monitorovanie situacie. PouZivaju sa na mmetnastroje kil technického
charakteru, alebo opierajuce sa o bazu znalosthdvadokumentov riadenia a ostatné
dokumenty organizécie. Qiem je ¢o najskdr zbadanepriaznivé situacie, ktoré su
spdsobené vynechanim rizik zo zoznamu identifikgghnrizik, alebo neptanim
s takou formou nastatia rizika. Riadenie rizikagmotzabezp&je opatovné spustenie
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cyklu manazmentu rizik: identifikacia, analyza,m@anie, riadenie. Riadenie rizik je
teda opravny proces. V softvérovych projektoch tdaas Ze si vSimneme chybu pri
konkrétnom procese, napr. nie je dostae efektivny a pozname spdsoby jeho
optimalizacie, potom s vyhodou pouZijeme riadenie giemnenie procesu. To isté
plati pre rizika a ich manazment, zjgowanie a oprava su rieSenim hadské chyby

a nedokonalaspouzitych metéd.

Zaver

Manazment rizik je nevyhnutnym prostriedkom preialusutie @akavani od projektu.
Jeho aplikacia si vyZaduje Usilie od projektovéhmout treba na to Wenit' zdroje,
poveri’ zodpovedné osoby, ale prinesie to svoje ovociesladky nie su vidittné,
znamena to vSak, Ze sme sa uspesne wyhli rizikasifudciam a teda nas manazment
rizik funguje spravne. Niektoré z uvedenych priogippouzijeme aj pri rieSeni
Skolského projektu na predmet Timovy projekt.
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Annotation
How to use risk management in software projects

Development of software products is a complicatet@ss, which has to be planned precisely
and then controlled. Even of all the effort to éell the plan, an unexpected event can occur.
These critical situations can be predicted androtiat, however it depends on the applied
method. Existing methods are different in theirgesareliability and period for predicting the
risk. In this document we focus on to provide arshiescription of risk management cycle.
Beginning from risk identification this paper takas up to the usage of risk control. We
describe the methods used in work experience afet te pros & contras and possible
application in software projects.



