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Abstrakt. Kvalitu softvéru mozeme rozdelit’ na internu a externi. Externa kvalita
vyplyva z poziadaviek zdkaznika. Kluova v jej zabezpelovani je etapa
testovania implementovaného softvéru. Tato etapa ma vsak velmi neprijemna
vlastnost’: jej trvanie a efektivnost’ su tazko predikovatelné. Tato vlastnost’ mdze
uzko suvisiet s internou kvalitou softvéru. Neprehladny, zlozity a prilis
prepojeny  zdrojovy kod komplikuje testovanie. Tiez spdsobuje zlu
udrziavatelnost’ softvéru, z ktorej vyplyva nadmerna tvorba chyb. V eseji sa autor
zamysla nad stivislostami medzi internou a externou kvalitou softvéru. Rozobera
moznosti zvysenia internej kvality softvéru v jednotlivych fazach vyvoja.

Uvod

Riadenie a vyhodnocovanie kvality je v softvérovom priemysle oproti inym odvetviam
priemyslu S$pecifické. Vyroba softvéru nie je hromadna. Teda nemézeme vyuZzit
exaktné Statistické metddy riadenia a vyhodnocovania kvality. Kazdy softvérovy
produkt je sam o sebe jedinecny a poziadavky na kvalitu st pre kazdy produkt rézne.
Softvér ma unikatnu azviacSa komplikovanu vnutorna Struktaru. Zakaznik tuto
Struktaru nevidi a ani ho nezaujima. Softvérovy inzinieri pochopili, Ze s tradicnymi
definiciami a modelmi kvality si softvérovy priemysel nevystaci. Softvérovy produkt
nesta¢i posudzovat’ iba klasicky zpohladu zékaznika. Treba zvazit' aj vnutornu
Struktru softvéru. Kvalita spracovania vnutornej Struktiry ma nezanedbatelné
dosledky na cely softvérovy proces a nakoniec na aj kvalitu z pohl'adu zakaznika.

Model kvality

Norma ISO 9126 definuje model kvality pre softvérové projekty. Deli kvalitu na tri
Casti [4]:
1. Interna kvalita

2. Externa kvalita
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3. Kuvalita z hl'adiska pouzivania

Internd kvalita je v zdujme vyvojarov. Odraza kvalitu navrhu a implementacie
produktu (vratane dokumentacie). Hodnoti vnutornt Struktiru softvéru, nie jeho
spravanie. Sleduje sa v prvych fazach vyvoja od analyzy po implementaciu. Naopak,
externa kvalita odraza spravanie sa softvéru. Je definovana ako miera, akou softvérovy
produkt spiita poziadavky zakaznika. Externa kvalita sa vyhodnocuje a zlepsuje pocas
testovania a neskor pocas prevadzky a udrzby systému. Model kvality podla ISO 9126
je zalozeny na Siestich zakladnych charakteristikach (Tab. 1). Kazda obsahuje
niekol’ko podcharakteristik [4].

Tab. 1. Charakteristiky s podcharakteristiky kvality podl'a normy ISO 9126.

Interna a externa kvalita

Funkénost’ | Spolahlivost’ PouZitel’nost’ Efektivnost’ UdrZiavatel’nost’ | Prenositel’nost’
Ugelnost’ Zrelost Zrozumitel'nost’ Spraé\;a::e v Analyzovatel'nost’ Adaptabilita
Preciznost’ Prip us,t nost Naucitel'nost’ Sp otr'eba Schopnost’ zmeny Jedn9 du,cl.10st
chyb zdrojov instalacie
S?}vlf)pnosF Schopno.st Schopnost Stabilita Zhoda
sucinnosti zotavenia Prevadzky
Bezpeénost’ Pritazlivost Testovatel'nost’ Nahraditel'nost’

Interna kvalita softvéru sa asi najviac prejavuje v udrZiavatelnosti softvéru. Je
jasné, ze kvalitny navrh a implementécia podpori analyzovatelnost zdrojového kodu.
Taktiez zjednodusi ¢i uz zmeny funkcnosti alebo S$truktiry softvéru. Zla
analyzovatelnost zdrojového kédu ma spravidla za nasledok vnasanie chyb do softvéru
pri zmenach. Tento faktor vyjadruje stabilita. No a v neposlednom rade mébze interna
kvalita vyrazne podporit testovatelnost softvéru. Samozrejme, interna kvalita viac
alebo menej ovplyviluje aj iné charakteristiky. Existuje mnoho metrik na jej
vyhodnocovanie. Typicky sa prihliada na tieto [5]:

1. Zlozitost' — deli sa na dve metriky:
—  Cyklomaticka zlozitost — pocCet nezavislych vetiev behu programu

—  Hibka vnorenych blokov — maximalna hibka vnorenych blokov (riadiace
konstrukcie) v podprograme

2. Prepojenost — vyjadruje mieru, vakej si moduly previazané mimo
Standardného rozhrania. Inymi slovami vakej miere st previazané
vnitornymi implementaciami.

3. Sudrznost — vyjadruje ako st metoédy nejakého modulu logicky (ucelovo)
podobné. Napr. ak ma trieda za tlohu robit’ syntaktickii analyzu jazyka, st
v nej iba metddy tykajiice sa procesu syntaktickej analyzy (a nie su v nej
metdédy vykonavajice lexikalnu analyzu a pod.). Hovorime, ze trieda je
vysoko stdrzna.
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Interna kvalita softvéru je pre zakaznika nezaujimava. Zakaznika zaujima do ake;j
miery produkt spiiia jeho poziadavky. To je vlastne definicia externej kvality. Externa
kvalita sa zlepSuje pocas testovania modulov a testovania systému. Pouzivatela
produktu zaujima kvalita z hladiska pouzZivania. Charakteristiky, ktorych sa tyka, st
efektivnost, bezpecnost, produktivita a spokojnost. Vyhodnocuje a zlepSuje sa pocas
akceptacného testovania.

Poziadavky na kvalitu spravidla explicitne vyplyvaju z analyzy a poziadaviek
zakaznika. Na druhej strane niektoré charakteristiky kvality mézu vyplynut’ implicitne.
Teda nepriamo. Napr. prostredie rychlo podlicha zmenam a softvér treba adekvatne
prisposobovat. To implikuje nutnost' vysokej udrziavatelnosti softvéru. Zakaznik
spravidla priamo nepozaduje vysokl udrziavatelnost’ softvéru. To je =zaleZitost
vyvojarov. Identifikovat’ a urCit’ prioritu charakteristikam kvality je Glohou manazéra
kvality.

Ak sa softvér nesprava podl'a Specifikacie, hovorime Ze je v iom chyba. Chyby
znizuju v ociach zakaznika apouzivatela kvalitu softvéru. Za ucelom hladania
a odstrafiovania chyb je v softvérovom procese zaradena faza testovania.

Testovanie

Etapa testovania je pre zabezpecenie externej kvality a kvality z hl'adiska pouZivania
softvérového produktu klI'icova [1][3]. Ciel'om testovania je odhalit’ chyby a preukazat
pozadované vlastnosti softvéru [2]. Hovori sa, Ze bezchybny softvér neexistuje. Aj
keby sme pripustili jeho existenciu, nemozeme si byt isty, Zze tym bezchybnym je
prave nas. Etape testovania sa teda nevyhneme. Zameriam sa testovanie suciastok
a testovanie systému. Tieto st zaujimavé z hladiska overovania funkénych vlastnosti
softvéru.

Samotné testovanie mézeme realizovat’ dvoma zakladnymi technikami: statickym
a dynamickym testovanim [2]. Statické testovanie nevyzaduje vykonanie programu.
Zvacsa sa jedna o formalnu prehliadku zdrojového kodu alebo dokumentacie.
Klasickym prikladom je lokalizacia chyby v zdrojovom kode. Prehliadka moze byt
velmi stazend v zlozitom kode (vysoka cyklomaticka zlozitost, hlboké wvnorené
bloky). Vys$im stupniom statického overovania je formalny dokaz spravnosti
programu. Je zrejmé, Ze tento typ overovania je pouziteIny len pre vel'mi Specifické
typy projektov.

V praxi CastejSie pouzivanym je dynamické overovanie. Podstatou je samotné
vykondvanie programu s mnozinou ,vhodne* zvolenych testovacich vstupov
a overovanie vystupov. Co znamena ,,vhodna* volba vstupov? Na to poznime dva
pristupy. Prvou je metdda Ciernej skrinky. Tu neméame nijakt informéciu o vnitornej
Struktire programu. Navrh testovacich vstupov vychadza zo vstupno-vystupnej
$pecifikacie (modulu, algoritmu, funkcie, ...) Ide o pokrytie vSetkych kombinacii
vstupov. Je jasné, Ze mnoziny testovacich vstupov mozu narast’ do zna¢nych rozmerov.
Ako zvladnut’ testovanie? Idealnym rieSenim je automatické testovanie. Myslim si ale,
ze takéto testovanie je realne len na nizSich trovniach. Teda pri testovani algoritmov,
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suciastok a Ciastocne pri testovani systému na urovni protokolov a rozhrani medzi
modulmi. Automatické testovanie celkového systému moze vyzadovat samostatny
vyvoj nastrojov na realizaciu testov. Tie mozu byt Specifické pre dany projekt. A to su
nemalé vydavky navyse.

Ak pozname vnuatornu Struktiru programu, mézeme vyuzit pristupov tzv. bielej
skrinky. Tu sa mnozina testovacich vstupov moze zna¢ne redukovat. UZ nés
nezaujimaju hodnoty z celej domény premennej x, ale iba subdomény, ktoré maji
vplyv na riadiace konstrukcie programu (napr. kladné a zaporné hodnoty). Problém
moze nastat’ ked je program prili§ zlozity. Moduly alebo iné mensie Casti softvéru su
neprehladné a silne prepojené. Mnozina testovacich vstupov moéze opit’ narast’ do
velkych rozmerov. Takyto program sa nielenze t'azko Strukturalne testuje, ale spravidla
obsahuje viac chyb. Dotkli sme sa internej kvality softvéru. Teda testovatelnost’
programu zavisi priamo od jeho internej kvality.

Ak by sa pocas testovania neobjavili chyby (resp. zanedbatelne malo), nieco
nie je v poriadku so samotnym procesom testovania (dobré testovanie vzdy odhali
chyby). Na druhej strane, ak testovanie odhal'uje privelké mnozstva chyb, tiez nie je
niec¢o v poriadku. Velké mnozstva chyb neimerne predlzuju proces testovania. Nestaci
chybu iba najst. Treba ju stabilizovat’ (presne identifikovat’ okolnosti za ktorych
nastava), lokalizovat’ v zdrojovom kode a odstranit’. Prave lokalizdcia méze trvat
znacne dlho. V tomto pripade by sme sa mali zamysliet’ nad internou kvalitou softvéru.

Vo vicsine pripadov je prakticky nemozné vykonat’ uplné dynamické testovanie
a odhalit’ vSetky chyby. LacnejSie a efektivnejsie je chybam predchadzat. Klucom je
mozno prave zlepSenie internej kvality.

Interna kvalita

Chyby teda znizuji externu kvalitu softvéru. Preco ale chyby vznikaju? Myslim si, Ze
hlavna pri¢ina je v probléme cloveka vysporiadat sa so zlozitostou. Softvér vo
vSeobecnosti je jednym z najkomplikovanejSich I'udskych intelektualnych vytvorov.
Ulohou velkych softvérovych systémov je spravidla modelovanie procesov v redlnom
svete. Vztahy medzi entitami redlneho sveta su vel'mi komplikované. A poziadavky na
detailnost modelu mézu byt velmi vysoké. Ztoho vyplyva komplikovanost’
modelujuceho softvéru.

Kvalitnym navrhom vSak moézeme zloZzitost' do znacnej miery redukovat. Moja
snaha pri navrhu softvéru je, aby Struktura v ¢o najvicsej miere odrazala modelovani
realitu. Potom je zdrojovy kod pre Cloveka, ktory poznd problémovi oblast’ na
dostatocnej urovni abstrakcie, relativne I'ahko analyzovatelny. Programator, ktory
potrebuje urobit zmenu (a pozna problémova oblast), potom nema problémy
s pochopenim §truktiry programu. Tazkosti s chapanim §truktury maji podla mna
najvacsi podiel na tvorbe chyb v programoch. Ak si programator neuvedomuje detailne
vplyv vykonanej zmeny na ostatné casti softvéru, vel'mi l'ahko urobi chybu. To sa
zvicsa stava, ak je program prili§ prepojeny alebo malo sudrzny. Ak sa modifikaciami
programu opakovane vnasaju do programu chyby, problém uZ nie je v programatoroch.
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Aj oni su iba l'udia, a teda maju tazkosti s chapanim zlozitych systémov. Problém je
v samotnom navrhu softvéru.

Navrhovat’ softvér modelovanim reality nie je vZdy vhodné. Obcas staci zachytit’
komplikovanu realitu len velmi povrchne. Vykon modelu verne odrazajaceho
Struktaru skutoénosti by mohol byt’ neadekvatne maly. V kazdom pripade si myslim,
ze zdrojovy kod treba udrziavat na vhodnej tirovni abstrakcie.

Refaktoring

Aj kvalitny navrh vSak moéze ¢asom degradovat. K degradacii vedie nespravne
pridavanie novych funkcnosti do systému. V praxi sa Casto nova funkcnost' do
programu iba ,,prilepi bez ohl'adu na vnutornu filozofiu navrhu. To je podla mia
vel'mi nebezpecné. USetri sa sice Cas a prostriedky a dokonca to mdze budit’ dojem, ze
softvér je vysoko udrziavatelny. Casom sa ale systém stane komplikovany, jednotlivé
predtym oddelené sucasti prili§ prepojené alebo moduly malo sadrzné. Dalsimi
modifikaciami sa vnasaju chyby a v kone¢nom désledku utrpi externa kvalita, zakaznik
anaSa povest. NardZam na pojem zvany refaktoring. Teda zlepSenie vnutornej
Struktary programu pri zachovani vonkajSieho spravania. Naklady na mohutny
refaktoring st nezanedbatelne vyssie ako stcet ndkladov na priebezné malé upravy
Struktiry. Dovod je zrejmy. Programatori musia znovu nastudovat” a pochopit’ Casti
kodu, s ktorymi uz dlho nepracovali (ak vobec s vo firme programatori, ktory niekedy
s danymi ¢astami pracovali). NavySe sa manazéri Casto s obavami (ak vobec) pustaju
do rozsiahlejsieho refaktoringu. Maju pocit, ze sa do uz pracne ,,odladeného* systému
vnest znovu chyby. Ciastoéne obavy chapem. Myslim si ale, Ze ak sa refaktoring zveri
programatorovi s detailnymi znalostami problémovej oblasti, tspech je zaruceny. Ak
taky clovek v spoloc¢nosti nie je, nie je ohrozend iba udrziavatelnost’ softvéru, ale cely
projekt.

Refaktoring sa d4 podl'a mna vyuzit' aj tak trochu netradi¢ne. V situdciach ked
sme stabilizovali chybu, nepodarilo sa ndm ju presne lokalizovat’ (Casto prave koli
nizkej internej kvalite danej Casti softvéru). Vieme len, Ze sa nachadza v nejakom
module, funkcii alebo inej mensej Casti. Termin vydania sa blizi no chybu aj napriek
dlhym hodinam patrania (mozno az tyzdiiom) stale nevieme lokalizovat’. Refaktoring
Casti kodu modze byt rieSenim problému. PrepiSeme Cast’ a chyba sa viac neobjavi.
Alebo pocas opitovnej implementacie (a premyslani nad rieSenym problémom) chybu
objavime. V praxi som tento pristup viackrat s uspechom pouzil (a Casto nikdy
nepochopil v ¢om chyba spocivala).

Testami riadeny vyvoj

Myslim si, Zze modely vyvoja softvéru, kde sa softvér najskor cely navrhne, potom
implementuje a nakoniec testuje, maju jednu podstatni nevyhodu. Objasnim na
priklade: programdtor napiSe mnoho ddélezitych sucasti softvéru (a s nizkou internou
kvalitou) a eSte pred fazou testovania opusti spoloc¢nost. Projekt dospeje do fazy
testovania a odhali sa mnoho chyb v spominanych sucastiach. Lokalizacia chyb inym
programatorom mdze byt velmi zdihavéa a ,,bolestiva®. Alternativou ku ,klasickym*
modelom vyvoja st agilné metodiky, konkrétne testami riadeny vyvoj (angl. Test-
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driven development - TDD). U&elom tejto metodiky nie je zlepSenie procesu testovania
ako by nazov mohol napovedat. Motivaciou je zlepSenie navrhu, teda internej kvality
softvéru [5]. TDD sa tyka fazy navrhu a implementacie produktu. Typicky vyvoj
prebieha podl'a nasledovnej schémy (Obr. 1):

Specifikécia

- . Refaktoring ;
nove) funkénosa . = —Ano
kiwlu
Vyivorenie " ; T
y . Spustenie Spustenie
noviho » L S
teston testow
testn
F
Mig, Test je irelevantny
lyhal nowvy Implementicia

Ano—m —Die

test? nove) funkeénosti

Obr. 1. Schéma vyvoja metodikou TDD.

Okamzité testovanie (typicky automatické testovanie) scasti riesi vysSie spominany
problém s lokalizaciou mnozstva chyb odhalenych v zavereénom testovani. Avsak,
prinos je hlavne v zlepSenej internej kvalite softvéru. Stidia [5] ukazuje, Ze metodika
TDD vedie programatorov k pisaniu krat§ich modulov (funkcii, tried). Funkcie st tiez
jednoduchsie (nizSia cylkomatickd zloZitost, mensia hibka vnorenych blokov)
a moduly menej prepojené, ¢o podporuje znovupouzitie a testovatelnost’ zdrojového
kédu. Softvér vytvarany metodikou TDD je teda podl'a Studie interne kvalitnejsi.

Nevyhodou TDD je podla mna fakt, Ze podrobny nadvrh sa tvori zaroven
s pridavanim funkénosti. Co ak si pridanie nejakej $pecialnej funkénosti vyniti
rozsiahly refaktoring? Toto riziko by sa dalo zmiernit uz spominanym vernym
modelovanim reality. Idedlne potom kazda nova funkcnost’ sposobi iba zovSeobecnenie
modelu a posunie ho na vyssiu troven abstrakcie.

Styl programovania

Raz mi znamy v diskusii o §tyle programovania povedal: ,,Nikto mi nemoze prikdzat’
ako mam pisat’ program.” Je to sice pravda, ale pristup to spravny rozhodne nie je.
Programovanie uz davno nie je umenim. Je sucastou inZinierskej discipliny.
Nevyhodou softvérového priemyslu je, Ze nema pevné normy. Chapem, ze zaviest' ich
by bolo prakticky nemozné. Je to prave kvoli jedine¢nosti kazdého softvéru, casti kodu
alebo algoritmu. Mame navrhové vzory, ale tie su stale iba akymsi odporu¢anim a skor
sa tykaju navrhu. Myslim si ale, Ze maju obrovsky vyznam. Umoziiuji programatorom
rychlo zacat' pracovat’ s akymisi ,blokmi*“ informacie namiesto aby pri kazdom
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systéme pracne analyzovali tazkopadne zapisané celé Struktary kodu. Implementacia
samotnych algoritmov zostava stale v plnej moci programatora. V praxi sa casto
nepouziva ani pomenovanie premennych podla ucelu pouzitia. Aj tu sa presadzuju
Standardy. Ale tie sa skor tykaju formatovania koédu ako jeho Strukture. Myslim, Ze
zavedenie vzorov pre zapis riadiacich konStrukcii by vyrazne prispelo
k analyzovatelnosti a Citatelnosti programov. Podobne ako navrhové vzory by
posuvali analyzu kodu na vysSiu trovenl abstrakcie. Z praxe som nadobudol pocit, ze
programatori travia neumerne vela casu analyzovanim trividlneho kodu, avSak
zapisaného neprehladne a komplikovane. Casto ho ani Giplne nepochopia a naslednymi
modifikdciami vnasaju do programov chyby.

Zaver

Touto esejou som chcel podat’ svoj hruby pohlad na najddlezitejsie pri¢iny nizkej
internej kvality softvéru a moznosti jej zlepSenia. Samozrejme faktorov je viac a
suvislosti medzi externou a internou kvalitou ovel’a hlbsie.

Zlozitost’ softvéru bude Casom iba narastat. KI'i¢om k zabezpeceniu kvality v
budiicnosti je podl'a mna postuvat programovanie a samotné programovacie nastroje na
vysSiu uroven abstrakcie. TieZ je potrebné v o najvicsej miere proces implementacie
automatizovat’ a odstranit’ tak v ¢o najvacsej miere I'udsky faktor.
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Annotation
Quality assurance in software project

Software quality can be divided into internal and external. External quality is implied by
customers’ requirements on product. Key activity in external quality assurance is testing.
However testing stage has a serious drawback: it may be hard to predict its duration and
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efficiency. This can be tightly related with low internal software quality. Unclean, complex and
coupled source code makes testing harder. It also causes low maintainability especially low
analyzability. This may be the source of program defects and errors. In this essay author deals
with relationship between internal and external software quality. Author also aims at possible
reasons of low software quality and it’s improvement in different stages of software
development cycle.
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