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Abstrakt. Tento dokument sa venuje problematike zabezpecenia kvality
softvérového produktu a dolezitosti testovania. Kvalita softvéru je v poslednych
rokoch suzovana réznymi problémami. Jeden z nich, ktory je opisany
v dokumente je bezpecnost’. Stroje su neomylné avsak ich tvorcovia nie. Systémy
Celia neustalym utokom takzvanych heckerov, ktori s oblubou testuju ich
odolnost’. Vyvojari sa snazia prispdsobovat’ vyvoju a na svoj softvér vydavaju
stale nové a nové aktualizacie, mnohé z nich st vSak len zaplaty na chyby
a medzery, ktoré neboli pri vyvoji odhalené, pripadne nezostal ¢as na ich detekciu
a opravu. Zla kvalita softvéru a odstranovanie chyb si ¢asto vyzaduje dalSie
zbytoéné investicie, napriek tomu eurdpske firmy zanedbavaju kvalitu pri vyvoji
aplikacii.

Uvod

Pod pojmom kvalita rozumieme mieru splnenia poziadaviek zakaznika na vytvoreny
produkt. Rasticu dolezitost’ softvéru a jeho kvality v obdobi nastupu informacne;j
spolocnosti nie je potrebné zvlast’ zdoraziovat. Odzrkadl'uje sa v rozSirovani oblasti,
do ktorych softvér prenikdA a v naraste objemu obchodu s informa¢nymi
a komunika¢nymi technologiami (Frithauf, 2000).

Zabezpecenie kvality softvéru (angl. Software Quality Assurance) sa snazi zaistit,
aby bol projekt kompletne vykondvany v stulade s vopred stanovenou Specifikaciou,
Standardmi a pozadovanou funkcionalitou bez chyb a moznych problémov. Ako vieme,
nedodrzanie tychto ukonov moéze viest k nev€asnému odhaleniu chyb, ¢o vedie
k ¢asovym a materidlnym Skodam. V ramci QA sa monitoruje a snazi zlepsit' proces
vyvoja aplikacie a to uz od zacCiatku tohto projektu. VSeobecne je QA zalozené
na principe "prevencie".
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Biznis je biznis

Podla prieskumu spolocnosti Compuware az takmer 80 percent zucastnenych
europskych firiem zanedbava kvalitu pri vyvoji aplikécii [4]. Priorita sa kladie
na vysledny produkt, pricom sa neprihliada na to, ako bol tento vysledok dosiahnuty.
Svet sa to¢i okolo financii atak to vyzera aj v softvérovych firmach. Cim skor je
predsa nieco hotové, tym vacsi zisk sa dosahuje a tym sme ,,vSetci® spokojnejsi. Nikto
predsa nebude investovat’ do nieCoho ako je napriklad testovanie, radsej sa spolahneme
na schopnosti a neomylnost vyvojarov, programatorov, a dufame, ze vSetko bude
fungovat” podla predstav. Risk je zisk (alebo strata). AvSak problémy nenechaju
na seba dlho ¢akat. Prichddzaji prvé pripomienky, prvé chyby, no vsetko je zatial
v norme, predsa nikto nie je dokonaly, chyby sa vyskytni vzdy. HorSie to je,
ked’ prichadzaju stéle, az sa projekt nakoniec predrazi a kon¢i netispechom. Neuspech
projektov stoji firmy velké prostriedky. Odborni analytici odhaduju, Ze az pri 50 % IT
projektov sa nepodari dosiahnut’ stanovené ciele a ze nedostatocne kvalitny zaklad
projektu je Castou pri¢inou buducich problémov. Firmy si tuto skutocnost’ uvedomuju,
a preto je prekvapujuce, Ze aj napriek tomu stoji zabezpecenie kvality na okraji ich
Zaujmov.

V malych firmach, malo ,,priestoru*

Predovsetkym v malych a strednych firmach, ktoré su mladé, sa objavuje nedostatocne
vybudovand organizacna Struktira a ¢asové rezervy pre analyzu vnutorného chodu
firmy a budovanie systému kvality. Vel'a malych firiem je riadenych majitelom jeho
vlastnym $tylom, pricom cely systém prace je zaloZzeny na existujucich vedomostiach
a schopnostiach malého poctu pracovnikov. Praca v malej firme kladie na jednotlivcov
ulohy z pomerne Sirokého spektra. Od strategického rozhodovania, manazérskych
zruénosti pri riadeni firmy, cez ekonomiku a Uctovnictvo az po Cisto odborné
atechnické otazky. Tazko sa daji olakavat znalosti jednotlivca zo vietkych
spomenutych oblasti. Toto vSetko sa zaporne odzrkadluje v kvalite softvérovych
produktov.

Prevencia?

V medicine je vSeobecne zauzivanou mudrostou, ze lepSia prevencia ako samotna
lieCba. Nielenze je finanéne menej narocna ale vyhneme sa zlym pocitom, ktoré nam
choroba sposobuje. Skiisme sa pozriet’ z tohto hl'adiska na softvér. Preco sa neststredit’
na produkt ktory vytvarame a vyhnit' sa tym zbyto¢nym chybam, ktoré by mali byt
testovanim odhalené a vylieCené? Treba si vSak uvedomit’, Ze nikto vdm nebude platit’
za to, Zze budete nekonec¢né hodiny travit sedenim arozmyslanim za pocitacom.
Terminy zvyknu vyvijat’ tlak, pracovat’ treba rychlejsie a vtedy sa chybam malokedy
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vyhneme. Znami su programatori, ktory pracuju metodou pokus-omyl, kedy dolad’uji
koéd dokym sa program netvari ako ma, pritom vsak ani nerozumeju ako to vlastne
funguje. Ja niekedy, ked’ neviem pochopit’ princip, snazim sa dospiet’ od vzorovych
vstupov k vzorovym vystupom a to tiez nemusi byt vel'mi uspokojujuce. Tato mnozina
byva limitovana a vzdy sa moze vyskytnut pripad pre ktory je vystup nespravny.
Niekedy musi testovanie pockat’, klient potrebuje vidiet vysledky. Preto je dolezité
pocitat’ s chybami uz od zaciatku a vyhradit' na testovanie potrebny c¢as, finan¢né
a 'udské zdroje.

Hackeri, pomahaju alebo $kodia ?

Co sa zanedba pri testovani, stiva sa zaujimavé pre skupinu I'udi nazyvanych hackeri.
Hackeri st obycajne nadSeni programatori, ktorych zalubou je skiimanie a badanie
dokonalosti réznych technologii. Aj ked’ mozno nie kazdy si to prizna, ale urcite ste
uz vyuzili ich sluzby aj vy. Aky by bol predsa internet, keby sme si nemohli stiahnut’
freeware cez ftp(file transfer protocol) alebo http(hypertext transfer protocol)
a nemohli pouzivat operacné systémy uréené na chod tychto aplikacii? St to prave
hekeri, ktory vyuZzivaji rozne bezpeCnostné medzeri a generuji kluce a cracky
na pouzivanie softvéru, za ktory by sme inak zaplatili aj tisicky korun. Z ¢asu nacas
sa podari hekerom naburat’ niektoru z databaz velkych firiem a tu uz dochadza nielen
k financnym stratam, ale aj uniku osobnych udajov, ktoré¢ mézu byt vel'mi jednoducho
Skody, ale len chcti dokazat’ svoju moc, dokonca su taki ktori to robia s dobrym
umyslom, poukazat’ na nedostatky. V poslednej dobe sa stava hitom, nechat’ otestovat’
bezpecnost’ systémov prave hekermi a vysledky byvaji prinajmenSom zaujimavé.

Zivot-zachrafujice(ohrozujice) pristroje

Pocitate asoftvér dnes uz prenikli takmer do vSetkych oblasti naSho zivota.
Odbremenujii nas od zbytocnych monoténnych ukonov, prekvapuju presnost’ou
a rychlostou zlozitych vypoctov, no to najdolezitejsie je, Ze stroje st neomylné. Tato
neomylnost’ vSak stale stoji na Sikovnosti vyvojarov a programatorov. V odvetviach
ako zdravotnictvo, kde pocitace dokazu cCasto nahradzat’ zivotné funkcie ¢loveka,
je neomylnost’ nevyhnutnostou. Logicky, prave v takychto pripadoch zohrava
testovanie najdolezitejsiu Glohu vo vyvoji. Casto prejde niekol’ko rokov, kym
sa vyvijana technoldgia dostane z laboratdrii na svetlo sveta. Jej zivot sa zac¢ina dlhym
navrhovanim, e$te dlh$im vyvojom, potom pride na rad par mysiek, potom nieco
vicsie, skupinka dobrovolnych Studentov, ktory si nechaju za par kortn vftat’
do kolena a ak aj po tychto pokusoch ostanu vsetci zdravi, moze sa oslavovat. Avsak
financovanie takychto projektov je finanéne vel'mi naro¢né a urite to nie je nic
do ¢oho by sa pustal drobny podnikatel’, pokial’ by samozrejme nemal skvely napad
a aspon aku taku istotu jeho Uspesnej realizacie.
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Zvyk je Zelezna koSel’a

Osobne sa tiez radSej drzim zauzivanych principov a pri svojej praci sa nesnazim
privelmi Spekulovat. Venujem sa tvorbe webu ana vacSinu poziadaviek existuju
zauzivané rieSenia. Takto viem presne, ako mam nieCo spravit, a va¢Sinou mi to trva
vzdy rovnaky Cas. M6j kolega neustale Spekuluje nad tym, preco je to implementované
takto a nie takto, a aj ked’ z ¢asu na Cas pride na nejaka zaujimava myslienku, podla
$éfa vacsinou len zabija zbyto¢ne ¢as. Nie vSade sa proste najdu financie na tvorivejsiu
a plodnejsiu ¢innost’. Na vyvoj nam ostavaju skaredé jesenné vecere v teple domova.

Kvalita

Predchéadzajtce Casti boli skor zamerané na bezpecnost’ softvéru, treba vSak zdoraznit,
ze bezpecnost’ je len jeden z atributov urcujucich kvalitu. Vymedzit’ vSak Gplne presne
tento pojem modze byt velmi tazké. Kazdy rozumie pod tymto pojmom nieco iné.
Pre klienta je produkt kvalitny, ked’ sa nekazi, netreba vynakladat’ vel'ké prostriedky
na jeho udrzbu a sluzi jeho potrebam. Taktiez, ked’ sedim doma a nieco si objednavam,
nech je to aj softvér, sledujem podobné vlastnosti, napriek tomu Zze som programator.
Ked’ si vSak sadnem v kancelarii za stolicku a pridelia mi moju tlohu na projekte, moje
kritéria sa mierne menia. Je pre mma potesujuce, ked’ sa dokdzem v koéde rychlo
zorientovat. To mi umozni venovat sa méjmu problému a nezabijat’ Cas lastenim
podivnych nazvov funkcii, Stadiom ich podivnych konstrukcii, ¢i zabavanim
sa na vtipnych komentaroch kolegov, ktori sa zjavne riadne vytrapili a sem-tam zabudli
nie¢o zmazat. Kod Casto prezradi ¢o-to nielen o kvalite softvéru ale aj o kvalite jeho
autora. AvSak ani prehladny kod nie je zarukou, ze softvér je aj kvalitny, je to vSak
vyborny predpoklad na to aby sa nim stal. Taktiez detekcia a oprava chyb zaberie
omnoho menej Casu a v neposlednom rade aj nervov. Z programatorského hl'adiska je
teda kvalita o prehladnosti kodu, udrziavatelnosti, efektivnosti a Cistote kodu.
V sucasnej dobe existujii aj mnohé nastroje na optimalizaciu kédu, ¢o mdze znacne
pomdct a vSak komentare, pripadne vhodne zvolené nazvy funkcii stdle ostdvaju
na autorovi.

Testovanie v kocke

Pod'me si teda nieco blizSie povedat’ o testovani. ,,Testovanie softvéru je kritickym
prvkom zabezpeCenia kvality softvéru areprezentuje konecné zhodnotenie
$pecifikacie, navrhu a implementacie [3]. Inak povedané, aby softvér mohol byt
povazovany za kvalitny, musi prejst’ vSetkymi potrebnymi testami. Na druhej strane,
testovanie nemo6ze nikdy kompletne zarucit' korektné spravanie softvéru. Namiesto
toho pristupuje k softvéru kriticky a hl'ada v iom chyby (defekty) alebo porovna stav
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a spravanie softvérového produktu oproti Specifikacii. [1] Tieto testy by sa dali
rozdelit’ do dvoch kategorii — statické testovanie a dynamické testovanie.

Ako si uz mnohi z ndzvu urcite domysleli statické testovanie je také, pri ktorom
sa testuje nieco, ¢o nebezi(skimany objekt sa kontroluje a reviduje). Teda programovy
kod sa nevykonava fyziky, len sa prezera. Hovori sa mu tieZ inSpekcia alebo analyza
koédu. Vacsinou ostdva toto testovanie na samotnom tvorcovi kédu a malo by byt
vykonavané priebezne, pretoze s odstupom casu aj sdm autor moéze zabudnut,
¢o myslel danym kodom(funkciou) a mohol by tak znovu analyzovat’ analyzované,
alebo sa na to radSej vykaslat’ a verit,, Ze ak bude niekto po fiom nieco opravovat’ bude
tomu rozumiet. Chyby objavené tymto testovanim je jednoduchSie a najmi financ¢ne
menej naro¢né opravovat, ako chyby odhalené akymkol'vek inym spoésobom. Opit’
plati staré zname, Ze chyba objavené v samotnom zarodku napachaji menej skody ako
tie ktoré¢ st odhalené neskor. Cielom statického testovanie je najst’ logické chyby,
preklepy, chyby pri praci so vstupom a vystupom daného kodu.

Dynamické testovanie je mozné prevadzat az ked je hotova dostato¢ne velka
cast’ implementacnych prac, pretoze sa jedna o testovanie aplikacie za behu. Jeho
hlavnym cielom je kontrola funk¢nosti programu podla Specifikacie a odhalenie
pripadnych chyb. Druhym najcastejSim cielom dynamického testovania je testovanie
vykonnosti alebo tiez zatazové testovanie. Toto testovanie simuluje pracu velkého
poctu uzivatelov na testovanej aplikacii alebo generuje velky pocet operacii
v informa¢nom systéme. Stcastou zadtazového testovania je meranie vykonu a odozvy
aplikacie v zavislosti od poctu uzivatelov sicasne pracujucich s danou aplikaciou.
Na zaklade analyz z jednotlivych merani sa identifikuji problémy vzniknuté zat'azou,
nasledne sa mézu vykonat’ opravy, aktualizacie alebo optimalizacie aplikacie. [2]

Zaver

Spolo¢nosti si musia uvedomit, Ze nie vSetko z Coho sa hned neda vytazit,
je zbytoéné. Vyvoj nie je Cierna diera, ktora pohlcuje prostriedky, ale oblast, ktora
sa usiluje o skvalitnenie postupov a zaistenie hmatatelnych vystupov a zisku. [4] Ten
sa vSak da dosiahnut len zmenou pristupu ku kvalite. Jej uroven uzko stvisi
z testovanim, na ¢o je treba dbat’ uz od prvej fazy vyvoja. Kvalita je zakladom tspechu
akejkol'vek firmy, a kym si spolo¢nosti tuto skutocnost’ neuvedomia, budu na seba
neustale pliest’ bic.

Cielom zabezpecovania kvality a testovania softvéru je vytvorenie kvalitného,
bezchybného produktu, dodaného nacas. Pritom musi tento produkt spifiat’ vietky
poziadavky(o¢akavania) a zaroven byt spravovatelny a udrziavatel'ny.
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Annotation
Quality assurance in software project, test preparing, product test and evaluation plan

This document deals with the problem how to secure the quality of the software product and the
importance of its testing. The quality of the software suffers from different problems in the last
years. One of them, which is described in the document, is its security. The machines do not
make the mistakes but their creators do. The systems have to face the systematic attacks of so
called hackers who enjoy testing their resistance. The developers try to adapt to the
development and they create still new and new updates and patches for their software but many
of them are just real patches for the mistakes and lacks which were not discovered during their
development or there was not any time for their detection and correction. The bad quality of the
software and correcting the mistakes often need next useless investments. In spite of it
European firms neglect the quality during the development of the applications.
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