Analyza a planovanie rizik v softvérovom
projekte

FILIP STIGLIC

Slovenska technicka univerzita
Fakulta informatiky a informacnych technologit
Ilkovicova 3, 842 16 Bratislava

cortexter[zavind&lgmail[.]com

Abstrakt. Nové technolégie, stipajuce naroky, rychle pracovné tempo. To je len
mala skupina rizik ktora ovplyviiuje pracu na softvérovom projekte. Casto krat,
prave podcenenie rizik méze mat obrovsky dopad na dal§i priebeh vyvoja
softvérového projektu. Preto je nevyhnutné sa tymito rizikami zaoberat,
identifikovat’ ich a snazit’ sa zvolit’ najvhodnejSie rieSenie v pripade ich vyskytu,
no najlepsie im uplne predist’, ¢im sa minimalizuje dopad na vysledny produkt.
Prave to mé4 za ulohu analyza a pldnovanie rizik v softvérovom projekte. Ugelom
tohto dokumentu je poskytnit’ pohl'ad na najcastejSie rizika, porovnat’ metodiky
eliminacie rizik z pohladu softvérového inzinierstva a extrémneho
programovania a taktiez porovnat’ vhodnost’ ich zaclenenia, ¢i uz do konkrétnych
softvérovych projektov alebo timov.

Riziko z pohl’adu historie a su¢asnosti

Rizika su sucastou nielen softvérovych projektov, ale vSetkych projektov vo
vSeobecnosti. S postupnym rozvojom informacnych technologii, aj vdaka novym
moznostiam, sa samotné softvérové projekty stali rozsiahlejSimi a zacali sa objavovat’
prvé problémy sich vyvojom. Tieto problémy vyustili v softvérovi krizu v rokoch
1968 a 1969 a podnietili vznik softvérového inzinierstva. Tato kriza sa prejavovala
a eSte stale prejavuje netnosnym predlzovanim projektov, nizkou kvalitou vyslednych
produktov, nemoznou alebo prili§ problematickou udrzbou, nizkou produktivitou prace
programatorov a podobne. Na vaznost' situacie poukazuje Studia Standish Group
Report z roku 1995 [6], kde je rocne v Spojenych Statoch investovanych priblizne 250
biliénov americkych dolarov do priblizne 175 000 softvérovych projektov. Z toho
31.1% projektov je zrusenych pred samotnym dokoncenim, polovica (52.2%) prekroci
povodné naklady az o 89%. Iba 16.2% zo vsetkych projektov je dokonCenych nacas a
bez prekrocenia planovaného rozpoctu. Vo vécsich spolocnostiach je situdcia d’aleko
hor$ia. Tu je dokon¢enych na &as a v ramci rozpoétu len 9% projektov. Dal§im
problémom je, Ze aj ked’ je projekt uspesne dokonceny, vo vicsine pripadov obsahuje
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len 42% pdvodne planovanych funkcii. MenSie spolocnosti si vedu Statisticky ovela
lepsie, na kolko 78.4% ich produktov je uspesne dokonéenych a obsahujii vo vacsine
pripadov miniméalne 74.2% povodne planovanych funkcii. Podl'a mdjho nazoru bola
softvérova kriza nevyhnutna, pretoze podnietila rozvoj softvérového inzinierstva, co
prispelo k zvyseniu samotnej efektivity prace, lepSiemu vyuzitiu samotnych zdrojov, ¢i
uz Tl'udskych, technickych, ale aj finan¢nych, vdaka comu je mozné v stiCasnosti
vytvarat’ neporovnatelné zlozitejSie systémy. Prv nez sa vSak budeme moct’ zaoberat
samotnym manazmentom, je nutné zadefinovat’ pojem rizika.

Riziko a jeho vzt’ah k softvérovému projektu

Riziko — moznost’ utrpiet’ stratu, poSkodenie, nevyhodu, alebo zniCenie (Webster
Dictionary). Barry W. Boehm [3] vroku 1980 pocas svojho pdsobenia v odvetvi
Americkej obrany zostavil top desiatich najcastejSich rizik v softvérovych projektoch:

1. Nedostatok personalu

Nerealistické rozvrhy a rozpocCty

Vytvorenie inej(nez pozadovanej; zlej) funkcionality
Vytvorenie nevyhovujliiceho pouzivatel'ského rozhrania
Pozlatenie systému

Spojite zmeny poziadaviek

Nedostatky v externe vytvorenych moduloch

Nedostatky v externe zabezpecenych tilohach

e T A o

Nedostatok vykonu v redlnom Case

10. Precenenie technologie

Osobne si vSak myslim Ze tento zoznam rizik v sucasnosti neodzrkadl'uje situaciu
v beznych spoloc¢nostiach a dovolim si tvrdit' Ze v niektorych pripadoch méze byt
organiza¢ne a technologicky zastarany. Hlavne z dovodu zmeny niektorych, ¢i uz
organizac¢nych, alebo technologickych postupov (objavili sa nové formy organizacie,
nové prostredia vyvoja anové mechanizmy (ako napr. outsorcing)). Tak isto
centralizovany systém architektiry sa v sicasnosti viac sustredi na distribuované
systémy. Tym padom sa menia aj priority jednotlivych rizik. M6j nazor podporuje aj
zoznam rizik ziskany na zaklade Stadie Keil a spol. zroku 1998 [5], kde skuseni
softvérovi manazéri identifikovali azoradili na zéklade svojich dlhoro¢nych
skusenosti, jednotlivé rizika, ktoré su podl'a nich nasledovné:

1. Nedostatok angazovanosti vrcholového manazmentu do projektu
2. Nezainteresovanost’ zdkaznika

3. Neporozumenie poziadavkam
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Nedostatok angazovanosti pouzivatel'a

Neuspech splnit’ poziadavky pouzivatel'a

Nedostatok pozadovanych znalosti/zru¢nosti/skisenosti vyvojového timu

4

5

6. Zmena rozsahu/ciel'ov projektu

7

8. Nedostatok zmrazenych poziadaviek
9

Zavedenie novej technologie
10. Nedostatocné/nevhodne obsadenie pozicii v time

11. Nezhody medzi oddeleniami v organizacii zdkaznika

Vo vSeobecnosti sa vSak jednotlivi manazéri zhodli, Ze za najvicSie rizika
povazuju tie, ktoré nemoézu priamo ovplyvnit, alebo maji minimalnu moznost’ ich
riadenia. V nasledujucich castiach dokumentu si uvedieme ako sa s rizikom
vysporiadavaju metodiky softvérového inzZinierstva, extrémneho programovania, no
a napokon si tieto dve metédy porovname a vyhodnotime.

Softvérové inzinierstvo — manazment rizik

Softvérové inzinierstvo obsahuje samostatni Cast venovani manaZmentu rizik.
,,Vac¢sina projektov ma rizikd. Cielom manazmentu rizik je minimalizovat’ moznost’
zhmotnenia rizika, ak je to mozné, alebo minimalizovat’" ucinok jeho skuto¢ného
zhmotnenia“ [2]. Hlad4d spdsoby ako jednotlivé rizika identifikovat, zanalyzovat’,
roztriedit, klasifikovat’ a nakoniec znovu analyzovat’ vztahy medzi nimi, ich vplyvy
navzajom, ktoré by mohli pri tvorbe softvérového systému nastat’. Model manazmentu
rizik (Obr. 1) popisuje jednotlivé Casti manazmentu rizik. Hlavnou cast'ou ,;riadenie
a sledovanie rizik“, ktoré si kladie za ulohu reagovat na zmeny v rizikdch pocas
realizécie projektu a monitorovat’ stav identifikovanych rizikovych udalosti.

Riadenie a
sledovanie rizik

Identifikacia ) Analyza Plinovanie
rizik rizik manazmentu rizik

Obr. 1. Model manazmentu rizik
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Aby sme vSak mohli uplatnit’ riadenie a sledovanie rizik je potrebne rizika
identifikovat’, analyzovat’ a naplanovat’ manazment rizik.

Identifikacia rizik a analyza rizik

Vtejto faze urime aké rizika moézu ohrozit’ projekt azdokumentujeme ich
charakteristiky. Identifikaciu je nutné vykondvat pocas celého Zivota projektu,
nakol’ko je kazda etapa vyvoja softvéru Specificka, no hlavne pri planovani. Pre kazdé
riziko sa uréi jeho pravdepodobnost’ vyskytu, odhad rozsahu $kéd pri vyskyte. Na
miesto presnych ¢iselnych hodnét sa pravdepodobnost’ nastania udalosti a aj rozsah
$kod urcuje v stupnici hodndt napr. vel'mi vysoka, vysokd, nizka, vel'mi nizka.
Niekedy je vSak naro¢né, az nemozné urcit’ pravdepodobnost’ vyskytu a rozsah skod.
Vtedy sa podla softvérového inzZinierstva nejedna o riziko, ale o neurCitost. Pri
identifikacii rizik je mozné pouzit’ viaceré metody a techniky ako napr.:
—  Zoznam rizik — Kklasifikacné schémy zdrojov rizika, formou dotaznikov,
pouzivaju sa vel'mi Casto

—  Dekompozicia — pomaha pri odhaleni rizikovych ¢asti systému (20% modulov
sposobuje 80% $kod)

—  Analyza rozhodnuti — skima sa zdroj vSetkych délezitych rozhodnuti

—  Analyza predpokladov —skumaji sa najmé optimistické predpoklady, ktoré
moZu predstavovat’ riziko

— Interview — diskusia viacerych zainteresovanych do problému. Pouzivajui sa
dotazniky.

Po naslednej identifikacii rizik nasleduje ich analyza, kde sa vyhodnotia
jednotlivé rizika a ur€ia sa tie, ktoré vyzaduju nejaku akciu a stanovi sa ich priorita. Tu
je mozné pouzit’ tiez rozne metddy a techniky, podobne ako pri identifikacii rizik:

— Urcenie vplyvu rizika, resp. ocakdavanej Skody — Tu mdze vhodne posluzit’

matica pravdepodobnosti a vplyvu

— Rozhodovaci strom — skimaju sa vzt'ahy medzi rozhodovanim (o¢akavana
hodnota skody) a pravdepodobnost'ou vyskytu udalosti (tak ako ich vnima
ten, kto rozhoduje)

— Simuldcia — analyza spravania sa systému napr. simuldciou sieti ¢innosti
v rozvrhu

—  Expertny odhad - napr. Metoda Delphi - systematicka, interaktivna metoda
ktora zavisi na skupine vopred vybranych expertoch. V jednom alebo dvoch
kolach odpovedaju na konkrétne otazky tykajice sa danej problematiky. Po
kazdom kole, moderator anonymne vyhodnoti vSetky odpovede, spolu s
odovodneniami ich rozhodnuti a poskytne ich spat’ ucastnikom. Vd’aka tomu
su ucastnici neustale povzbudzovani v svetle novych poznatkov, prehodnotit’
svoje predchadzajtice odpovede. Tym sa jednotlivé odpovede neustale
priblizuju k danému ciel'u a je zabezpecena spitna vidzba. Nakoniec, po
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dosiahnuti vopred ur¢eného stop kritéria (pocet kol, dosiahnutie konsenzu) sa
vysledné odpovede vyhodnotia, ziskaji sa potrebne vystupy a vyhotovi sa
finalna sprava. Pocas celého procesu je zachovana anonymita vSetkych
ucastnikov a totoznost’ niekedy nie je znama ani po vyhotoveni finalnej
spravy. To prispieva k tomu Ze jednotlivi zii€astneni, nezneuzivaju svoje
dominantné postavenie, neprichadzaju do priamej konfrontacie s ostatnymi a
tym padom mézu volne vyjadrit’ svoje nazory a v neposlednom rade st
pristupnejsi voc¢i ndzorom druhych. Tato metédu vyvinula spolocnost RAND
v rokoch 1950-1960, kde od vtedy presla viacerymi zmenami.
Vystupom tejto fazy su identifikovane rizika, usporiadane podla priority
a zoznam udalosti ktorymi je nutné sa zaoberat’ a ktor¢ mozno ignorovat’ (avSak za
cenu akceptacie vzniknutych §kod).

Planovanie manaZmentu rizik

Planovanie manazmentu rizik je definovanie krokov pri vyskyte udalosti sposobujicich
Skodu. Su tri moznosti:

—  Vyhnutie sa riziku — Eliminovanim $kody, spravidla odstranenim pri¢iny
vyskytu rizika. Najucinnejsie je to v tom pripade, ak je moznost’ riadenia
rizika vysoka a ma vysoku doélezitost’.

—  Redukcia rizika — chapeme ako redukciu samotnych nakladov dosledku
Skody. Bud’ zniZzenim pravdepodobnosti vyskytu danej udalosti (pouZzitie
novej technologie, metdd), alebo znizenim hodnoty Skody (napr. poistenie)

—  Akceptovanie dosledkov — pasivne alebo aktivne (pasivne — akceptovanie
rizika a pripadnych $kdd, aktivna — ur€enie planu akcii v pripade skodove;j
udalosti)

Pri vytvarani pldnu reakcii na rizikové udalosti je potrebné brat’ do tivahy aj
poziadavky na vyhnutie sa riziku a taktiez prihliadat’ na moznost, Ze eliminaciou
niektorych rizik, mézu vzniknut’ nové.

Samotny plén sa vytvara pomocou nasledovnych metod a technik:

—  Zoznam rizik — v zavislosti od typu rizika obsahuje zodpovedajuce postupy
— Vypracovanie alternativnych stratégii

—  Skumanie vzajomného vplyvu viacerych rizik

Extrémne programovanie

Extrémne programovanie je metodika pre malé az stredne vel'ké timy, ktoré sa musia
vyrovnat’ so zadanim, ktor¢ sa rychlo a ¢asto meni alebo nie je uplné jasné. Extrémne
programovanie samozrejme tieZ pokladd riziko za problém, no na rozdiel od
manazmentu rizik, pristupuje k tomuto problému inak. NesnaZi sa rizika identifikovat’,
analyzovat' a vypracovavat akcie v pripade vyskytu. Extrémne programovanie so
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samotnym rizikom pocita pocas celej fazy vyvoja projektu a jeho metddy st navrhnuté
tak, aby sa riziko tplné potlacilo. Co je vlastne extrémne programovanie? Je to lahky,
ucinny, nie prili§ rizikovy, pruzny, predvidatelny, vedecky spdsob ako pracovat na
softvérovom projekte. PreCo ma teda v nazve slovo extrémne? Je tomu tak preto, lebo
vyuZziva bezne zname principy, postupy, ktoré vsak dotahuje do extrémov:

1.

Kratke vyvojové cykly medzi jednotlivymi verziami - nie tyzdne, mesiace,
roky, ale sekundy, minuty, hodiny.

Zakaznik je sucastou vyvojového timu — vd’aka kratkym vyvojovym cyklom
je zabezpec€ena nepretrzita spitna viazba

Schopnost’ pruzne a rychlo reagovat’ na meniace sa potreby a poziadavky
Dvojica programatorov pracuje spolo¢né — izka spolupraca

Vyvoj je riadeny pomocou série vytvorenych automatizovanych testov
navrhnutych nielen programatormi, ale aj samotnymi zakaznikmi. Najprv sa
testuje a az potom sa pridavaji nové funkcie. Testuje sa hoci aj niekol’ko krat
denne

Evoluény proces pri vytvarani navrhu, ktory prebieha neustile pocas celej
doby vyvoja

Spoliehanie sa na verbalnu komunikéciu, testy, a zdrojové kody, ktoré sluzia
na komunikaciu, ale aj ako dokumentécia.

Jednoduchost’ — vysledny systém ma byt &o najjednoduchsi a pritom spinat’
presné poziadavky

Strucné povedané, extrémne programovanie sl'ubuje zniZenie projektovych rizik,
zlepSenie schopnosti reagovat’ na zmeny a zlepSenie produktivity pocas celého
zivotného cyklu projektu. Pre najlepSie pochopenie je lepSie uviest' niektoré rizika
a spdsoby ako sa s nimi extrémne programovanie vysporiadava:

Meskanie Harmonogramu — Pride den uvedenia projektu do praxe a my
musime zakaznikovi povedat’, Ze systém nebude hotovy skor ako za pol roka.
RieSenie: Extrémne programovanie vyzaduje kratke vyvojové cykly
uvol'novania novych verzii. Vdaka uzkej spolupraci so zékaznikom je tu
pritomnd neustala spétna vizba a projekt ,,nevyboci* zo spravneho smeru, ¢im
sa zmierfuje riziko meskania.

Krachujuci systéem — Systém je uspeSne uvedeny do prevadzky, avSak vd’aka
obrovskému mnozstvu chyb, st naklady na Gdrzbu a zmeny, prili§ vysoké, az
sa nakoniec situacia vystupiiuje na tol’ko, Ze systém musi byt nahradeny
inym. RieSenie: Extrémne programovanie vytvara a udrzuje kompletnu sadu
testov, ktoré su spustané pred a po kazdej zmene, niekedy aj niekol'kokrat
denne. Tym sa udrzuje projekt v prvotriednej kondicii a chybam nie je
umoznené hromadit’ sa.
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—  Miera poruchovosti — Systém je uspesne uvedeny do prevadzky, ale miera
poruchovosti je taka vysoka, ze nakoniec musi byt stiahnuty. RieSenie:
Extrémne programovanie testuje systém z pohl'adu programatorov, ktori
vytvaraju testy pre jednotlivé funkcie a tiez z pohl'adu zakaznikov, ktori
vytvaraju testy pre jednotlivé Casti systému.

—  Nepochopenie zadania — Systém je vytvoreny, ale vobec neriesi problém, pre
ktory bol uréeny. Riesenie: Na kol'’ko Extrémne programovanie, pozaduje od
zakaznika aby sa stal sucastou timu, Specifikécie sa neustale upravuju, podl'a
zékaznikovych predstav.

—  Privela zbytocnych funkcii — Systém obsahuje vel'ké mnozstvo funkcii, avSak
ani jedna nie je v praxi zakaznikom vyuzite'na. RieSenie: Extrémne
programovanie trva na tom, aby sa riesili len ilohy s maximalnou prioritou.

—  Fluktudcia pracovnikov — Projekt trva dlhsiu dobu a programatorom sa na
tol’ko zhnusi, Ze odidu inam. RieSenie: Extrémne programovanie ziada od
programatorov, aby prijali zodpovednost’ za odhadovanie terminov. Tieto
odhady sa respektuju. Extrémne programovanie taktiez povzbudzuje l'udsky
kontakt medzi ¢lenmi timu a znizuje osamotenie jednotlivych ¢lenov, ktora
¢asto byva dovodom nespokojnosti. Novi ¢lenovia timu st povzbudzovani, na
postupné prijimanie va¢sej zodpovednosti a je im poskytnuta asistencia uz
skusenejsich ¢lenov timu. Tym sa znizuje riziko, ze bude programator
frustrovany zadanim evidentne nemoznej ulohy, alebo Ze strati zaujem prace
na projekte.

Podl'a moéjho nazoru je extrémne programovanie odpoved’ou na otdzku ,,Ako by
sme pracovali na projekte kebyze mame dostatok casu?* Urcite si teraz poviete, ale
ved’ v projekte mame pevné terminy, nemame dostatok casu. Ale pokial by sme
dostatok Casu mali, tak verim ze by sa testovalo ovela viac, takisto by sa viac
diskutovalo medzi jednotlivymi ¢lenmi v time, ale aj so samotnym zakaznikom. A to
sa prave extrémne programovanie snazi dosiahnut’. Pri jeho zavadzani do timu si je
vSak nutné uvedomit’ niektoré veci. Pri extrémnom programovani nemame moznost
rozhodnut’, ¢i budeme vytvarat’ testy alebo nie. Pokial’ to nebudeme robit’, nie sme
extrémni. Koniec diskusie. Netvrdim vSak. ze extrémne programovanie je vhodné pre
vSetky projekty a ani neuvadzam, konkrétne projekty pre ktoré je metodika extrémneho
programovania najvhodnejSia. Urcite vSak existuji jednoznacné prekdzky, ktoré brania
v jeho aplikacii ako napriklad: vel'ké timy, nedoveryhodni zékaznici a takisto projekty
ktoré nepodporuju elegantné zmeny [1] [4].

Porovnanie a pouZzitel’'nost’ jednotlivych metéd

Kazda z vysSie uvedenych metod ma svoje klady aj zépory. Pre nas tim sa mi javi
metdda extrémneho programovania vhodnejsia, na kol'ko zavedenie manazmentu rizik
vidim ako vel'mi neredlne. Jednym z hlavnych dévodov je nizky pocet ¢lenov v time
a takisto nikto ztimu nemd skusenosti s manazmentom rizik . Netvrdim, Ze by to
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nebolo mozné, no myslim si, Ze potom by sa hlavnou hrozbou projektu stal prave
manazment rizik, nakol’ko by mu bolo nutné venovat' prili§ vela casu, na ukor
samotného projektu aani zdaleka by sme neodhalili vSetky hrozby. Extrémne
programovanie predstavuje podla mia zdravy pristup k vyvoju projektu, ktory je
prirodzeny a dalo by sa povedat, Ze niektoré principy mame osvojené a ani o tom
nevieme. Studenti st po¢as $tadia zvyknuti programovat’ v paroch a tak si pomaéhat’, to
plati aj vnasom time. TaktieZ uzko spolupracujeme s veducou nasho timu, ¢im je
zabezpecena neustala spitna viazba. Takisto momentalne rieSime len tlohy s najvyssou
prioritou, a postupne za neustaleho testovania, ¢i uz nasej vyvojarskej strany, ale
taktiez testovanim zo strany naSej veducej, budeme pridavat dalSie funkcie.
Komunikacia je na vel'mi dobrej urovni a pri tak malom time, je vel'mi malé riziko ze
niekto ostane ,,odstréeny. Tymto spdsobom sa minimalizuje Siroké Skala rizik, ktoré
by mohli ohrozit' na§ tim apradcu na projekte. Nie vsetky pristupy extrémneho
programovania su vSak pre nas tim vhodné. Urcite vidim ako mozny problém, kebyze
v nasom time absentuje akakol'vek dokumentacia a dokumentaciou by boli len samotné
zdrojové texty. Spodsobilo by to znacné problémy v komunikécii s naSou veducou,
ktorej by Cisto zdrojové kody ni¢ nehovorili. Inak si myslim Ze zavedenie principov
extrémneho programovania, by sa stretlo v naSom time s ispechom.

Zaver

V tejto eseji som sa zaoberal problémom rizik ktoré ovplyviiuju vyvoj softvérovych
projektov. V ivode je uvedena problematika rizika z historického hladiska vyvoja
softvéru nasledovana zoznamom najcastejSie vyskytujucich sa rizik. Dokument
poskytuje prehl’ad dvoch pristupov k tymto rizikdm. Prvym je manazment rizik, ktory
sa snazi vopred rizika identifikovat’, analyzovat, klasifikovat’ a navrhnut’ akcie, ktoré
je nutné vykonat v pripade ich vyskytu. Su tu popisané metody a postupy ktoré
manazment rizik vyuziva na dosiahnutie tychto cielov. Dalsia Gast dokumentu je
venovanad extrémnemu programovaniu ajeho pristupom krizikdm. Naproti
manazmentu rizik, extrémne programovanie pocita s rizikom pocas celého priebehu
vyvoja projektu a svojimi metdodami sa ho snazi eliminovat. V zavere dokumentu je
porovnanie oboch metod z hladiska vhodnosti, pre maly tim, ako je ten na predmete
Timovy projekt. Samotny dokument vSak nedava odpoved’ na to, ktora metodika je
leps$ia, ale len usmeriiuje pri vybere tej spravnej, kde metodika manazmentu rizik je
vhodnejsia skor pre vécsie timy a metodika extrémneho programovania, pre mensie
timy.
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Annotation
Risk planning and analysis in software project

New technologies, growing requirements, fast work rate. It’s just a small group of risks that
affect the work on a software project. Many times, underestimating the risks may have great
influence on the further software project development process. So it is necessary, to be
concerned about these risks, to identify them and try to select the best solution in case of their
occurrence, or to prevent them completely, which will minimize the influence on the final
product. The aim of this document is to provide the view on the most frequent risks, compare
the methods of risk elimination from the view of the software engineering and extreme
programming and also compare their applicability on specific software projects or teams.
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