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Abstrakt. Vyvoj softvérového projektu je komplikovany proces, ktory je
ovplyvilovany mnozstvom internych, ako aj externych rizikovych faktorov. Tieto
spolu s meniacim sa prostredim prinasaji do procesu prvok neistoty, spdsobujuci,
ze uspesné ukoncenie projektu a spokojnost’ zakaznika nie je nikdy vopred
zarucend. Odhliadnuc od ekonomickych dopadov, aj neuspesny projekt moze
priniest’ vyvojovému timu cenné skusenosti. V o€iach zékaznikov vSak rozhodne
nie je dobrou vizitkou. Preto je v zdujme manazmentu pokusit’ sa vopred
identifikovat' rizikd, analyzovat' ich a naplanovat’ postup veduci k ich
minimalizécii. Cielom tejto eseje je poskytnut® prehlad vybranych
kvantitativnych a kvalitativnych technik analyzy rizik v softvérovom projekte
a zamysliet’ sa nad vhodnost'ou ich pouzitia v time mensieho rozsahu.

Uvod do problematiky

V kazdom odvetvi Tudskej Cinnosti sa stretneme s nebezpeCenstvom mozného
neuspechu, zlyhania. Vyvoj softvéru nie je vynimkou. Naopak, Statistiky ukazuju, ze
v tomto smere patri medzi obzvlast rizikové. Podl'a starSej Stidie vykonanej Standish
Group [9] bolo zo softvérovych projektov realizovanych v rokoch 1994-2004 iba 29
percent dokoncenych nacas, bez prekrocenia rozpoctu a vo vyhovujucej kvalite. 53
percent takymto poziadavkdm nevyhovelo a 18 percent bolo zruSenych alebo
nedokoncenych. Aj ked’ oproti prieskumu tej istej skupiny spractivajucemu udaje
spred roku 1994 sa pocet uspesnych projektov takmer zdvojnasobil, pdsobi uvedena
Statistika zna¢ne alarmujuco.

Aké st najcastejSie priciny zlyhania? Nepochopenie pouzivatel'ovych
poziadaviek, implementacia zlych softvérovych funkcii, nerealistické plany a finan¢né
zdroje a iné. Chyby ako na strane vyvojového timu, tak projektového manaZzmentu.
Mnohé znich by nemuseli mat' také fatilne doésledky, keby manazment venoval
dostato¢nu pozornost’ aktivnemu vyhladavaniu a eliminacii rizik, ktoré mozu prerast’
do vaznych problémov. V nasledujicom texte vysvetlim najskor niektoré zakladné
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pojmy a postupy vo vztahu k discipline manazmentu rizik, nésledne sa pokusim
zamysliet, ktoré zo znamych technik analyzy rizik by sa dali vyuzit pri tvorbe
nekomer¢ného softvérového projektu v mensom, za€inajicom time.

Co je to riziko?

Pojem ,,riziko* je definovany v Kratkom slovniku slovenského jazyka [4] stru¢ne ako
»moznost’, nebezpecenstvo straty, neuspechu, Skody*. DalSie pouzivané definicie tohto
pojmu uvadza vo svojom ¢lanku Misra a kolektiv [6]:

»Mozna buduca udalost’, ktora ak nastane, bude mat’ neziaduce nasledky.*

»Riziko odkazuje na moznost’ straty, stratu samotnt, alebo kazdu
charakteristiku, objekt pripadne ¢innost’ sivisiacu s touto moznost’ou.

To, aka stratu alebo ujmu mame na mysli, zavisi od kontextu, v ktorom je pojem
pouzity. V ekonomickom sektore sa jedna spravidla o finanént stratu, v oblasti
mediciny o fyzicki ujmu.

V oblasti vyvoja softvéru tato strata vyjadruje vplyv na projekt, ktory méze mat’
formu zniZzenej kvality vysledného produktu, zvySenych nakladov, neskorého
dokoncenia alebo aj jeho uplného zrusenia [6].

ManaZment rizik

Manazment rizik zahiiia vsetky aktivity, ktoré su vykonavané s cielom redukovat’
neurCitost’ spojent s vykonavanymi ulohami a budicimi udalostami. V kontexte
projektov sa snazi zmiernit' dopad nezelanych udalosti na projekt. Jeho korene
vychadzaji ztedrie pravdepodobnosti a tedrie rozhodovania sa v menlivych
podmienkach.

Vysoky doraz na manazment rizik je tradicne kladeny napriklad v oblastiach
finan¢nictva a poistovnictva. V softvérovom inzinierstve bol dlhy ¢as opominany, az
v poslednej dekade si aj I'udia z tejto oblasti zac¢ali uvedomovat’ jeho dolezitost’ [6].

Niekto by mohol namietat’, Ze preCco sa mame zaoberat predchadzanim
problémom spdsobenych rizikami, u ktorych si nie sme isty, ¢i sa vobec niekedy stant
aktuadlnymi. Nie je to len zbytocné plytvanie kapacitami? Iste, niektoré rizika
nepredstavuju zasadné ohrozenie projektu. Ak nas ale zastihn vazne problémy
nepripravenych, mdze to mat’ katastrofalne nasledky. Aj Boehm [1] potvrdzuje, ze
post-mortem analyzy netspeSnych softvérovych projektov ukazali, ako ich zlyhaniu
bolo mozné zabranit, ak by bola venovana explicitnd pozornost’ identifikacii vysoko
rizikovych elementov a naslednému prijatiu ochrannych opatreni. Manazment rizik
v softvérovych projektoch ma teda preventivnu funkciu vo vztahu k identifikovanym
rizikam.

Podra [8] rizika pre softvérovy projekt spadaju do troch kategorii:

— rizika teoreticky zname projektovému timu a zaroven identifikované ako

hrozby pre projekt

— rizika teoreticky zname, no nepredstavujuce hrozbu pre projekt
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— nezname rizika

Je na manazmente aby rizikd spravne zaradil. Prirodzene, najnebezpecnejSie
rizika st tie, o ktorych existencii vobec nevieme.

Obr. 1. Paradigma manazmentu rizik podla SEI [3].

Zikladné fazy manaZmentu rizik

Zakladna, dodnes uznavana paradigma manazmentu rizik v softvérovom projekt bola
stanovena Instititom softvérového inzinierstva (Software Engineering Institute) v roku
1990. Ako naznacuje schéma (vid’ Obr. 1.), manazment rizik sa tu chape ako cyklicky
proces opierajuci sa o komunikaciu. Rozdeleny je na niekolko zakladnych faz, ktoré
Higuera a kolektiv [3] popisuju takto:

Identifikacia

Cielom identifikacie je odhalit hroziace rizika skor ako prerasta do realnych
problémov. Typické techniky identifikdcie rizik zahfnaji kontrolny zoznam,
dekompoziciu, porovnanie zo skusenostami, pripadne preskimanie rozhodovacich
konceptov [1].

Analyza

Vo faze analyzy su Udaje o rizikdch transformované na informacie uzito¢né pre d’alsie
rozhodovanie. Co by mala dobra analyza zahffiat? Uréite by sme sa znej mali
dozvediet, v ktorej faze vyvoja softvéru nam dané riziko hrozi, za akych podmienok sa
ho mame obavat’ a aké dosledky (napr. finan¢né) by malo jeho naplnenie. Analyza je
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tiez vhodné miesto pre priradenie priority rizikdm, ¢im zabezpecime, Ze sa manazment
bude zaoberat’ naozaj tymi najkritickejSimi rizikami.

Planovanie

Planovanie spoc¢iva v navrhnuti akcii v reakcii na dané konkrétne rizika, v priradeni
priority tymto akcidm a vo vytvoreni integrovaného planu manazmentu rizik. Kvoli
obmedzenym zdrojom byva €asto nevyhnutné rizikd s menSou prioritou jednoducho
akceptovat’. KI'icové je dokladne zvazit’ nasledky prijatych rozhodnuti.

Sledovanie

Sledovanim zistujeme aktudlny status identifikovanych rizik a G¢innost’ prijatych
opatreni.

Riadenie

Faza riadenia spocCiva v naprave odchyliek vykonavanych akcii od tych
naplanovanych, Gprave planu a v§eobecnom zdokonal'ovani procesu manazmentu rizik.

Ziadny pristup k manazmentu rizik by nebol Zivotaschopny bez efektivne;
komunikacie. Komunikacia je jednak nevyhnutna na nizSej urovni, kedy sa musia
synchronizovat’ kroky vykonavané v jednotlivych fdzach manazmentu. Okrem toho je
vhodné rizikd komunikovat' na prislusnych organiza¢nych urovniach avo vztahu
k zékaznikovi, pripadne pouzivatel'ovi [3].

V dalSej Casti eseje sa zameriam na analyzu rizik, ktora povazujem za klucova
pre produktivne fungovanie manazmentu rizik. Preco? Ak nemda projektovy
manazment o riziku dostatok korektnych informacii, hrozi, ze v d’alSej faze naplanuje
postup, ktory nebude mat’ na minimalizaciu rizika Ziadny vplyv. Nespravne urcenie
priority rizik, pripadne uplna absencia takychto informadcii, zase moze sposobit’, ze
vyplytvame zdroje na prevenciu velmi nepravdepodobnych rizik, pri¢om tie skuto¢ne
nebezpecné ostanu nepovSimnuté. Pri analyze mame moZnost’ opriet’ sa o existujuce,
overené techniky.

Techniky analyzy rizik

Techniky analyzy rizik mézeme v zasade rozdelit’ na kvantitativne a kvalitativne.

Pri kvantitativnych technikdch vyuzivame nejaki formu metriky pre priradenie
numerickej hodnoty vopred identifikovanému riziku. V oblasti softvérového
inZinierstva sa metriky pouzivaji jednak na ohodnotenie aktualneho stavu (takzvané
hodnotiace metriky), alebo na odhadnutie budicich charakteristik projektu (prediktivne
metriky). V manazmente rizik najdu uplatnenie obidva druhy. Hodnotiace metriky
modzeme pouzit vo fadze monitorovania rizika, kedy si chceme overit U¢innost’
naplanovanych a prijatych opatreni. Predikativne metriky pouzijeme prave pri analyze
pre urcenie pravdepodobnosti naplnenia daného rizika a zavaznosti nasledkov, ktoré
na projekte zanecha [7].
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Miera dopadu rizika a stromy rozhodovania

Miera dopadu rizika (angl. ,,Risk exposure) je jednou z najklasickejSich metrik
pouzivanou vramci analyzy rizik. Je definovana vztahom (1), kde Prog(uo) je
pravdepodobnost’ neuspokojivého vystupu uo a Loss(uo) predstavuje stratu, ktora ma
uo za nasledok [1].

RE = Prob(uo)x Loss(uo) (1)

Miera dopadu rizika je Casto pouzivand v spojeni s technikou rozhodovacich
stromov pri analyzovani a planovani opatreni na zmiernenie dopadu rizika.

Priklad rozhodovacieho stromu je zobrazeny na Obr. 1. V tomto pripade je strom
pouzity pre analyzu rizika finan¢ného penalizovania v pripade neskorého dokoncenia
projektu. Ak bude zvoleny agresivny ¢asovy plan a skory termin odovzdania, mézeme
pri jeho splneni pocitat’ s bonusom 100000 $. Dostato¢ne v¢asné odovzdanie je vSak
vel'mi nepravdepodobné, ateda sa vystavujeme velkému riziku pokuty. Preto je
bezpecnejsie zvolit’ konzervativny Casovy plan.

Pravdepodobnost’ X  Vystup = Ocakavana
hodnota
\/ predstihu/nacas

2/ +$100,000 +$20,000 T

Agresivny L
Rozhodnutie o Casovy plan -$180,000

T ——

¢asovom plane TTT———— -$250,000 -$200,000

8 =1 Neskoro

9 \/ predstihu/nacas -
: +$0 +§0 —

Konzervativny 'f_/ -$25.000\')
casovy plén — N~

1 =1 ——o -$250,000 -$25,000
. Nessoro

Obr. 2. Priklad pouzitia rozhodovacieho stromu pri analyze rizik [8].

Modularne riziko

Tato metrika sa pouziva na urCenie rizika zlyhania jednotlivych modulov. Odhaduje ho
ako suCin ocakavaného poctu zlyhani v doésledku chyb vdanom module
a vel'kosti ocakéavanej straty plynucej zo zlyhania [7].

Na zéklade kvantitativnych technik analyzy je vd’aka exaktnej povahe vystupu
uréenie priority rizik pomerne jednoznacné. Otazne vsak je, ¢i bude skutocne spravne,
ateda ¢i naplanujeme kroky na elimindciu naozaj tych najnebezpecnejsich hrozieb.
Kamenom turazu je podl'a méjho ndzoru urcenie pravdepodobnosti, ¢i sa riziko naplni
a teda dojde k neuspokojivému vystupu. Aby tato mohla byt odhadnuta presne, musel
by sa manazér opierat’ bud’ o bohaté skusenosti, alebo o presné Statistiky podobnych
pripadov. Rizik4d interného charakteru, akym je napriklad riziko neadekvatnych
znalosti vyvojového timu sa daju, v pripade Ze dobre poznate svoj tim, ohodnotit’
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pomerne spolahlivo. Rizika externé, povedzme zvysenie cien zdrojov alebo ich
nedostatok na trhu sa budu predvidat’ len tazko.

V pripade zacinajuceho timu malého rozsahu vidim kvantitativnu analyzu rizik
vel'mi pesimisticky. Numerickd povaha ohodnoteni méze byt zdrojom nepresnosti.
Absencia skusenosti v tejto oblasti by mohla lPahko zapriCinit, Ze sa urcovanie
pravdepodobnosti zmeni na hadanie z kavovej usadeniny. Nehovoria o tom, ze zd’aleka
nie vSetky projekty maju komerént povahu, a teda tazko pri nich vycislovat’ financné
straty plynlice znaplnenia rizika. Netreba zabudat, Ze chybna analyza vplyva
zasadnym sposobom na cely manazment rizik, ktory sa vdaka nej l'ahko zmeni
na plytvanie ¢asom a l'udskymi zdrojmi.

Pri kvalitativnej analyze, na rozdiel od tej kvantitativnej,  popisujeme
pravdepodobnost’ rizika a jeho dopad slovne, teda pre ¢loveka intuitivnejSou formou.
Znamymi technikami kvalitativnej analyzy su:

Delfska technika

Delfska technika (angl. ,,.Delphi technique") je technika hladania nazorovej zhody
zahfnajuca nezavislu analyzu a hlasovanie expertov, poskytujiic im spitnu vidzbu, ako
sa ich posudok zhoduje s nazormi zvysku skupiny [7].

V pripade analyzy rizik pozostava z tychto zékladnych krokov [8]:

1. Vyber skupiny expertov. Tito budl pracovat’ v anonymite, nezavisle od seba,
pri¢om sa nemusia navzajom vobec poznat’.

2. Priprava a rozoslanie otdzok, ktoré sa vztahuju sa na identifikované rizika.

3. Zozbieranie odpovedi, ich analyza za Gcelom identifikacie hlavnej nazorovej
tendencie a vymykajucich sa nazorov.

4. Zdiel'anie odpovedi a vytvorenej Statistiky medzi ucastnikmi.

Ak nebola dosiahnuta priatelnd zhoda, alebo ak nebol prekroCeny zvoleny
podet iteracii, pokraduje sa krokom dva. Ugastnici s extrémnymi nazormi ich
po konfrontacii so v§eobecnym nazorovym pridom v skupine mézu potvrdit,
alebo korigovat’.

Hlavné pozitiva tejto techniky vidim v zachovani anonymity ucastnikov. Ak sa
ucastnici navzajom nepoznajui, nebudi ovplyvilovani osobnostnou zaujatost'ou. Moze
im to umoznit’ volnejie vyjadrovat vlastné ndzory, pripadne priznat' chyby v ich
predchadzajucich tsudkoch. Vhodnost’ pouzitia tejto techniky mensim timom je vSak
diskutabilna. Princip anonymity je pri vybere expertov z malého okruhu l'udi ohrozeny.
Podrla [5] sa pri Delfskej technike pracuje vacsinou so skupinou 15-20 Tudi v trvani
niekol’kych tyzdiov. Malé timy castokrat ani nemaju taky rozsah, a aj keby ano, kazdy
¢len urcite nie je fundovany pre vyjadrenie sa k danym rizikdim. Vyhodou takychto
timov je Casto aj schopnost’ vel'mi dynamicky prijimat’ rozhodnutia. Obavam sa, Ze
v tomto pripade by bola Delfska technika zbyto¢ne zdihava.
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Analyza scenarov

Analyza rizik za pouzitia scenarov je zahrnutd napriklad v Riskit metode [2]
manazmentu rizik. Pomocou scenarov moZeme reprezentovat’ alternativne postupnosti
buducich udalosti na zéklade prijatia nejakého rozhodnutia.

Priklad dvoch scenarov moznych udalosti pri naplneni rizika nedostato¢nych
sktsenosti s Java platformou zobrazuje Obr. 3. Zo scendrov mozno vycitat efekty,
plynuce z rozdielnych reakcii na dané riziko, potom ako sa stalo realnym problémom.
Samozrejme, najlepSim rieSenim v uvedenom priklade bolo takémuto riziko vopred

predist. Toto vSak nemusi byt vzdy mozné, napriklad kvoli nepresnostiam vo faze
identifikacie rizik.

-Rt'ulucia - - Muozina efektov _
Prehodnotenie Termin: mensie prekrodenie
4 kédu a udenie [*|Nakladyrast

Faktor Udalost’ Tech.: nelispeiné predvedenie

Slabé skisenosti

Nekvalitny |/
s JAVA platformou

kod

\ - Reakeia - MnoZina efektoy

\|  Odovzdanie
! Nespokojnost’
+
nekvalitného —»| zikaznika
kdadu

Obr. 3. Scenare v Riskit metdde manazmentu rizik [2].

Nedostatkom tejto techniky mdéze byt fakt, ze pri zostavovani scendrov sa
postupuje na zéklade vlastnych skusenosti, ktoré nemusia byt’ vzdy dostato¢né. Cahko
modze dojst’ aj k prehliadnutiu dolezitej alternativy reakcie. Ak sa potom v procese
plénovania bez vyhrady spol'ahneme na vytvorené scenare, moze to priniest’ zavazné
problémy.

Aké st moznosti pouzitia techniky scenarov malym timom? Podl'a m6jho nazoru
vePmi dobré. Na zaklade prepracovanych scenarov je mozné bez dalsej zdihavej
analyzy prijimat’ rozhodnutia, ktoré maju pre projekt a tim najpriaznivejsi efekt.

Rozmazana metrika

Rozmazana metrika (angl. ,,Fuzzy metrics*) vyuziva druh uvaZovania zndmy ako
Skalové monotoénne zretazenie, ktoré mapuje rizikd Specifikované v jednotlivych
pravidlach na pokrocilt fuzzy mnozinu pre meranie rizik. Pre svoju zlozitost, ktora je
zrejma uz z definicie, vSak tato metrika nie je v praxi ¢asto vyuzivana [§].
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Zaver

Manazment rizik je dnes etablovany ako Standardna sti¢ast’ manazmentu softvérového
projektu. Pomaha nam minimalizovat’ hroziace rizika, alebo zmiernit' ich dopad. Pre
jeho efektivne fungovanie je obzvlast dolezité vykonat’ dokladnu analyzu, ktora bude
sluzit’ ako podklad pre d’al$ie rozhodovanie. V tejto eseji som sa zaoberal niekol’kymi
znamymi technikami analyzy rizik, scielom zhodnotit mozZnost’ ich vyuZitia
zaCinajicim malym timom. Ako najvhodnejSia sa mi, po zvazeni tychto kritérii, javi
kvalitativna technika analyzy scendrov. Pre exaktnejsi vystup by ju mohlo byt,
obzvlast v pripade problematického rozhodovania medzi alternativami, vhodné
skombinovat’ s niektorou kvantitativnou technikou.
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Annotation

Analysis as a jumping board toward effective risk planning in software project

Software project development is a complicated process, which is influenced by a large number
of internal and external risk factors. These, together with the changing environment, can bring
an element of uncertainty into the process, causing that successful completion of the project and
customer satisfaction is never guaranteed in advance. Apart from significant economic impact,
an unsuccessful project can bring valuable experiences. Unfortunately, it sends also negative
signals to potential customers. Therefore, it is on the behalf of management to identify the risks
in advance, to analyze them and to schedule the procedure for their reduction. Main aim of this
essay is to give an overview of selected quantitative and qualitative techniques of risk analysis
in the software project and to consider the appropriateness of their use by a small team.
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