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Abstrakt. V poslednych rokoch su softvérové produkty rozsiahlejsie
a komplexnejsie. Komplexnost ma pritom kriticky a strategicky vyznam pri
vyvarani softvérovych produktov. Otazka kvality je vtomto pripade, ked
diskutujeme o velkosti a komplexnosti produktov, priamo kl'i€ova. Otazka znie,
ako vytvorit ¢o najkvalitnejsi softvérovy produkt pri obmedzenom Case
a zdrojoch. Softvérové produkty st nasadzované do prevadzky velkych
spolocnosti. Tieto spolo¢nosti pdsobia aj v kritickych oblasti ako zdravotnictvo a
atdbmova energetika, kde pripadna chyba moze stat’ zivoty l'udi. Na to, aby bola
zabezpeCena kvalita softvérovych produktov je potrebné dodrziavat uz dnes
definované normy. Tieto normy vSak obsahuji iba odporucania ako pri vyvoji
postupovat’ a nie ako softvér vytvorit. V tejto eseji by som strucne opisal niektoré
problematiky, ktoré sa riesia, a o ktorych sa diskutuje na Workshop on Software
Quality(WoSQ). Cielom prace je vSak opisat’ proces vyvoja, testovania
a vyhodnocovania kvality pri tvorbe softvérového produktu.

Uvod

Kazdy znéas sa stretiva s posudzovanim kvality denno-denne, ¢i uz v oblasti
informac¢nych technoloégii, alebo v ktorejkol'vek inej oblasti Zivota. Z mojho pohladu je
rozdiel v tom, ze kym pri posudzovani kvality veci z naSho bezného zivota to berieme
akosi samozrejme v oblasti softvéru a softvérovych produktov sme sa zamerali iba na
funkénost’ a kvalitu sme pokladali za menej ddlezity atribut. Dnes je to uz inak a
kvalita uz nie je iba jednym z atribtitov softvérového produktu, je to vlastnost, ktora
vytvara ¢oraz va¢siu konkurenénti vyhodu. Za vysSiu kvalitu st dnes zékaznici ochotni
platit’ viac. O kvalite sa na medzinarodnej urovni aj vel'mi zivo diskutuje a preto by
som rad spomenul aké témy sa v suCasnosti riesia.

Teraz by som tu uviedol hlavné témy a ciele rozoberané na zatial' poslednom
Siestom workschop on software quality[3]:

— Medzi-kulturne otdzky
— Hodnotenie softvérového produktu a certifikaty

— Definovanie softvérovych procesov, vyhodnocovanie a zlepSovanie
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— Kbvalita softvérového vzdelavania

—  Uvod do kvality softvérovych programov

— Metody a nastroje pre zabezpecenie kvality

— Softvér pre webovy a objektovo - orientovany vyvoj
— Celkové riadenie kvality

— Budovanie kvality v softvérovych produktoch

— Projektové riadenie a softvérova kvalita

— Spojenie kvality a rychleho vyvoja

— Testovanie, revizie, rekapitulacia a recenzie

Vymenovanim tychto tém som chcel naznacit’ rozsiahlost’ tejto témy a to, Ze kvalita sa
dotyka vSetkych Casti vyvoja softvérového produktu. Témou tejto eseje je pohlad na
to, ako vytvorit kvalitny softvérovy produkt. OpiSem jednotlivé aspekty kvality
a v druhej casti sa budem venovat’ testovaniu. Spravne testovanie totiz patri medzi
nastroje potrebne k zabezpeceniu kvality vysledného produktu.

Softvérova kvalita

Riadenie kvality softvéru

Kvalitativny Standard sa moéze dosiahnut’ iba s vyuzitim efektivnych systémov na
riadenie kvality. Kvalita je zabudovand do softvérového produktu prostrednictvom
riadiacich a technickych postupov. Tie su definované a vykondvané tak, aby bola
zabezpecena[1]:

— Kovalita,

— Program a

— Plnenie rozpoctu

Medzi najdolezitejSie ciele softvérového inzinierstva patri pouZzivanie technoldgii
zlepSujucich kvalitu softvéru. Niekol'ko dolezitych technologii:

— Poziadavka na definiciu
— Prevencia portch

— Detekcia chyb

— Odstranenie chyb.

Meranie softvérovej spol’ahlivosti

Softvérovu spolahlivosti mozno merat’, riadit, a odhadnut’ na zaklade historickych
udajov a vyvoja. Zo Statistického hladiska, softvérova spolahlivost’ je definovand ako
"pravdepodobnost’ zlyhania uréitych operacii v pocitacovom programe v uritom
prostredi, za urcita dobu".
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Mnohi vyskumnici sa pokusili extrapolovat’ matematickil tedriu hardvérovej
spolahlivost k predpovedi spolahlivosti softvéru. Vac¢Sina modelov hardvérovej
spolahlivosti je zaloZzenych na zlyhani v dosledku opotrebenia, nez zlyhanie v
dosledku konstrukénej chyby. Bohuzial’, opak je pravdou pre softvér. Faktom je, Ze
vSetky softvérové zlyhania mézeme vysledovat’ k navrhu alebo implementacii.

Ak vezmeme do uvahy zakladny pocitatovy systém, jednoduchym meranim je
meranie spolahlivosti - MTBF (priemerny ¢as medzi poruchami) a rovnako sa uvadza
ako[1]:

— MTBF =MTTF + MTTR
kde

— MTTF: priemerna doba nastania poruchy

— MTTR: znamena ¢as na opravu

Okrem merania spolahlivosti medzi, d’al$ie merania patri meranie dostupnosti.
Ak si dostupnost’ zadefinujeme ako pravdepodobnost, ze program je v sulade s
poziadavkami na danom miesto v danom case, mdzeme dostupnost definovat
nasledovne:

Dostupnost = MTTF/(MTTF + MTTR) x 100%

Myslim si, ze tieto dva faktory spolahlivost a dostupnost’ patria medzi zakladné
ukazovatele pri posudzovani kvality. Spolahlivost’ je v dobe, ked’ su softvérové
produkty nasadzovane na 24 hodinovi prevadzku, brana velmi zodpovedne. Ak by
totiz produkt mal so spol'ahlivostou problém, stal by sa bezcenny. Dostupnost’ podl'a
mia nema az taky kriticky vyznam ako spol'ahlivost. Dostupnost’ je totiz Casto-krat
spojena s technickym rieSenim umiestnenia a prevadzky produktu. No chcel som ju
zdoraznit’ preto, ze aj ked’ problém nie je v samotnom produkte to, Ze je nedostupny, sa
automaticky prenasa do hodnotenia jeho kvality.

Zabezpecenie softvérovej kvality

Softvérova kvalita je zmapovanie riadiacich procesov a dizajn disciplin kontroly
kvality na platné manazérske a technologické postupy softvérového inzinierstva.
SQA(Software quality assurance) su "zastreSujuce cinnosti", ktoré su pouzité pri
kazdom kroku v procese tvorby softvéru. Uplatnenie SQA je problematické z dovodu,
ze softvérova kvalita ma zlozith povahu. Softvérova kvalita je jeden atribit
pocitacovych programov, ktory je definovany ako konsenzus explicitne a implicitne
zadefinovanych poziadaviek. SQA zahfiia nasledujice ¢innosti[1]:

— Kbvalita riadenia pristupu
— Efektivne softvérové inzinierstvo

— Formalne technické posudky, ktoré st uplatnované v celom softvérovom
procese

— Viac - stupnové testovacie stratégie
— Kontrola nad softvérovou dokumentaciou

— Postup pre zabezpecenie suladu s normami pre vyvoj softvéru
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— Meranie a mechanizmy pre podavanie sprav.

ZabezpeCovanie softvérovej bezpeCnosti a analyza rizik st Cinnosti, ktoré sa
zameriavaju na identifikaciu a hodnotenie moznych problémov, ktoré mézu negativne
ovplyvnit' softvér a spdsobit nevydarenie celého systému. Ak totiz existuje
nebezpecenstvo, moze byt identifikované uz na zaciatku procesu. Najprv sa teda
identifikuji nebezpeCne cCasti atie sa potom zoradia podla kritickosti a rizika.
Softvérovy dizajn moze urCit’ ¢i uvedené nebezpeCenstvo bude odstranené, alebo sa
bude iba kontrolovat’.

ISO pristup k riadeniu softvérovej kvality

ISO 9000 opisuje kvalitu produktov, ktoré mozno pouzit’ pre akékol'vek podnikanie,
bez ohl'adu na vyrobky alebo sluzby, ktoré ponuka. ISO 9000 zabezpecuje kvalitny
model podniku zobrazujuci siet’ vzajomne prepojenych procesov. Pre kvalitny systém,
ktory ma byt [ISO-kompatibilny, sa tieto procesy musia zaoberat’ oblast’ami, ktoré boli
stanovené v norme. ISO 9000 opisuje jeden z mnoha prvkov systému zabezpeCovania
kvality vo vSeobecnej rovine.

ISO 9001 je standard kvality, ktory sa vztahuje na softvérové inzinierstvo.
9001/IS ISO 14001 je kvalitativny model systému, ktory je vhodny pre softvérovy
priemysel. Norma obsahuje 20 nasledovnych poziadaviek[1]:

—  Statistické metody

— Riadenie zodpovednosti

—  Systém kvality

— Revizia zmluvy

— Dizajn kontroly

— Sprava dokumentov a kontrola dat

— Nakup

— Ovladanie zakaznikom dodaného vyrobku

— Identifikacia produktu a rozliSovacia schopnost’

— Proces kontroly

— Kontrola a skasanie

— Riadenie inSpekcie, meracie a testovacie zariadenia
— Kontrolny a skiiSobny stav

— Kontrola nevyhovujtcich vyrobkov

— Napravné a preventivne opatrenia

— Manipulacia, skladovanie, balenie, uchovanie a dodanie
— Kontrola kvality revizie

—  Skolenia

—  Servis



Zabezpecenie kvality v softvérovom projekte 5

9001/IS ISO 14001 je generické charakteru je Ziaduce, aby bola tato norma
vnimana v kontexte softvérového priemyslu. V tomto smere bola poskytnuta v inom
Standarde, konkrétne 9000-3/IS ISO 14000 (Cast’ 3) , norma, ktord vytvara vizbu medzi
dvadsiatimi prvkami 9001/IS ISO 14001 a aktivitami v softvérovom priemysle.
Povedal by som, Ze normy nam sice mézu pomoct, ako by sme mali pri zabezpeCovani
kvality postupovat, ale urcite nam nedaju navod ako urcity softvérovy produkt
vyvinut'. Softvérové produkty su réznorodé a pri striktnom dodrziavani noriem sa cely
proces vyvoja moze neumerne prediZit’ alebo predrazit. Problém je v tom, Ze ak by
sme to aj akceptovali nie je zarucené, Ze kvalita bude vyssia. Nakoniec by som dodal,
Ze normy nas usmernuju k tvorbe kvalitnejSieho softvéru. Zaroven si ale treba urcit’
prioritu jednotlivych bodov a podla nej postupovat’.

Testovanie

Kedze zlozitost' aplikacii a softvéru sa zvySuje, testovanie a hodnotenie sa stava
tazS$im a jeho ucinnost je nizsia ako ocakavania. Testovanie bolo ¢asto sledované Cisto
z technickych dovodov a pocas poslednych dvoch desatro¢i doslo k vyraznému
pokroku v testovani softvéru pomocou novych technik a metdd. Zaklady testovania
softvéru, su[1]:

— Testovacie procesy, testovacie pripady a skuSobné plany

— Techniky, metody, nastroje a Standardy

— Ludia a organizacie.

Testovacie procesy, techniky a nastroje vyznamne prispievaju k ucinnému,
efektivnemu testovaniu a zabezpeceniu kvality. M6zu vSak pontknut lepsie vysledky
len vtedy, ak st postavené na "l'udskom =ziklade a mordlnej manazérskej a
organizacnej kultare". Jedna sa o I'udi a kultiru v organizacii, ktora urcuje, ako bude
akykol'vek systém vykonavany. Myslim si, ze dobré medziludské vztahy, korektné
spravanie sa a dodrziavanie vhodnych kultirnych noriem je mozno dolezitejsie, ako

vyber toho najoptimalnejSicho procesu, modelu ¢i testovania. VSetky procesy, ich
uspech alebo netspech, totiz zavisia od I'udi a tu musime taktiez hl'adat’ zlepSenie.

Modely vyvoja a testovanie

V sucasnosti sa pri vyvoji softvérovych produktov vyuziva hlavne V-model, ktory je
zalozeny na vodopadom modely. V-model nie je vSak dostatocne flexibilny a tak ho
nahradza novy model snazvom 4CC[2]. 4CC je moderny Strukturovany model
poskytujuci efektivnejsiu tvorbu a testovanie softvéru.

Na to aby sme mohli hovorit’ o testovani je dolezité si Specifikovat pojem
testovanie, kedZze sa jeho vyznam meni. Tradi¢né testovanie znamenalo spustenie
programu za tcelom najst’ chyby. Novsia definicia by znela, Ze je to proces planovania
priprav, ohodnocovania ciel'ov a demonStracia rozdielnosti aktudlneho a pozadovaného
stavu programu. Testovanie zalezi aj od velkosti firmy. Velké firmy ako Microsoft
majui samostatné oddelenie pre testovanie. Malé firmy si to nemézu dovolit’, a preto je
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testovanie integrované do vyvojového procesu. Vyber vyvojového modelu, od ktorého
zavisi spdsob testovania, ma na starosti projektovy manazér. Ulohou testera je zase
najst a oznamovat' chyby a neskor kontrolovat, ¢i chyby boli odstrdnené. Bud' st
chyby odstranené programatorom, alebo manazment mdze rozhodnut, Ze sa chyby
nebudu odstranovat’.

Casom sa zistilo , Ze pri pouziti V-modelu vznikaju problémy. Pre¢o je V-model
nedostatoény? V-model rozdel'uje testovanie na viacero urovni. Za¢ina z malymi, uz
testovatelnymi Cast'ami, no postupne sa testuji vacSie celky. Pri testovani vacSich
celkov vSak hrozi nebezpeCenstvo zvySeného poctu neodhalenych chyb. Preto
testovanie na kazdej urovni musi byt veI'mi dobre naplanované a kontrolované, aby
sme sa vyhli prekryvaniu. Dva zékladné principy V-modelu st testovanie mensich casti
predtym ako sa pouziji vo vécSich celkoch a kvalitné planovanie. Problémy pri V-
modeli st nasledovné[2]:

— Ignoruje sa fakt, ze softvér je vyvijany v sérii produkénych verzii, kde kazda

d’al$ia produk¢na verzia meni spravanie predoslej verzie.

— Nedokaze dostato¢ne pruzne reagovat’ na zmeny

Four cycles of control(4CC) model

Pre potreby vyvoja a kontroly softvérového produktu bol vytvoreny 4CC model. Tento
model poskytuje Struktaru, ktora lepSie reaguje na zmeny. 4CC je vlastne
vysokouroviiovy iterativny a inkrementacny model, ktory pozostava zo Styroch
casovych cyklov[2]:

— Manazment stratégii vydavania

— Manazment vydéavania projektu

— Manazment prirastkov

— Mini-milniky
Kazdy ztychto Styroch casovych cyklov poskytuje rdéznu Uroven abstrakcie, aby
ul’ah¢il kontrolu a flexibilitu pri vyvoji.

Testovanie za¢ina uz od prvej implementacie modulu. Na Obr. 1 je znazornené
ako vlastne testovanie prebicha. Moduly A a B st testované Ciastkovo predtym ako ich
spolu integrujeme. Integrané testovanie sa zameriava na kontrolu toho, ¢i pridany
modul pracuje spolu so sucasnou verziou celého systému. V systémovom testovani je
cely systém overovany so zameranim na celok, nielen na poslednu pridant cast’. Toto
testovanie skima produkt zo Siestich roznych pohl'adov[2]:

— Pouzivatel'ského

— Medzinarodného

— Hardvérovej kompatibility
— Softvérovej kompatibility
— Splnenia Specifikacie

— Stability produktu
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Akceptacné testovanie je typicky posledna uroven testovania. Je to uroven testovania,
ktora vlastne stale pretrvava, aj ked’ sa produkt dostane do prevadzky(pouZzivatel' sa
stava testerom).Uroveii akceptaéného testu je zddraziovana kvoli tomu, Ze zakaznik
kontroluje & produkt spifia jeho poziadavky. Akceptatny test pozostiva z dvoch
Casti[2]:

— Postdenie z pouzivatel'ského pohl'adu (pouzitel'nost, vhodnost’,
aplikovatel'nost)

— Posledné kontroly pred vydanim produkénej verzie

ACCEPTANCE TESTING E

SYSTEM TESTING

INTEGRATION TESTING ﬁ

UNIT TESTING

B E ]

III

Timar

Obr. 1. Urovne testovania pri inkrementalnom a iterativnom vyvoji[2]

Zaver

Kvalita sa zalina brat vazne na kazdom stupni vyvoja softvérového produktu.
Vznikaju preto rézne automatizované procesy, do ktorych firmy vkladaju velké
finan¢né prostriedky. Tato esej sa zamerala na procesy a technologie potrebné pri
tvorbe kvalitného softvéru. Su opisané niektoré doélezité¢ atributy kvality, ako
spol'ahlivost’ a dostupnost’. Spomenul som taktiez ISO pristup, ktory ndm pri spravnom
pouziti méze vel'mi dobre posluzit. V druhej Casti tejto eseje je rozobrana téma vyvoja
v testovani a preskimanie 4CC modelu, ktory patri medzi najnovsie vyvojové modely.
Ja som sa zameral hlavne na to, akym spdsobom sa vykonavaju testy v tomto modeli
a ¢o nové prindsa. Vsetky Casti eseje opisuju spdsob, akym by sa malo pri tvorbe
kvalitného softvérového produktu postupovat. Délezité vSak je uvedomit’ si, ze za
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vsetkym st l'udia a l'udské rozhodnutia. Komunikécia a vnutorna kultara firmy d’aleko
viac ovplyviuju kvalitu vysledného produktu ako si pripustame. Preto by som zhrnul
zabezpecenie kvality do potreby kvalitného modelu, kvalitnych procesov, kvalitnych
udi a P'udskych vztahov.
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Annotation

Assurance of software quality in project

In the last few years the software products are more extensive and more complex. During
development of software products, complexity has critical and strategic importance. In this case
of discussing sizes and complexity of products, the question of quality becomes the key
question. The question is how to create the software product of highest quality in limited time
with limited sources. Software products are integrated into services of big companies. These
companies are involved in critical areas as health and atomic energy, where possible error can
cause death of many people. Because we have to assure the quality of software products it is
necessary to follow nowadays defined norms. These norms contain only recommendations how
go through development process but not how to create software. In this essay [ would shortly
describe some problems, which are solving, discussing on Workshop on Software Quality
(WoSQ). The aim of the work is to describe process of controlling, assuring quality and testing
during development of software product.
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