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Abstrakt. Riziko ako urcity druh problému nachddzame vo vsetkych
sférach Zivota. Aj v softvérovom inZinierstve je jeho pritomnost
samozrejmostou a nikdy sa mu nedd vplne vyhnut. Identifikiciou,
analyzovanim a riadenim rizik v softvérovych projektoch sa zaoberd
manazment rizik. Tieto procesy predstavujii obranny mechanizmus
proti situdciam, ktoré by mohli ohrozit' pracu pri vyvoji softvéru. Ich
hlavnou vilohou je minimalizicia pripadnych skod, vyplyvajiicich pri
zhmotnent rizik. Uspesnost projektu je teda zdvisli aj od spdsobov,
akymi vieme dostatocne zabrdnit pripadnym rizikim a eliminovat ich.
MpnozZstvo  vyvijanych projektov stroskotalo prdve na podceneni
hroziacich rizik. V nasledujuicich riadkoch sa pozriem na zdkladné
principy manazmentu rizik. Vysvetlim hlavné procesy pri riadeni rizik
a ukdaZem zdkladnii kategorizdciu. Hlavnd Cast tejto eseje je zamerand
na opis najcastejsie sa objavujticich rizikovych situdcii. Polozim otdzky,
preco tieto situdcie nastdvaji a akymi prostriedkami a metédami je ich
mozné Co najefektivnejsie odstrdnit.

Klicové slova: manazment rizik, riziko, elimindcia rizik, riadenie
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chvili. Pondhlam sa na existenéni opravnu skusku? Pokazi sa na polceste do skoly
autobus a najblizsia zastavka je vzdialena par kilometrov. Potrebujem si stirne zavolat
z mobilného telefénu? Samozrejme, Ze je vybita batéria. Je findlny termin na odovzdanie
niekolkomesaéného projektu? Samozrejme, ze... Mo6zZe sa stat cokolvek. Ani softvérovému
inzinierstvu sa rizikd nevyhybaju. Aj pri tom vSetkom planovani ariadeni v procese
vyvoja softvérového produktu sa nikdy neda vylucit mozny neocakavany stav.

Vyvijanim stéle zlozitejsich a komplexnejSich softvérov sa ¢oraz viac Ziada zapojenie
manazmentu pre jednotlivé procesy. V dnesnej dobe sa velkd miera doleZitosti
a zodpovednosti pripisuje prave manazmentu. Prave na nom zavisi tspech ¢i netispech
celého projektu. Podla roznych Statistik a pozorovani je zrejmé, Ze vacsia cCast vSetkych
projektov skonci predcasne, alebo nie je odovzdana v pozadovanej kvalite [5]. Takéto
zlyhania byvaju zapri¢inené hlavne problémami, s ktorymi si vyvojovy tim nevedel ¢o
najrychlejsie poradit. Riziko sa zmenilo na skuto¢ny problém. Ak pri vyvoji nastane viac
podobnych necakanych zdrzani, moze to vyustit az k celkovému zlyhaniu projektu. Toto
je situacia, ktora je neakceptovatelna pre obe zainteresované strany, pre zakaznika aj pre
dodavatela.

Manazment rizik vznikol prave ztohto dovodu. Pomaha predchadzat
nepredvidanym udalostiam, najméd katastrofam a velkym stratam [2]. Jeho hlavnym
cielom je kompletna elimindacia vSetkych rizik. Tato myslienka je vSak podla mna trochu
utopicka, kedZe tiplné odstranenie rizik je nerealne. Snazime sa teda aspon o ¢o najvacsiu
minimalizaciu zhmotnenia rizik, popripade minimalizaciu vzniknutych $kod.
Zabezpecuju to zakladné procesy manazmentu rizik. Od identifikacie rizika cez jeho
detailnejsiu analyzu az po vykonavanie konkrétnych krokov na eliminaciu vzniknutého
problému.

Definicie pojmov

V tejto casti pre lepsie pochopenie trochu blizsie vysvetlim dva zakladné pojmy, s ktorymi
sa v tejto eseji najCastejsie stretavame. Ide o pojmy riziko a manaZment rizik.

Riziko moéze byt definované ako moznost utrpiet skodu. Pri vyvoji softvérovych
produktov sa skoda prejavuje vo forme znehodnotenia kvality produktu, zvySenim
rozpoctu, oneskorenim ukoncenia, alebo kompletnym zlyhanim [4]. Riziko sa
charakterizuje ako hrozba alebo ohrozenie, ktoré moze negativne ovplyvnit aktualny stav.
Vnasom pripade sa pod aktudlnym stavom rozumie proces vyvoja softvérového
produktu. V [7] Padayachee vyjadruje mieru rizika pomocou matematickej rovnice ako
sucin dvoch veli¢in Prob(UO) a Loss(UO), kde:

e Prob (UO) - pravdepodobnost nastania rizika
e Loss (UO) — velkost skody sposobenej rizikom

Dosledky vzniknutého rizika sa mézu liSit v zavislosti od jeho charakteru. V najlepSom
pripade sa problém dokaze rychlo eliminovat a vznikne iba mierny alebo Ziadny casovy
sklz. V najhorSom pripade moZze riziko sposobit tuplné zlyhanie projektu a tym nasledne
sposobit financné a ekonomické straty.

Wiegers [9] definuje manazment rizik ako pouzitie vhodnych nastrojov a procedur na
zvladnutie rizik identifikovanim, adresovanim a eliminaciou moznych problémov skor
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ako pride k poskodeniu projektu. Slovo manazment je odvodené od anglického slova
manage, Cize riadit, starat sa. Pojem manaZment rizik ma teda za tlohu kontrolovat
hroziace rizika. Zahrna to vykonanie takych opatreni, ktoré hroziace riziko rozpoznaji
ana zaklade toho vykonaju vopred definované kroky na jeho odstranenie. Ciefom je
uspesné ukoncenie projektu, to znamend jeho odovzdanie v stanovenom termine,
v pozadovanej kvalite avramci vopred urceného rozpoctu. Ktomuto nam maju
dopomahat procesy manazmentu rizik detailnejSie opisané nizsie.

Identifikacia rizik
Identifikacia rizik je zaciatocnym procesom v manazmente rizik. Hladaja a definuju sa
vSetky mozné problémy, ktoré by mohli nastat. Identifikaciu rizik treba vykonavat pocas
celého Zivota projektu, v prvom rade vSak pri planovani projektu [2].

Délezitou stuicastou identifikacie je aj kategorizacia rizik. Dhlamini [4] rozliSuje tieto
kategdrie, ktoré podl'a mna najlepsie definujt rizika:

e Technické — softvérové alebo hardvérové rizika, problémy s novymi
technolégiami

¢ Rizika v riadeni projektu — rizika tykajtice sa manazmentu projektu a jeho
riadenia

¢ Organizacné - rizika tykajtice sa organizacia projektu, napriklad zla vnutorna
organizacia v time, nedostatocna komunikacia so zakaznikom

e Externé - rizika, ktoré sa nedaji priamo ovplyvnit, manazment rizik nad nimi
nema priamu kontrolu

Analyza rizik

Identifikované rizika sa detailnejSie analyzuji, skmaji sa hlavné priciny ich vzniku,
kroky na ich elimindaciu. Jednotlivé rizika si zoradené na zaklade urcenej priority. Nad
rizikom je mozné vykonanie troch operacii, a to:

¢ elimindcia rizika — vykonanie prislusnych krokov na tiplne odstranenie
dosledkov rizika

e akceptovanie rizika — zmierenie sa s ndsledkami skody sposobenej zhmotnenim
rizika

e prevod rizika — posunutie zodpovednosti za vzniknuté Skody na iny subjekt

Planovanie riadenia rizik

Planovanie rizik je proces, pri ktorom sa vykonavaju kroky pri vzniknutom riziku. Pri
vytvarani planu reakcii na rizikové udalosti treba brat do tvahy aj poziadavky (odhad
nadkladov) na redukciu, resp. vyhnutie sa riziku a nasledky implementdcie urcitého
sposobu elimindcie rizika, najma mozny vznik novych rizikovych faktorov [2].

Boehm [3] pri svojom vyskume nasSiel ako najefektivnejSiu metédu pri planovani
manazmentu rizik techniku nazvanti Top-N Risk Item List (Tab. 1). Ide o vhodnu
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reprezentaciu rizik, kde sa daja Tahko identifikovat hroziace rizika. Tabulka poskytuje
ndhlad na dolezité informacie, ako napriklad, ktoré rizika maja sttipajtcu alebo klesajicu
tendenciu. Na zdklade tejto tabulky sa teda dajt rizika planovat a riadit efektivnejsie. Tato
technika by mohla néjst svoje uplatnenie aj pri vacsich skolskych projektoch.

Tab. 1. Top-N Risk Item List (Boehm)

Risk items Weekly ranking Risk resolution progress
Current Previous #Weeks

COTS mismatch 1 5 8 Push for early installation of all
COTS packages and test its
functionalities

Auvailability of Rational 2 10 4 Contacted Rational regional

Clearcase 4.0 for NT and representative and notified him

Microsoft Access database that we are on a time-constraint

for on time delivery schedule

Schedule—an independent 3 2 4 Prioritize requirements and use

variable, delivery in 12 stage delivery to avoid schedule

weeks crunch

Budget—man-hours to be 4 3 4 Use familiar tools, use COTS

put in by the project team packages, and add additional
team member

One team member will not 5 6 4 Let other team members help in

be available for one week in his area

March, 2000, and another in

May 2000

Jednotlivé stipce tabulky st vysvetlené v nasledovnych riadkoch:

e Risk items — potencialne hroziace riziko

e  Current — aktualna velkost rizika, ¢im mensie ¢islo, tym je moznost zhmotnenia

rizika vacsia

e Previous - velkost rizika pri poslednom zazname
e Weeks — poradové ¢islo tyzdnia trvania projektu
e Risk resolution progress — procesy vykonavané na vyhnutie sa riziku

ManaZment rizik teda pozostava s vyssie definovanych procesov. Tieto procesy sa opakuja
v cykloch, azZ pokym nie je projekt uspeSne dokonceny. Nejednd sa teda o jednorazovu
akciu. Pri vyuziti techniky Top-N Risk Item List, pozostava takyto cyklus s nasledovnych
Casti:

e identifikacia novych rizik

e identifikacia vplyvu tychto rizik na projekt

e odhadnutie miery rizik

e vyhodnotenie situdcii, aké mozu nastat pri zhmotneni rizika a pri jeho
naslednom odstraneni
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e zadefinovanie operacii, ktoré maju za tlohu eliminovat rizika
e vytvorenie tabulky (Tab. 1.)

o identifikovanie top-N rizik

o zameranie sa na najvacsie rizikd

o zameranie sa na nové vstupy a na menej nebezpecné rizika
e prehodnotenie top-N rizik

Najcastejsie rizika

V tejto Casti eseje by som chcel poukazat na niekolko najcastejSie sa vyskytujucich
a objavujucich rizik pri vytvarani softvérovych produktov. Budem pri tom vychéadzat zo
stadie[1], ktord spolocne vypracovali T. Addison a S. Vallabh.

Najobvyklejsim rizikom, s ktorym sa stretavaju takmer vSetci vyvojari a manazéri, je
nedostatoéné pochopenie poziadaviek. Specifikacia poziadaviek je zakladnym kametiom,
od ktorého sa odvijaju takmer vSetky ostatné procesy, preto takéto riziko dokaze sposobit
katastrofické scendre. Moze mat dve hlavné pri¢iny, ato nedostatocné zapojenie
pouzivatela, alebo zlyhanie komunikacie medzi manazérmi a vyvojarmi. Preto najlepsim
rieSenim pri takomto riziku vidim dosledné konzultovanie so zakaznikom, detailné
zdokumentovanie Specifikacie a ¢asté prototypovanie spolocne so zdkaznikom. V takomto
pripade moze zakaznik usmernit vyvojovy tim skor, ako sa projekt dostane do neskorsej
fazy vyvoja.

Nedostatocny rozpocet alebo zle navrhnuty casovy plan je dalsou hrozbou, s ktorou
sa da v praxi stretnut. Vznika vo vSetkych druhoch firiem, najcastejsie vSak vo vacsich
spoloc¢nostiach pri velkych projektoch, kde sa neda dostatocne presne urcit projektovy
plan. Problémom pri takychto projektoch je hlavne problém neviditelnosti, kde manazéri
nedokazu vhodne odhadnut, v akom stadiu vyvoja sa nachadzaju jednotlivé tlohy. Inym
faktorom pri vzniku tohto rizika je aj fakt, Ze niektoré firmy zamerne zakaznikovi
predostrit nerealny casovy plan azobert na seba zodpovednost moznych pokut
a finanénych kompenzacii pri jeho nedodrzani. Ropponen a Lyytinen [8] vo svojom c¢lanku
veria, Ze vytvorenie spravneho rozpoctu a casového planu je hlavne otazkou sktisenosti.

Vyvojari aprogramatori nemaju vsetky potrebné informacie o projekte, z coho
vyplyva riziko nedostatocného zapojenia vysSieho manazmentu do projektu. Kvoli
nedostatocnej komunikacii medzi pracovnikmi a manazmentom tak moéze vzniknuat vela
nejasnosti, ktoré ohrozuju projekt. Takémuto riziku sa da predist pravidelnymi poradami.
Zaujimavym rieSenim moZe byt aj usporaduvanie firemnych akcii, kde sa stieraju rozdiely
medzi zamestnancami a manazérmi a tym sa ulah¢uje nasledna komunikacia.

Slaba angazovanost zakaznika je taktieZ jednym z Casto sa vyskytujucich rizik. Ide
ovelmi nebezpecné riziko, pretoze pri najhorSom scenari moéze vyustit az do
neakceptovania vysledného produktu, pripadne jeho kompletného prerobenia. To zaberie
neumerné mnozstvo ekonomickych a casovych prostriedkov navySe. Komunikacia so
zakaznikom by nemala polavitf v Ziadnej etape zivotného cyklu softvéru, od analyzy
a spisania poziadaviek az po nasadenie systému ajeho udrzbu. Toto riziko je mozné
eliminovat len jednym sposobom, ato ¢o najcastejSimi stretnutiami so zdkaznikom
a konzultovanie vSetkych casti projektu.
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Problémy moé6zu vzniknut aj v radoch zamestnancov pracujticich na projekte. Nie
vSetok personal musi byt dostatocne spdsobily na plnenie jednotlivych tloh. Mylit sa je
Iudské a ztoho dévodu vznikaju bud chyby z nepozornosti alebo aj z nedostatoénych
vedomosti. Prejavuje sa to ako nesposobilost riesit zlozitejSie tilohy, vznik neefektivnych
programov, popripade odovzdanie systémov schybami. RieSenim je dostatocny pocet
senior programatorov a pravidelné Skolenia. Zamestndvanie skusenych programatorov
vSak moze byt problém pri dneSnom nedostatku takychto I'udi na trhu préce. Preto ¢oraz
Castejsie vidime v IT firmach mladych, zac¢inajtcich vyvojarov, ktorych si berta pod svoje
ochranné kridla prave senior programatori.

Jednym z rizik, ktoré moze mat aj pozitivne aj negativne nasledky, je Gold plating.
Ide oakési ,pozlatenie” systému, ked je vyvijanda zbytocna funkcionalita navyse.
Pozitivnym efektom sa zda byt obohatenie systému, co sa modze zdat zakaznikovi
prijatelné. No mozZe sa aj stat, Ze pouZzivatel s takymto rozsirenim nebude sthlasit, ale
dozvieme sa o tom, az ked uz pri vyvijani takejto novej funkcie stravime zbytocne vela
casu. Dosledkom toho moze nastat posunutie casového planu, popripade zanedbanie
dolezitejsich casti systému. Takémuto druhu rizika je najlepsie predchadzat zapojenim
manazmentu a konzultaciou so zdkaznikom.

Zmena poziadaviek pocas vyvoja softvéru je noénou morou pre vacsinu vyvojarov.
Nehovoriac o tom vtedy, ked uz praca smeruje do svojej finalnej fazy. Toto riziko sa
prejavuje hlavne pri projektoch, ktorych vyvoj trva dobu presahujticu niekolko mesiacov,
niekedy az rokov. Vyvoj informacnych technologii stiipa exponencidlnym rastom a nové
technoldgie, standardy a pristupy sa menia na dennom poriadku. Preto sa na zaklade
takéhoto progresu menia aj poziadavky. Ich zmena spdsobuje velké casové straty, kedze
niekedy je potrebné tiplne zmenit Cast existujiiceho rieSenia. Zial, zamedzenie takémuto
riziku je podla mmna skoro nemozné a nastane s velkou pravdepodobnostou. Vyvojarom
neostava nic iné, len byt pripraveni na vsetko.

Nakoniec mozno este okrajovo spomenuf niektoré dalSie rizika, ktoré dokazu
zapricinit skody. Ide napriklad o zavedenie novej technoldgie, zIé rozdelenie prace v time,
nepochopeny rozsah a ciel' projektu ainé. VsSetky tieto rizika zo sebou prinasajua vinu
problémov, a preto je potrebné ich co najucinnejSie eliminovat. Projektovy manaZzéri
prikladaja rizikam réznu dolezitost. Na zaklade clanku [1] bol skonsStruovany graf
v zavislosti od dolezitosti rizik (Obr. 1.). Aj na zaklade tohto grafu je mozné lepsie
sledovat, ktorym rizikdm by sme mali pripisovat vacsiu pozornost.
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Legend:
1 Unclear or misunderstood scope/objectives 6 Lack of effective project management methodology
2 Unrealistic schedules and budgets 7 Misunderstanding the requirements
3 Lack of senior management involvement 2 Gold plating
4 Failure to gain user involvement o Continuous requirement changes
5 Inadequate knowledge/skills 10 Developing the wrong software fanctions
Obr. 1. Graf dbleZitosti rizik
Zaver

Pocas procesu pisania predkladanej eseje som sa detailnejSie oboznamil s manazmentom
rizik ajeho prinosom pri vytvarani softvérového produktu. Jeho wvznik nie je
neopodstatneny a nachadza svoje uplatnenie pri vacsich i mensich projektoch. Riadenie
rizik nie je ¢innost, ktora by si ziadala velké mnozstvo vynalozeného usilia ¢i casovych
a finanénych prostriedkov, no jeho prinos je nezanedbatelny. Pomaha predchadzat
znatnym skodam a stratdm. Preto prikladame manazmentu rizik pri procese vyvoja
softvérovych systémov velky vyznam. Svoju pozornost sme zamerali na niektoré
konkrétne rizika hroziace pri kazdom projekte, spolu s moznostami ich eliminacie. Opisali
sme najcastejSie sa vyskytujtice rizikové situdacie, ktoré by mohli mat negativny efekt na
vytvarany projekt. Snazili sme sa preto odhalit prostriedky, ktorymi by sme projekt pred
rizikami ochranili. Tieto metédy na odstranenie vplyvu rizik by sa mali v praxi vyuzivat
¢o najcastejSie, kedZe myslienka tplného zamedzenia vplyvu rizik na projekt je neredlna.
Nadobudnuté poznatky a skuisenosti by som rad vyuzil aj v praxi v buducich projektoch.
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Annotation
Eliminating risk in software engineering

We can find risk as a kind of problem in every sphere of our lives. Its presence is certainly in the
software engineering too and it is impossible to avoid it completely. Responsibility of risk
management is identifying, analyzing and managing risks in software projects. These processes
imagine a defensive mechanism against the situations, which can be harmful in software
development. Their main task is minimizing of possible loss, resulting from risks occurrence.
Therefore, the success of the project is dependent on methods, which we can use to sufficiently avoid
possible risks and eliminate them. Numbers of developed projects failed due to depreciating of
impended risks. In the following lines, we will focus on the basic principles of risk management. We
explain the main processes and show the basic categorization. The aim of this essay is dedicated to
description of the most commonly appearing risk situations. I will try to give you an answer to a
question, why these situations occurred and which are the best methods and tools for their
completely elimination.
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