Uvod

TESTOVANIE SOFTVEROVEHO
PRODUKTU A JEHO
VLASTNOSTI

, Nieco chciet znamend uz polovicu mat.”

Tomas Tomasovic

Slovenska technicka univerzita

Fakulta informatiky a informacnych technologii
Ilkovicova 3, 842 16 Bratislava

35153 [zavinac¢]is[.]stubal.]sk

Abstrakt. Veseji je popisané vseobecné testovanie softvérového
produktu, testovanie produktu ohl'adom bezpecnosti, jeho funkcionality,
spravania sa v urcitych situdciich . Softvérovy produkt musi byt
dokladne zabezpeceny proti nepovolanému pristupu do systému, tiniku
ddt, ¢i vypadku. Taktiez musi byt iminny voci vstupu nekorektnych
a nekompletnych dit od pouzivatela. Dalej sa esej zameriava na rozne
techniky testovania softvérového produktu,  charakterizuje viacero
konkrétnych technik. DdlezZita je tiez kontrola kuvality produktu,
nedostatocne  kvalitny  produkt v budiicnosti  vyZaduje dulSie,
mmnohokrat zbytocné investicie. V suicasnosti nie je kvalita a bezpecnost
softvérovych produktov nie je na dostatocnej tirovni.

Kliicové slova: softvér, softvérovy produkt, bezpecnost softvérového
produktu, testovanie softvérového produktu, kvalita softvérového
produktu.

V nasledujucej eseji priblizim pojem testovania, jeho dolezitost pri vyvoji softvéru ajeho
vplyv na kvalitu vysledného produktu.

Je samozrejmé, Ze testovanie softvérového produktu je nevyhnutné na zabezpecenie
jeho kvality a spravnej funkcionality. Je to subor procesov na kontrolu kvality produktu
[4]. Testovanie sa moZe aplikovat na cely produkt, alebo len na jeho stcasti. Existuje
viacero postupov a spdsobov testovania na kontrolu pozadovanych vlastnosti a spravania
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sa vysledného produktu. Vlastnosti produktu, ako s jeho bezpecnost, funkcénost,
spolahlivost, vykonnost, pouzitelnost, podporovatelnost, st dolezitymi sti¢astami
kazdého systému. Zanedbanie ¢o ilen jednej vlastnosti by skor ¢i neskor viedlo
k nespokojnosti zakaznika atym padom k finanénym stratdm, ¢i uz priamym, alebo
nepriamym. Samotné testovanie tieto rizika nevylaci, ale minimalizuje. Napriek tomu sa
tomuto procesu ani v sucasnosti nepriklada velka dolezitost z viacerych dévodov. Jednym
z nich je uSetrenie financnych nakladov, nedostatok casu, ¢i len lenivost.

Vlastnosti softvérového produktu su definované normou ISO/IEC 9126.
V nasledujtcej tabulke vidime tieto vlastnosti popisané s ¢iastkovymi atribttmi [5].

Tab. 1. Vlastnosti a Ciastkové atributy kvality definované normou ISO/IEC 9126

Vlastnost Ciastkové atributy

Funkcionalita Vhodnost, presnost, interoperabilita, bezpecnost.
Spolahlivost Vyzretost, tolerancia k chybam, obnovitelnost.
PouzitelInost Porozumitelnost, naucitelnost, funkcénost, atraktivnost.
Efektivita Casova efektivita, vyuZitie zdrojov, naplnenie efektivity.
UdrZovatelnost Analyzovatelnost, menitelnost, stabilita, testovatelnost.
Prenositelnost Prisposobivost, instalovatelnost, nahraditelnost, spoluzitie.

Testovanie softvéru

Co je vlastne testovanie ? Existuje viacero definicii, jedna z nich napriklad hovori:

, Testovanie je planovany a systematicky proces, ktory zahrnuje fazy azko spojené s
fazami vyvoja IT rieSeni. Od tejto tizkej spojitosti zavisi, aky druh testu bude pouzity, aky
mechanizmus, techniky a poZzadované zdroje by mali byt pouzité pocas cyklu testovania.

Testovanie nemo6ze nikdy kompletne zarucit korektné spravanie softvéru. Namiesto
toho pristupuje k softvéru kriticky a hfada v nom chyby (defekty) alebo porovna stav a
spravanie softvérového produktu oproti Specifikacii [1].”

Myslim, Ze tato definicia nam dostatocne popisuje proces testovania softvérového
produktu. Avsak existuje este dalSia problematika stivisiaca s testovanim.

V tvode bol spomenuty napriklad postup a spdsob testovania. Strucne opisem obe
metody, ako st znazornené na obrazku 1. Samotny postup pozostava z dvoch metéd a to z
White Box aBlack Box testovania. Pri Black Box testovani pouzivatel nema pristup
k zdrojovym kédom programu, ale vie, o ma testovany program robit. Naopak, pri White
Box testovani ma pristup k zdrojovym kédom programu.

Existuji dva spOsoby testovania, statické a dynamické testovanie. Pri statickom
testovani sa testuje celkovy produkt, kontroluje sa zdrojovy koéd. Pri dynamickom
testovani sa produkt kontroluje a testuje popri jeho vyvoji, spadd sem aj napriklad
zatazové testovanie.
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Testovanie
Postup Spdsob
White Box Black Box Statické Dynamické

Obr. 1. Rozdelenie testovania podla sp6sobu a postupu.

Zatazové testy dobre popisuje nasledujtca definicia:

,Zatazové testy (load tests) patria medzi vysokouroviiové testy, ktoré simuluju pracu
velkého poctu uzivatelov na testovanej aplikacii alebo generuju velky pocet operacii v
informacnom systéme.

Sucastou zatazového testovania je meranie vykonu a odozvy aplikacie v zavislosti od
poctu uzivatelov sticasne pracujucich s danou aplikaciou.

Na zaklade analyz z jednotlivych merani sa identifikuji problémy vzniknuté
zatazou, nasledne sa mozu vykonat opravy, upgrady alebo optimalizacie aplikacie” [2].

Dodam, ze zatazové testovanie je najCastejSie vykonavané automaticky. Manualne
testovanie softvéru maju najcastejSie na starosti testeri. Simuluji spravanie pouzivatela
a vedia chybu podrobne opisat, pripadne urcit jej lokalizaciu v programe. K testerom sa
vratim eSte neskor v eseji.

Testovanim sa preveruju nasledovné vlastnosti softvérového produktu [6]:

e funkénost (azitkovost, utility),

e spolahlivost (reliability),

e robustnost (robustness),

e vykonnost (performance),

e spravnost (korektnost, correctness)

Kazda z vlastnosti je dolezita pre korektné fungovanie produktu. Cely proces testovania je
etapovity a zahrfia [6]:

e testy funkcii a modulov, ktoré st vykonavané prevazne vyvojarmi priamo po
faze implementacie,

e integracné testy, t.j. vlastné testovanie viacerych modulov sti¢asne,

® nezavislé testy — vykondvané nezavislymi externymi skupinami,

e inStalacné testy — zahffiaja vSeobecny vykon systému, ktory je prvykrat
nainstalovany na konkrétnom opera¢nom systéme,

e alfa abeta testovanie —t. j. testovanie systému v redlnom prostredi (nie u
vyvojarskej firmy). Pri alfa testovani sa systém testuje bez redlnych dat. Beta
testovanie pouZziva redlne data so sledovanim vysledkov,
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preberacie testovanie — t. j. posledny milnik pri testovani produktu. V pripade
uspesného zvladnutia nastava oficidlne prevzatie produktu zdkaznikom.

V tychto bodoch sme sa dozvedeli etapy testovania softvéruy, ale je eSte dolezité spomentuit
niekolko zasad pri testovani.

zamerat sa na verifikaciu a validaciu v8etkych faz vyvoja, t. j. koncepciu,
poziadavky, rieSenie, implementaciu, testy, instalaciu, prevadzku a tidrzbu,
Standardizované postupy (umoziuju redukovat namahu pri pisani a
protokolovani),

rozna hibka skugok v zavislosti od objektu,

opakovatelnost,

vyltcenie subjektivnych vplyvov,

detailna sktSobna dokumentacia (ktord umoznuje skusku opakovat),
Casové usporiadanie postupu (predbezna kontrola, skiSanie, skiSanie
zmenenych Casti),

logické usporiadanie postupu (zoskupenie podobnych funkcii a ich kontrola,
kontrola jednotlivych samostatnych casti systému, interakcia medzi
subsystémami, celkova kontrola),

hierarchické usporiadanie postupu (tyka sa dokumentacie).

Dodrzanie tychto zasad sa v praxi velmi oplati, kedze v kone¢nom doésledku sa usetri ¢as a
prostriedky. Co sa tyka Casu testovania, tak Casova narocnost skusok bola stanovena

empiricky. Orientacne platia hodnoty z tabulky 2, ale osobna skuisenost autorov s vyvojom

komercnych informacnych systémov hovori, Ze predpokladané casy testovania st vzdy
poddimenzované [6].

Tab. 2. Odhady ¢asovej ndrocnosti testov

Testovany objekt Casova naro¢nost testov Stredna hodnota

(vstupné a vystupné polia)

Vstupy a vystupy 0.5—20hod 1,0 hod

Elementarne funkcie

(zakladné operacie a ¢innosti 0,5-5,0hod 3,0 hod

bez potreby volania inych funkcif)

(s potrebou vypoctov, volajice
iné funkcie, s potrebou pristupu
do datovych stuborov a pod.)

Vyssie funkcie

5,0-100,0 hod 10,0 hod

Suma casov potrebnych
Komplexné funkcie na otestovanie funkcii,
ktoré v nich vystupuju

Odhad podielu casov jednotlivych ¢innosti pri procese testovania je priblizne
nasledovny [3]:
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e Odhad narocnosti sksok 1 %

e Kontrola pouzivatel'skej dokumentacie 22 %

¢ Riadenie a koordindcia testovania 15 %

e Vytvorenie a dopliiianie skisobnych planov 18 %

¢ Testovanie konzistencie programu, dokumentécie a opisu produktu 15 %
¢ Testovanie programu 28 %

e Vytvorenie sktiSobnej spravy 1 %

Ako vidiet, podiel samotného testovania programu nie je vobec zanedbatelny.

Bezpecnost

Nemenej dolezité testovanie je testovanie bezpecnosti aplikacie. Toto testovanie pomaha
odhalovat chyby, ako je nepovoleny pristup k ur¢itym datam, informdacidm, alebo len
zneprijemnenie prace ostatnym pouzivatelom. Tato problematika sa tyka hlavne
webovych aplikdcii, pri desktopovych aplikaciach, ku ktorym ma fyzicky pristup obvykle
len jeden pouzivatel, je riziko mensie. Vzdy tu vsak to riziko je.

Pouzivatelia snaZziaci sa o pristup do systému sa casto oznacuju ako ,hackeri”. Tito
pouzivatelia maju Castokrat nadpriemerné znalosti o pouzitej technolégii, vedia, ako sa
sprava v roznych situaciach, a dokazu spravanie aplikacie ciastocne alebo tplne ovladat.
Ich motivaciou je nielen ziskanie dat a pristupu, ale casto aj finanény prospech zo
ziskanych informacii. Tymto konanim spdsobia firme skodu, alebo poskodia dobré meno
firmy. Ztohto vyplyva dolezitost testovania softvérového produktu na bezpecnost,
najcastejsie penetracnymi testami.

Penetratné testovanie je testovanie aplikécie na vniknutie k datam. Castokrat ho
vykonavaju prave hore spomenuti hackeri. Takéto testovanie v sebe zahrniuje viacero
technik prieniku. Charakterizujem dve najznamejsie chyby, ktoré umoznuje bezpecnostné
testovanie odhalit:

¢ SQL injection : pomocou tejto metddy moze titocnik ovladat spravanie SQL
databazy a dontit ju napriklad zobrazit data, ku ktorym pouzivatel normalne
nema pristup (hesla, registracné tidaje a pod.). Chyba spociva v nedostatocnom
osetreni vstupov od pouzivatela.

e XSS :Tato metdda utoku modze byt vyuZzita rozlicnymi spésobmi. NajcastejSie sa
pomocou nej kradnt informécie, ktoré st dolezité k prihlaseniu pouzivatela.
Nejde o kombinaciu mena a hesla, ale o jednorazovy, ¢asovo ohranic¢eny kluc
prihldsenia. Podla druhu chyby umoZiiujiicej XSS je mozné na stranky vkladat
neZziaduce reklamy, spamy, alebo vytvarat déveryhodny phishing (kradnutie
prihlasovacich tidajov pomocou faloSnej stranky). Ochrana proti tomuto atoku je
vecelku jednoducha, sta¢i automaticky oSetrit kazdy vstup od pouZivatela.

Testovanie bezpecnosti patri podla mma medzi najdoleZitejSie druhy testovania
softvérového produktu, pretoZe jeho zanedbanie by neviedlo iba k finanénym stratdm, ale
i k strate dobrej povesti firmy, ktora produkt vyvinula.
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Funkcionalita

Testovanie funkcionality spoc¢iva v kontrolovani spravania programu, ¢i robi to, ¢o ma
robit. D4 sa pod tym predstavit napriklad postupnost nejakych tikonov, kde zalezi na
poradi stlacenia tlacidiel. Mnohokrat sa stane, Ze pouzivatel postlaca rozne ovladacie
prvky programu, ¢o program zmétie a vedie k jeho padu, alebo zmrznutiu. Preto treba pri
vyvoji programu dbat aj na logickti navaznost ovladania a funkcionality programu, aby
nedochadzalo k spominanym problémom.

Toto testovanie maju vdcSinou na starosti testeri, ktori poznaju problematiku, ktora
produkt riesi, ale nepotrebuju poznat, ako program funguje. Tito testeri skusaju pouzivat
program na ,necisto” a hlasit nezrovnalosti v logike produktu, nie v jeho kdéde. Takéto
testovanie nie je o ni¢ menej dolezité, ako ostatné druhy testovania softvérového produktu,
pretoZe napriek spravne napisanému programu vyzaduje zmena casti logiky niekedy
ovela viac ¢asu, ako opravenie chyby v kode.

Pouzivatel

Netreba zabudat ani na potreby pouzivatela. Vstupnou branou do aplikdcie je pre neho
pouzivatel'ské rozhranie — GUIL Prave pouzivatelské rozhranie moéze cely softvérovy
produkt , potopit” napriek tomu, Ze samotny produkt funguje bezchybne. Pouzivatel
nemusi vzdy byt technicky zdatny, aby vedel, ¢o robia niektoré exotické ovladacie prvky
v programe, potrebuje sa rychlo naucit s aplikaciou pracovat, nie ju Studovat. Preto je
vhodné dbat aj na jednoduchost pouzivatelského rozhrania a pravidelne testovat, aké
narocne je vnom spravit konkrétnu tlohu. Dobrym prikladom je kontrola tidajov od
pouzivatela, ked do vstupného prvku pre c¢isla vlozi pismeno, alebo nieco podobné.
Netestovana aplikacie by vtom horSom pripade spadla a zobrala so sebou vsetky
neulozené tidaje. Idealne by mala upozornit pouzivatela na chybu pocas pisania tidaju do
vstupného formulara. Toto testovanie je jednym z mnoho druhov testovani pouzivanych
Vv praxi.

Zaver

V eseji som sa zameral na problematiku testovania, zo zac¢iatku som teoreticky opisal, ¢o to
testovanie je, jeho rozdelenie a rdzne druhy testovania. Porovnal som definicie z r6znych
zdrojov, taktiez som popisal dopad testovania na kvalitu softvéru.

V dalSej Casti eseje som sa venoval bezpecnosti softvérového produktu, ako sa
produkt testuje ohladom bezpecnosti pomocou penetracnych testov. TaktieZ som
charakterizoval dve najbeznejSie metddy prieniku a ich oSetrenie.

Pozornost som venoval aj pouzivatelovi, ktory moze nevedome vyvolat chyby
v programe a nasledne stratit doveru v dany produkt. Nemenej ddleZité je aj testovanie
pouzivatelského rozhrania - GUI, ktorého otestovanie som tiezZ spomenul.
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Annotation

Testing software product and its properties

The following essay describes the general software project testing and the safety of the product, its
functionality, behavior in certain situations. The project must be properly secured against

unauthorized system access, data leakage or loss. It must be immune to the entry of unfair and

incomplete data from the user. Furthermore, the essay focuses on various techniques for testing

software product, characterized by a number of specific techniques. Also important is the project

quality control, product with a lack of quality often needs unnecessary investment in the future.
Nevertheless, the quality and safety of software products is not sufficient even today. The essay is
guided by personal observations and opinions.



