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Abstrakt. Napriek velkému poctu podpornych ndstrojov v sebe vijvoj
softvéru stile zahtnia rizikd, ktorych zolddnutie je nevyhnutné pre
tispesné dokoncenie projektu. Oblast riadenia rizik dnes disponuje
mmnozstvom rozdielnych postupov na ich identifikiciu a riesenie. V tejto
eseji strucne zhrnieme sposoby delenia rizik a relativne doleZitosti
jednotlivijch typov v procese vzniku softvéru. Zameriame sa na
holisticky pohlad, ktory mneposudzuje jednotlivé kategdrie rizik
nezdvisle, ale zaoberd sa aj ich vzdjomnymi podobnostami a vztahmi.
Dalej sa budeme venovat najcastejsim problémom, ktoré sa v stvislosti
s riadenim rizik vyskytujii, hlavne v spojeni s ludskym faktorom.

Kliicové slovd: manazment rizik, rizikd vyvoja softvéru, averzia k
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Uvod

Rizikd hrozia projektom kazdého druhu, vynimkou nie st ani tie softvérové. Prieskum
v IT sektore z roku 2002 ukdzal, Ze len 29% vSetkych projektov, bez ohladu na rozsah
a velkost, bolo tuspesne dokoncenych, 53% sa stretlo sproblémami a 18% bolo
zruSenych [7]. Medzi najcastejSie faZzkosti patri tradi¢ne dodrzanie funkcnej, casovej
a finan¢nej stranky projektu, o v praxi znamend vytvorenie produktu v salade
s poziadavkami zdkaznika, v dohodnutom termine a bez prekrocenia zdrojov na to
urcenych. Prave systematické riadenie rizik pomaha potencidlne nebezpecenstva tspesne
rieSit alebo im predchadzat.

Existuje viac spdsobov ako definovat pojem rizika. Zhoduju sa v tom, Ze riziko je za
kazdych okolnosti spojené s neistotou astratou [6]. Preto plati, Ze ak dopredu vieme
s istotou predpovedat buduce problémy, nejedna sa o riziko. Ak nastane rizikova situdcia,
dochadza spravidla k urc¢itym nechcenym nasledkom, ktoré projekt viac ¢i menej ohrozia.
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To ale neznamend, Ze risk sam o sebe je zly. Zlé su iba hlupe rizikd, ktorym sa dalo
jednoducho (a lacno) vyhnut.

Metodoldgia manazmentu rizik poskytuje uceleny subor technik na identifikaciu,
analyzu a monitorovanie rizik, ako aj prostriedky zmiernovania ich negativnych
nasledkov. V prvom kroku sa pomocou doterajSich znalosti, tvorby scenérov,
brainstormingu a inych technik poktiSame identifikovat vSetky rizikd pre dany projekt.
Analyza objavenych rizik spociva hlavne v ich ohodnoteni, ktoré vychadza
z pravdepodobnosti, Ze k nim ddjde a z velkosti hroziacej straty. Z vysledkov analyzy sa
vypracuje plan potencialnych reakcii na hlavné rizika. Ako projekt postupuje, je nutné
rizika pravidelne monitorovat a upravovat pripravené plany podla meniacich sa priorit.

Uspesné zvladnutie tohto procesu umozni vyhntt sa niektorym rizikdm a zmiernit
nasledky ostatnych na pripustnt troven.

(Ne)delenie rizik

Existuje viac spOsobov delenia rizik. Z pohladu kvality produktu rozliSujeme riziko
nakladov (cena), riziko rozvrhu (Cas) a riziko pouzitelnosti vyrobku (splnenie
poziadaviek). Je zname, ze velka vacsina projektov je odovzdana neskoro, a ak nie, tak len
vdaka zredukovaniu planovanej funkcionality.

Zmysel ma aj rozdelenie zaloZené na zivotnom cykle softvéru, kedZe zavaznost rizika
vyplyva aj z etapy, v ktorej sa vyskytne. Plan rieSenia nahlej zmeny poziadaviek zakaznika
je iny vo faze Specifikacie, kde sa zmeny integrujt, ako vo faze testovania, kde radsej
presvedcime zakaznika, aby si to rozmyslel.

Délezité kategorie rizik odvodime aj z , vecného” projektového trojuholnika: Tudia,
procesy, technoldgie. Ide o interné rizika, ktorym venuji manazéri zvycajne najvacsiu
pozornost, lebo ich na rozdiel od externych mo6zu priamo ovplyvinovat.

V tejto eseji sa dalej zameriame na rozclenenie rizik podla faktorov, ktoré ich
sposobuju, na 4 skupiny: technické, obmedzenia zdrojov, organizacné a iné [7].

Technické rizika

Technické rizika vyplyvaju najmd z chyb a nedostatkov hardvéru a softvéru aboli ako
dolezité identifikované uz davno. Spajajti sa so zastaranymi technoldgiami rovnako ako aj
s prechodom na nové technoldgie. Ohrozené st nimi hlavne prenosnost, rozsiritelnost,
udrZovatelnost, interoperabilita a dalSie vlastnosti softvéru. Mozno im predchadzat
pravidelnymi Skoleniami pracovnikov a dobrou informovanostou vSetkych ¢lenov timu.
Praca s doverne zndmymi vyvojovymi nastrojmi tieZ zniZuje Sance vzniku necakanych
rizik. Vac¢sinou su to interné rizikd, ale moézu byt aj externé (krach dodavatela hardvéru,
atok virusu).

Rizika spojené s obmedzeniami zdrojov

Jedna sa predovSetkym o spravne rozdelovanie troch kritickych zdrojov — Iudi, penazi
a Casu — pocas priebehu projektu. Presné analyzy ndkladov a prinosov pomoézu znizit
pravdepodobnosti takychto rizik. Existuju aj externé vplyvy, ale z podstaty ide o vnttorné
zalezitosti firmy.
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Organizacné rizika

Organizac¢né rizika su dnes povazované na najdodlezitejSie. Neddvny vyskum ukazal, Ze
dovodom zlyhania vacSiny projektov nebol nedostatok penazi ani technolodgii, ale
nedostatok kvalifikovanych manazérov a vykonnych pracovnikov [7]. Patria sem
napriklad otazky doévery a komunikdcie, rozhodovania, planovania a spoluprace so
zédkaznikom. Majui svoj povod v organizacnej kulttre, Struktire abiznis procesoch.
Napriek rozsahu tejto skupiny rizik st v praxi casto zanedbavané alebo rieSené nevhodne.

Iné rizika

V tejto kategorii sa nachddzaju rizika spdsobené legalnymi, etickymi, environmentalnymi,
politickymi a kultirnymi faktormi, teda vo vSeobecnosti externé rizika.

Vsetko pod jednou strechou

Rozdiely medzi uvedenymi kategériami st na prvy pohlad zrejmé, no musime si
uvedomit, Ze zaradenie rizika zavisi do velkej miery aj od kontextu. To, ¢o sa na prvy
pohlad javi ako jedno riziko, byva kombinaciou viacerych. Napriklad, ak sa ukaze, ze tim
nema dostato¢né skusenosti v problémovej oblasti, moze to byt spdsobené nedostatkom
vhodnych technologii (technické riziko), nedostatkom prostriedkov na prijatie
kvalifikovanejsich [udi (obmedzenia zdrojov) alebo nevhodnym priradenim projektu
(organizacné riziko). Samotny nedostatok potrebnych technologii (technické) potom moze
suvisiet s chybajticimi financiami (obmedzenie zdrojov) zavinenymi v kone¢nom doésledku
zlym planovanim a rozdelenim zdrojov (organizacné).

Pre tispesny manazment rizik je potrebny vsetko zahrnajuci, holisticky pohlad na
organizacné rizika. Skuseni profesionali povazuju vsetky interné rizika za spojené
s organiza¢nymi faktormi [7], ¢o poukazuje na dodlezitost kvalitného manazmentu (nielen
rizik) a vyspelej podnikovej kulttry.

Ludsky faktor

Pri hodnoteni rizika si musime uvedomif, Ze nie je riziko absolutne. Nie je mozné
jednoducho nazriet do tabuliek a priradit rizikam Ccisla podla ich zavaznosti. Pri
dosahovani ciefov manaZmentu rizik hra preto nevyhnutne doleZita ulohu ¢lovek a jeho
subjektivny pohlad.

Vnimanie rizika

Vadsina Tudi vnima rizikd intuitivne a r6znymi spdsobmi. Pri identifikacii rizik ¢lovek vo
vSeobecnosti uprednostiiuje rizika, ktoré pozna alebo sa ho osobne tykaju. Prili§ vela
pozornosti je venovanej hladaniu skrytych, nezndmych rizik, ktoré si menej
pravdepodobné. Bezné rizikd su na druhej strane podceriované. Velmi nebezpecna je aj
prehnana dovera v zabehané vnuatorné a spolahlivé vonkajsie systémy [3]. Prave tam, kde
nevidime Ziadne riziko, vznikd slabé miesto a modze dojst napriklad k poruSeniu
bezpecnosti. Ak sa pri vyhodnocovani rizik neoprieme o systematickii analyzu, je
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pravdepodobné, Ze minieme prili§ mnoho ¢asu a penazi na znizovanie neddlezitého rizika
anaopak.

Pre vnimanie rizika musime brat do uvahy aj faktory ako stupen zodpovednosti,
ciele, cas, schopnosti, vedomosti a podobne. Perspektiva jednotlivca a timu sa 1isi od
pohladu manazmentu a investorov, aj ked sa zdroje rizika pre tieto Styri skupiny
prekryvaju a navzajom na seba vplyvaju. Na pracu jednotlivca a timu vplyvaja hlavne [3]:

— osobné schopnosti prace s vyvojovymi metédami a nastrojmi
— skusenosti vedticeho timu a jeho schopnost viest

- vykon timu

— dostupnost skoleného personalu

— oddanost projektu

— lojalita personalu voci organizacii

- zrucnost pri identifikacii a analyze pricin rizik, atd’.

Manazment a investori maju na rizika iny pohlad. Zisk, dodrzanie planov a kvalita st
jedny z ciefov manazmentu. PouZzivatelom a zakaznikom zalezi napriklad na navratnosti
investicie, bezpecnosti a pouzitelnosti produktu. Rizikové faktory pre tato skupinu st
najma [3]:

— schopnosti manazérov

— prijimanie vhodnych zamestnancov

— spolupraca s externymi organizaciami

— zmluvy s poskytovatelmi sluzieb

— zdroje na skolenia

— podpora nasadzovania vylepsenych metodologii

— pravidelny prieskum bezpecnostnych postupov

— pravidelné monitorovanie a identifikacia rizik, atd.

V procese manazmentu rizik je dolezité venovat sa explicitne pohladom vsetkych
zainteresovanych stran.

Averzia k riziku

Priznanie si rizika byva v sti¢asnej spolocnosti ¢asto spajané s nedostatkom sebadovery.
Horlivy  manaZér postaveny pred nesplnitelné poziadavky moZe jednat
kontraproduktivne. Nestane sa to pri malych rizikach, ale paradoxne prave v situdciach,
ktoré st mimo moznosti zmierenia nasledkov rizik na pripustni uroven. Ukaze sa
napriklad, Ze termin odovzdania produktu nie je mozné stihnat. Veduci pracovnik
postaveny pred takyto problém sa rozhodne riziko zamerne ignorovat alebo rychlo doplni
projekt o dalsich Tudi, o nakoniec iba prediZi dobu potrebnti na dokonéenie a zvysi stratu
sposobent rizikom. Rizika nie st vyzvy.

Este horsie je, ked je firemna kultra poznacena silnou averziou k riziku. Prejavi sa to
zameriavanim sa na rieSenie kriz a potlacanim analyzy problémov. Hrdinovia rieSiaci
situdciu, ktorej by sa dalo predist, st ocefiovani, poslovia zlych sprav trestani [1]. Ak maja
riadiaci pracovnici antipatiu kriziku, podriadeni urcite nebudd mat velka chut
upozorfiovat na potencidlne problémy, ktoré potom ostavaju nerieSené. Obvykle potom
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plati, Ze ¢im vyssie postupujeme v hierarchii organizacie, tym menej pozornosti sa rizikdm
venuje.

Manazment rizik nie je to isté ako vyhybanie sa im. Nie je to to isté ako riadenie kriz
ani rieSenie problémov. Prave z takychto mylnych predstav vyplyva pocit zbyto¢nosti
a spominany negativny postoj. Hfadanie rizik sa musi podporovat (napriklad poukazanim
na fakt, ze kazdé objavené riziko je pridanou hodnotou pre klienta [6]), rovnako ako
ucenie sa z minulych chyb.

Tajomstvo

Mnohé organizacie uspesne aplikuju metodologie manazmentu rizik, ale nechavaju si to
pre seba, takze celkové povedomie je nizke a chyba motivacia pre dalSich manazérov.
Hovorit otom totiz prinasa isté nevyhody. , Ak softvérovy produkt zlyhd, existencia
formalneho planu, ktory takéto zlyhanie priptsta, by mohla skomplikovat ¢i dokonca
skompromitovat legalnu poziciu vyrobcu” [1]. Tento neodskriepitelny fakt este spomaluje
zavadzanie riadenia rizik v softvérovych projektoch.

Reakcia a prevencia

Ako sme spomenuli v tvode, vacsina softvérovych projektov nesplni bud termin dodania
alebo nedosahuje pozadovanu kvalitu. Bez manazmentu rizik sa ich plany zaoberaju iba
¢innostou spojenou priamo s vyvojom produktu a nemaju alokované zalozné zdroje na
vyrovnanie sa zrizikami, ktoré sa moézu alebo nemusia prejavit ako skutocné
problémy [4]. Ziadny projekt ale nikdy nejde presne podTa planu.

Manazment rizik sa Casto stava jednorazovou aktivitou vykonavanou vtedy, ked ma
projekt prilis vela tazkosti a je jasné, zZe nieco sa robit musi. V takom pripade sa da hovorit
skor o rieSeni problémov nez o skuto¢nej analyze rizik.

Ani systematicka a detailna analyza na zaciatku vyvoja vSak nezabezpecuje idealny
priebeh prac. Mnoho firiem pouZziva tzv. preskriptivne (reaktivne) metddy. Akcie na
zmiernenie rizika sa nasadia az po tom, ako nastali problémy. Manazment sa o nich
dozvie, az ked tim minie dolezity milnik alebo zakaznici hlasia chyby softvéru, a aplikuje
drasticku liecbu (vymena vedticeho, skresanie projektu, najatie drahych externistov), ktora
moze byt taka nakladna, Ze projekt zahubi [5].

LepSou alternativou st preventivne (proaktivne) metddy. Ak sa rizika priebezne
monitoruji, je mozné podniknut kroky kndprave este predtym, ako redlne dojde
k tazkostiam. Flexibilitu podporuje aj pouZzitie agilnych metdd, modularizacia a rozdelenie
na podprojekty. Pri vyvoji velkych systémov sa modze manaZment rizik stat prilis
komplikovanym nato, aby bol efektivny apouziteIny. Obr.l. zobrazuje schému
iterativneho modelu, v ktorom sa berie ohlad aj na riadenie rizik.

DalSie tazKkosti

Kazdy projekt je v nieom jedinecny a prave veci, ktoré ho odliSuju od inych, st pre
planovanie rizik dolezité. Unikatna mnoZina okolnosti, Specifické rieSenia. Manazment
rizik sa vzdy zameriava na konkrétne nie na vSeobecné, apreto nie je kompletne
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Standardizovatelny [4]. Ziadne univerzalne rieSenie, ktoré nevychadza priamo z vlastnosti
daného projektu, nemdze byt dostatocné.

Manazment rizik je ndkladny, ¢asovo narocny a mal by byt nasadzovany uz v prvych
fazach softvérového vyvoja. Aj preto najmd mensie firmy vahaju sjeho nasadenim.
Castym argumentom je aj tvrdenie, Ze rizika st zohladnené aj v manaZmente projektu,
a teda nie je doévod na jeho zavedenie [6]. Ako uZz bolo povedané, rizika nie su to isté, o
problémy a vyzaduju si svoj vlastny pristup.

Revizia

Implemeratécia% Stabilizacia Nasadenie

Definicia

- Urcit ciele - Vytvorit rozpo¢et - Implementacia - Pripravené - Uzavriet projekt

- Ohodnotit rizika - Finalizovat' ciele v poriadku? na nasadenie? - Ur¢it datum revizie
- Urit' priority ciefov - Potrebné nieco - Finalizovat plan
- Ohodnotit rizika a  skresat? nasadenia
zalozné plany - Ohodnotit rizika a - Ur¢it' plan podpory
zalozné plany - Ohodnotit' rizika a

zalozné plany

Zadiatok Definicia Implementacia
dal3ej
iteracie

Obr.1. Styri etapy jednej iterécie softvérového projektu [5].

Zhodnotenie

Rizika v softvérovych projektoch si zasluhuju pozornost vsetkych, ktori sa tychto
projektov zucastiiujua. Nie je az také prekvapivé, ze takmer kazdé Clenenie v softvérovom
inzinierstve dokazeme aplikovat aj na manazment rizik - rizika existuji pri ¢innostiach
spojenej prakticky s akoukolvek Castou softvérového projektu (a tiez pri kazdej ludskej
¢innosti v akejkol'vek inej oblasti).

ManaZment rizik je spojeny s mnozstvom chybnych predstav a vo velkej miere byva
aplikovany len intuitivne. Napriek tomu ide o vyznamnu stucast projektu, ktora by nemala
byt zanedbdvana. Klucova je vyspeld podnikova kultura, ktord nepodporuje averziu
kriziku adobre zvldda organizatné zdleZitosti. Rovnako je dolezitd systematicka
prevencia rizik, ktord vyzaduje zapojenie vSetkych zainteresovanych, od vyvojarov po
pouzivatelov.

Takze ako povedal Tim Lister: ,Vela Stastia pri vaSom projekte — len ho
neocakavajte” [4].
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Annotation

Risks of risk management

In spite of a great number of software development tools, there are still risks to be dealt with in order
to successfully finish a project. Nowadays, the field of risk management encapsulates many different
procedures for risk identification and mitigation. In this essay we briefly summarize some risk

categorizations and relative importance of various risk factors in software development process. We
focus on holistic viewpoint that deals with relationships and similarities of risks rather than putting
them into discrete categories. We also address the most common problems of risk management
linked to human and organizational factors.



